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Denna patientsidkerhetsberittelse utgar fran ”Nationell handlingsplan f6r 6kad patientsikerhet i hilso- och
sjukvarden 2020-2024”. Mallen ér framtagen inom ramen for kunskapsstyrningsorganisationen, pa
uppdrag av den nationella samverkansgruppen (NSG) inom patientsikerhet, 2021-09-23.

I syfte att fortydliga har mindre justeringar i inledning och bilaga genomférts.



GRUNDLAGGANDE FORUTSATTNINGAR FOR SAKER VARD

Nedan beskrivs mél och strategier, organisation och struktur f6r arbetet med att minska antalet
virdskador.

For att kunna na den nationella visionen ”God och siker vard — 6verallt och alltid” och det nationella
milet ”ingen patient ska beh6va drabbas av vardskada”, har fyra grundliggande férutsittningar
identifierats 1 den nationella handlingsplanen f6r 6kad patientsakerhet.

Engagerad ledning och tydlig styrning

Engagerad

|ed_ning ugh
En grundliggande forutsittning for en siker vard dr en engagerad och kompetent trelg siyming
ledning och tydlig styrning av hilso- och sjukvarden pa alla nivéer.

Overgripande mal och strategier

Férvaltningen Digitalisering I'T och MT bildades 2020 genom en sammanslagning av RS IT vid
koncernkontoret och verksamhetsomride Medicinsk teknik Skdne som dé fanns inom férvaltningen
Medicinsk Service. Syftet var att férbittra samarbetet mellan IT-verksamheter och verksamhetsomrade
medicinsk teknik i en omgivning som stiller allt hégre krav pd uppkoppling och sammanflitning av IT
och MT-komponenter i medicintekniska system. Detta giller inte minst leveransen av Skanes digitala

virdsystem (SDV) och 6kade regulatoriska krav.

Forvaltningen har som vision att vara ”Skdnes digitaliseringspartner for framtidstro och livskvalité.”
For att uppna denna vision har man satt strategiska mél som bland annat omfattar en strivan efter att
optimera I'T/MT:s tjdnsteutbud, att stirka férmégan att foradla/forandra IT/MT-tjdnster, att
synliggdra I'T/MT:s leverans och att skapa ett enat lag inom forvaltningen. Alla dessa strategiska mal

omfattar dven ett patientsikerhetsperspektiv.

Organisation och ansvar

Under 2023 leddes patientsidkerhetsarbetet av en cheflikare pa heltid vid férvaltningsstaben som hade
det 6vergripande ansvaret for arbetet. Cheflikaren hade dven uppdraget att foretrida férvaltningen i
patientsikerhetsfragor internt och externt, till exempel regionens cheflikargrupp och myndigheter. Till
hjilp skapades i drets borjan en sirskild enhet ”Patientsikerhet” vid férvaltningsstaben med 3
heltidstjanster for patientsakerhetssamordnare som hanterade inkomna avvikelser och
sdkerhetsmeddelanden i regionens gemensamma avvikelsesystem, AvIC. Enheten har dven

verksamhetsansvaret f6r AvIC. Férvaltningsstaben gav ytterligare stod i form av processledarskap.

Samverkan med andra férvaltningar for att forebygga vardskador

Nir vi far in avvikelser som beror flera verksamheter sa anordnar vi samverkansmote med berérda
verksamheter. Vid métet gar vi gemensamt igenom avvikelsen ur ett I'T / MT-perspektiv och ur ett
verksamhetsperspektiv. Detta gbr att vi far ett lirande som leder till, exempelvis, justeringar i rutiner
och instruktioner. Vi saknar denna struktur nir det giller privata vardgivare som har avtal med Region

Skdne samt kommunerna.



Informationssdkerhet

Under dret har 58 informationssikerhetsklassificeringar och riskbedémningar f6r nya system eller
system med stora forindringar avseende informationshanteringen genomférts. Vid hog risk £6r fysiska
personers rittigheter och friheter har dven konsekvensbedémningar avseende dataskydd genomforts.
Utover det har SDV-projektet, vilket dr planerat att tas i drift under viren 2025, genomfort totalt 23

informationssiakerhetsklassificeringar och riskanalyser samt nio konsekvensbedémningar avseende

dataskydd.

Minga befintliga system saknar klassningar och riskanalyser. Sedan september 2022 pagir ett separat
projekt (U537) som sikerstiller att informationssidkerhetsklassningar, riskanalyser och
konsekvensbeddmning avseende dataskydd genomférs och medvetandegdr berérda informationsigare
om vilka risker som finns samt ger f6rslag pa hur eventuella hdga risker kan mitigeras till en acceptabel
niva. Projektet har under 2023 fokuserat pa Region Skdnes stora system och de grundldggande
plattformarna. De har under dret genomfért 28 informationssikerhetsklassificeringar och
riskbedémningar samt vid hogriskbehandlingar konsekvensbedémningar avseende dataskydd.
Loggkontroller har inte genomforts dd ingen pa férvaltningen har tillgdng till patientjournaler.

Trots att uppfoljning av informationssikerhetsarbetet dr en férutsittning £6r att uppnd och bibehilla
adekvat skydd har inga uppféljningar genomfoérts i férvaltningen. Detta beror dels pa avsaknad av
regional styrning och process kopplat till hur vi ska arbeta med uppféljning och dels pé att det inom

férvaltningen saknats nitverk for informationssikerhet.

1 bérjan av 2023 anstilldes ytterligare en informationssikerhetssamordnare i férvaltningen. Ena
samordnaren fokuserar pé det operativa arbetet med riskhantering medan den andra arbetar med
strategiska fragor kopplat till utbildning, processer och styrning.

Under hésten togs en utbildningsplan fram som innefattar grundliggande kunskapsniva for alla
medarbetare men ocksé satsning pa mer djupgiende utbildning f6r nyckelfunktioner. Planerade

utbildningsinsatser kommer att genomféras under 2024.

Tva workshops kopplat till hur vi inom férvaltningen arbetar med riskhantering har genomférts.
Informationssikerhetssamordnare, riskanalysledare och projektledare f6r U537 deltog. Som ett resultat
av detta har vi fordndrat vart arbetssitt och I'T/MT-férvaltningen stiller nu hogre krav pé att
informationsigarna och/eller verksamheten inkommer med informationssikerhetsklassificering innan
riskbedémning paborjas samt att berorda forvaltningars informationssikerhetssamordnare deltar i
riskhanteringsarbetet. Detta for att 1 stérre utstrickning leva upp till befintliga RD-beslut. For att 6ka
kvaliteten pa arbetet stills dven hogre krav pa underlag infor riskbedémning.

Adekvat kunskap och kompetens

Forvaltningen har under 2023 tagit ytterligare steg for att forbittra och fortydliga
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patientsikerhetsarbetet. Genom att rekrytera en cheflidkare pa heltid och organisera @
samordnarna har man konkretiserat uppdraget for patientsikerhetsarbete inom @%
térvaltningen. Dessa forindringar har f6rbittrat moéjligheterna for strukturerad e
kompetensutveckling och samarbete. Regelbundna méten med cheflikaren har 6kad kﬁ':,’,,":j:f,"

forstdelse pa alla nivder och dven fort patientsikerhet pd ett tydligare sitt pa agendan
inom hela férvaltningen. En kartligening av kompetenser inom patientsikerhet dr paborjad for att
sdkerstilla att erforderliga kompetenser inom gruppen byggs upp och forvaltas Sver tid.



Vidare planerar forvaltningen att ytterligare stirka patientsikerhetsarbetet med aspekter kring omvardnad.
En malsittning f6r enheten patientsdkerhet under dret har varit att aktivt informera om enhetens uppdrag
och patientsikerhetsarbetet.

Som ett led 1 att férstirka kompetensen har férvaltningen dven initierat och deltagit i

patientsidkerhetsanalyser.

Patienten som medskapare

Forvaltning Digitalisering I'T och MT har inte direktkontakt med patienter eller
nirstdende. Under aret har cheflikaren, under ett tillfille, blivit inbjuden till méte aticaicn

som med-
skapare

med Region Skénes patient- och nirstienderepresentanter och ytterligare méten

planeras under 2024.

AGERA FOR SAKER VARD

Inkomna avvikelser frin verksamheterna till Digitalisering I'T och MT redovisas i diagrammet nedan.
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Som synes i diagrammet ovan har vi mellan 2022 och 2023 med runt 20 % sett en ytterligare 6kning av
antalet avvikelser skrivna av verksamheten. Detta dr mycket glidjande dé vi hyst en oro att vi har en
underrapportering. Enheten patientsidkerhet har under 2023 arbetat med att £6lja upp och 6ka
medvetenheten inom férvaltningen kring patientsikerhet. Ett resultat av arbetet ar att forvaltningen har
kunnat minska backloggen av leverans- och tjanstavvikelser betydligt. Samtidigt Skade inflédet av MTP-

relaterade avvikelser vilket innebar en flaskhals frimst inom orsaksutredning.
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Vi har under aret uppmanat verksamheten att skriva fler avvikelser vid méte med samtliga cheflikare i

regionen samt i férvaltningsgruppen £6r AvIC.

Oka kunskap om intriffade vardskador

Patientsikerhetsorganisationen har veckovisa avstimningar dér
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Oka kunskap om
intréffaude vardskador
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b

Vi ser ibland langa vintetider mellan att avvikelsen 4r skriven i verksamheten och den blir koordinerad till
oss. Resultatet blir att handldggningen av avvikelsen blir f6rdr6jd och ibland har hindelsen hunnit bli

inaktuell redan innan den kootrdinerats och hamnat hos oss f6r hantering.

patientsidkerhetsamordnare och cheflidkare deltar. Under avstimningarna analyseras
enskilda avvikelser och identifierade fokusomraden. Nir det inkommer flera
avvikelser inom samma omride s far en av patientsikerhetssamordnarna sirskilt
ansvar f6r utredning och analys av dessa. Detta 6kar férutsittningar att hitta

systemfel.

Det storsta riskomridet inom férvaltningens ansvarsomrade dr driftstérningar inom vara I'T- och MT-
system. Hir arbetar vi aktivt for att hela tiden sikerstilla en robust I'T- och MT-miljé. Vi har under dret
haft en driftstorning som lett till en anmalan enligt Lex Maria da det forelag risk for allvarlig vardskada.
Varje storre stérning utgdr en potentiell risk f6r patientsidkerheten da den leder till att virdmedarbetarna
inte kan utfora sina arbetsuppgifter enligt vanliga processer. Risken hanteras delvis genom att
virdverksamheten har utarbetade rutiner som giller vid stérningar i I'T- och MT-milj6n.

Tillforlitliga och sdkra system och processer

Genom att inkludera systematiskt patientsdkerhetsarbete som en naturlig del av

. o . . . o Tillisrlitliga och séikra
verksamhetsutvecklingen kan bade de reaktiva och proaktiva perspektiven pa sysem och procesr
patientsikerhet bejakas. Genom att minska o6nskade variationer stirks i *
patientsikerheten.

b

Digitalisering IT och MT har en forvaltningsgemensam avvikelsehanteringsprocess/instruktion. Syftet

med instruktionen dr att sikerstilla att avvikelser rapporteras, atgirdas och f6ljs upp for att forhindra



upprepning samt bidra till en lirande organisation. Instruktionen omfattar all verksamhet som bedrivs i

torvaltningen.
Under 2023 har vissa fértydliganden gjorts i instruktionen.

I instruktionen f6r avvikelsehantering beskrivs hur man knyter ihop orsaksutredning och atgird med
incident- och problemprocessen nir det giller I'T- och telefonitjinster/produkter.

Forvaltningen bygger upp ett kvalitetsledningssystem som omfattar hela férvaltningen och utgir frin ISO
9001:2015, f6r medicintekniska produkter ISO 13485:2016. Forvaltningen har en kvalitetsmanual som
beskriver kvalitetsledningssystemets omfattning och de dokumenterade rutinerna f6r

kvalitetsledningssystemet eller hinvisningar till dem.

Incident- och problemhantering

Forvaltningens processer for incident- (hdndelser som avviker frin normal funktion av en tjanst eller
produkt och som orsakar eller kan orsaka ett avbrott eller stérning) och problemhantering (den

underliggande orsaken till en eller flera incidenter) utvecklas kontinuerligt.
Under 2023 har bland annat processerna

e Paborjat en revidering for 6vergang till ITIL 4 ramverket

e  Sikerstillt funktionalitet 1 drendehanteringssystem £6r hantering och uppféljning av incidenter och
problem pa medicinteknisk utrustning

e 16 Stora incidenter hanterades av férvaltningen under 2023. Stora incidenter definieras som
incidenter av kritisk karaktdr, som orsakar eller riskerar att orsaka visentlig skada och oldgenhet f6r
Region Skines verksamhet och méste akut 16sas.

e Hantering av dessa incidenter stiller héga krav pa samordning samt kommunikation och dr mer
resurskrivande, vilket medfor att annan verksamhet och arbete kan behévas prioriteras om, med
syfte att minska incidentens paverkan. Proaktivitet och &vervakning ér viktiga komponenter f6r att
minska risken att incidenter uppstar framdver. Milet dr att uppticka hindelser och dtgirda dem innan

de nar tréskelvirden for att kategoriseras som incidenter

Antal Stora Incidenter

2020 2021 2022 2023



SAKER VARD HAR OCH NU

Under aret har nedanstiende avvikelseomrdde och Medicintekniska produkter

3
Stiker vard

har och nu

.

identifierats i de inkomna avvikelserna.

Identifierade avvikelseomriden inom I'T/Telefoni under 2023
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Identifierade avvikelser med medicintekniska produkter under 2023
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En storre omorganisation inom Service och Support, (tidigare Medicinsk Teknik Skdne) har dven
resulterat i en stor mingd avvikelser fran virdverksamheterna och internt i organisationen. Dessa
avvikelser och synpunkter har grupperats och ett arbete har paborjats f6r att komma till ritta med de
problem som uppstatt. I diagrammet ovan ses de avvikelser som dr direkt knutna till

organisationsférindringen samlade i stapeln ”Ovrigt”.



Utrullning av nya infusionspumpar i Regionen har fortsatt under aret. Avvikelser har inkommit bland
annat gillande ett konstruktionsfel som gjorde att en trycksensor visade fel virde. Detta visade sig vara ett
konstruktionsfel fran leverantér och ett stérre utbyte av felaktiga infusionspumpar som var i drift gjordes
for att forhindra att nigon patient skulle komma till skada.

Utbytet av pumparna gjordes i samarbete med virdverksamheterna Service och support men dven enheten

Medicintekniska Applikationer gjorde en insats i ett f6r Gvrigt intensivt arbete.

Avvikelser som under 2023 har anmilts till Likemedelsverket av enheten Patientsikerhet gentemot 2022

har 6kat. Detta dr en trend som 4r uppétgaende.

Riskhantering

Vid storre verksamhetsférindringar gérs en riskanalys vad giller patientsikerhet. Arbetet leds av
térvaltningens chefldkare. Under aret deltog enheten patientsidkerhet i en revision av regelverken for
avstindet mellan elektromagnetiska stralningskillor (t ex enheter som kommunicera tradlést) frin

medicinteknisk utrustning.

STARKA ANALYS, LARANDE OCH UTVECKLING

Analys och lirande av erfarenheter dr en del av det fortlépande arbetet inom hilso-
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Stirka analys,
lérande och utveckling

i
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Under 2023 har forvaltningen till stérsta delen hanterat avvikelser inkomna frin Region Skdnes

och sjukvarden. Nir resultaten anvinds for att forstd vad som bidrar till sikerhet,

héllbarhet, 6nskvird flexibilitet och goda resultat, kan verksamheten utvecklas sd

att kvaliteten och sakerheten okar och risken for vardskador minskar.

Avvikelser

verksamheter men dven fran privata vardgivare. Under 2023 arbetade vi aktivt med att informera bade
intern och externt om forvaltningens patientsikerhetsarbete och vikten av att registrera egna avvikelser
och forbittringsforslag. Vi deltog vid alla introduktionsdagar dd vi pratade om hur man registrerar en

avvikelse, hur den utreda och hur avvikelsearbetet bidrar till en sakrare vird.

Under 2023 har férvaltningen registrerat ett 40-tal egna avvikelser, frimst gillande arbetsmiljo, interna
rutiner men ocksa nagra gillande medicintekniska produkter och system.

Patientsikerhetssamordnarna har bérjat uppmuntra de operativa avdelningarna inom I'T/MT att ligga
avvikelser da de ser att nagot dr fel. Det mest positiva med avvikelserna var att alla blev medvetna om

riskerna och didrmed héjdes verksamheternas kunskap inom patientsikerhetsarbete.

Klagomal och synpunkter

Alla medarbetare har méjlighet att registrera forbattringsforslag 1 AvIC. Rutinen f6r att hantera dessa

kommer fortlépande att ses Gver under 2024.

Sdkerhetsmeddelande MTP

Under 2023 har 50 sikerhetsmeddelanden relaterade till medicintekniska produkter och system

hanterats av patientsikerhetssamordnare. Sikerhetsmeddelandena inkommer till en funktionsbrevlada



och skickas direfter ut till ber6rda vardverksamheter. Malsittningen ér att informationen ska skickas
till sa f4 som majligt och si minga som nédvindigt. Svarsformuliret fylls i av
patientsikerhetssamordnare och returneras till leverantoren. Sdkerhetsmeddelandet registreras och
hanteras dven 1 AvIC f6r dokumentation och uppféljning. Jimfért med 2022 sag vi en f6rdubbling av

antalet inkomna sidkerhetsmeddelanden som kan ses som en lingsiktig trend.

Ett arbete har paborjats {01 att skapa en gemensam ingang for sikerhetsmeddelanden inom hela
regionen. Syftet 4r att fortydliga kontaktvigar for leverantérerna och férenkla interna processer.

Arbetet kommer att slutforas under 2024.

Sikerhetsmeddelande kopplade till leverans och tjinst skickas ofta till berdrd systemansvarig och
hanteras i férvaltningsgruppen. Rutinen for detta kommer att ses 6ver under 2024.

Inkomna sakerhetsmeddelande 2023
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ReidarVT?

ReidarMTP 4r en nationell databas &ver rapporterade avvikelser relaterade till anvindning av
medicintekniska produkter. Syftet med databasen dr att stirka patientsidkerheten inom svensk sjukvard
ur ett medicintekniskt perspektiv.

Under 2023 har Region Skine registrerat tre avvikelser 1 Reidar vilket dr en Skning jamfoért med
féregaende ar.
Avvikelsesystem

Enheten ir involverat i arbetet med Gvergangen frin regionens nuvarande avvikelsesystem till
ServiceNow-plattformen. Projektet dr komplext eftersom hela regionen berdrs. For Digitalisering I'T
och MT innebir flytten att hanteringen av avvikelser och sikerhetsmeddelanden férenklas och nya

méjligheter £6r uppfoljning och analys uppstar.
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OKA RISKMEDVETENHET OCH BEREDSKAP

Alla delar av varden behéver planera £6r en hilso- och sjukvird som flexibelt kan

anpassas till kortsiktigt eller lingsiktigt f6randrade f6rhallanden med bibehallen e riskm?dh

. . . . e . . och beredska
funktionalitet, dven under ovintade férhallanden. I patientsikerhetssammanhang ’

@ﬁ
beskrivs detta som resiliens. a=
0=
Vir verksamhet utsitts, precis som andra verksamheter, for IT-attacker utifrin. Vi '

har ett vilutvecklat samarbete med véra leverantdrer fOr att ha sikra och robusta system. Vi har
jourberedskap dygnet runt bdde internt och hos vara leverantérer for att kunna hantera en driftstdrning,.
Jourberedskapen giller ett urval av system som bedémds som verksamhetskritiska. Vi har 1 dagsliget ingen
jourberedskap nir det giller MT-produkter.

MAL, STRATEGIER OCH UTMANINGAR FOR KOMMANDE AR

Mycket av arbetet under 2024 kommer att fokusera pa att utveckla och konsolidera arbetsformer som en
del av det pagiende arbetet med processer och nya verktyg inom forvaltningen f6r enheten

patientsikerhet.

P4 operativ niva kommer man fortsatt att hantera avvikelser och sikerhetsmeddelanden £6r hela
térvaltningen. En utmaning hir dr att balansera nya drenden med backloggen inom olika omraden.

Malarbetet for enheten kommer att ge tydlighet i leverans och uppféljning.

Pa taktisk niva genomférs en kompetenskartligening for att sdkerstilla adekvat kompetens £6r enhetens
uppdrag. Ett annan viktig aktivitet dr arbetet med att ga frin AvIC till ett nytt regiongemensamt
irendehanteringssystem, ServiceNow under 2023/2024. Nir denna flytt 4r genomférd kommer det finnas
mycket bittre méjligheter att arbeta och f6lja upp drenden som ér kopplade till utrustningar och system.
Foérutom effektivitetsvinster hoppas vi dven kunna ta steget frin reaktiv drendehantering till mer proaktiv
analys av trender. Forstirkningar av bide mingden resurser och kompetens inom omréidet patientsikerhet

kommer att bidra till att vi kan né de lingsiktiga strategiska mélen fran ett patientsikerhetsperspektiv.
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