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1 Inledning

Verksamhetsinformation® i Region Skane ska hanteras och forvaras i
systemstdd med funktionalitet som mojliggor efterlevnad av lagkrav samt
krav i standarder och foreskrifter. Verksamhetsinformation oavsett format
ska vara tillganglig, riktig och sokbar nu och i framtiden. Det ska ga att lita
pa att informationen &r korrekt och att den alltid &r tillganglig for behériga.

1.1 Syfte

Syftet med denna instruktion ar att systemstod for verksamhetsinformation i
Region Skane ska uppfylla krav pa informationsoffentlighet och
tillganglighet i tryckfrihetsforordningen?, arkivlag®, offentlighets- och
sekretesslag®, lag om tillgdnglighet till digital offentlig service®, 1SO 15489—
1:2016 och 1SO 9001:2015.

Kraven i dokumentet sékerstaller regelefterlevnad, ett langsiktigt bevarande
och en effektiv och kontrollerad hantering av information i Region Skane.

1.2 Omfattning

Instruktionen omfattar alla system som hanterar verksamhetsinformation
som skapas i eller inkommer till Region Skane.

1.3 Malgrupp

Primar malgrupp for instruktionen &r systemansvariga,
verksamhetsansvariga och kravstéllare for systemstod. Malgruppen ansvarar
for att kraven i det har dokumentet uppfylls vid forvaltning och inférande av
systemstod.

LVerksamhetsinformation ar information som skapas, tas emot och underhalls som bevis
och/eller som en tillgdng av en organisation eller person for att uppfylla legala forpliktelser
eller for att utfora transaktioner i verksamheten, oavsett typ av medium och format. (1SO
30300:2020)

2 2 kap. tryckfrihetsforordningen (SFS 1949:105)

3 83 arkivlag (SFS 1990:782)

4 4 kap. offentlighets och sekretesslag (SFS 2009:400)

5 810 lag om tillganglighet till digital offentlig service (SFS 2018:1937)
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2 Krav pa systemstod

2.1 Behorighetsstyrning

Behorighet ska styras till vad anvandaren kan och far gora i systemet, till
exempel lasa, skriva, &ndra och signera. Varje anvéndares identitet ska
kunna verifieras och alltid vara sparbar till en fysisk person.

Verksamhetsinformation som innehaller sekretessbelagda uppgifter,
kansliga personuppgifter eller uppgifter som beddms integritetskansliga och
skyddsvarda kraver sarskild behorighet och atkomst.

Utover teknisk funktionalitet ska det finnas dokumenterade rutiner for
andring, borttagning och regelbunden uppféljning av behorigheter for att
sikerstalla att dessa ar riktiga och aktuella.®

2.2 Export och migrering

Systemet ska stddja export av data och tillhdrande metadata, och kunna
utforas pa ett satt sa att befintliga systemberoende lankar och id-begrepp kan
oversattas till, eller kompletteras med systemoberoende sadana. Eventuella
filer och bilagor far inte vara beroende av en mappstruktur for att kunna
forstas och separeras fran andra, utan de maste fa unika filnamn eller objekt-
id. | forekommande fall ska kopplingar mellan koder och kodlistor f6lja
med, i annat fall maste koder skrivas ut i klartext.

Strukturella sammanhang ska kunna uppratthallas vid export och arkivering
av data, exempelvis en sammanhallen elektronisk personakt.

Nar verksamhetsinformation migrerats fran ett system till ett annat ska det
sékerstéllas att inga informationsférluster sker innan informationen i
kallsystemet gallras.

2.3 Filformat

Verksamhetsinformation ska uppfylla krav som framjar langtidsbevarande
och behover darfor kunna sparas i eller konverteras till nagot av nedan
arkivbestandiga filformat:

o Fotografi och bilder: JPEG eller PNG

® Ytterligare information om hantering finns i ledningssystemet for informationssakerhet, se
under rubriken Informationssakerhet pd Vardgivare.skane.se
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Ljud: MP3, PCM eller PCM-baserad Wave

Ren text, dokument: XML (utf-8), CSV, TXT eller PDF/A-1b
Kalkylblad, kalkylark: originalformat (exempelvis XLSX)
Skanning: standardiserat format PDF/A ska anvéndas for
bildfangst och lagring.

o Video: MP4 eller MPG

0O O O O

2.4 Gallring

Det ska finnas funktionalitet som stoder gallring av viss information enligt
faststallda regelverk.” Med gallring avses forstéring av allméanna handlingar.
Gallring av information ska genomforas pa ett satt som sékerstéller att
informationen inte kan aterskapas.

2.5 Metadata

Information ska tillféras metadata® som svarar pé fragorna nar, var, vad,
vem och hur. For att i framtiden kunna tolka och forstd informationen
behdvs aven teknisk, strukturell och kontextuell metadata.

Information och tillhérande metadata ska hanteras som en enhet. Metadata
ska uppdateras efterhand som informationen férédndras och andringar ska
kunna foljas och verifieras genom logghantering.

2.6 Systemdokumentation

Systemdokumentation ska finnas och uppdateras 6ver tid. Dokumentationen
ska innehalla beskrivning av systemet och dess innehall. For
databasapplikationer kravs en fullstandig beskrivning av tabellstruktur och
relationer. En visuell informationsmodell ska beskriva den information som
behandlas.

3 Krav pa systemstod for dokumenthantering

Utdver ovanstaende krav finns dven foljande krav som ska uppfyllas nar
systemet hanterar information i form av dokument.

7 Se gallande centrala regelverk under rubriken Arkiv- och informationshantering pa
vardgivare.skane.se

8 Metadata ar data som beskriver ssmmanhang, innehéll och struktur hos dokument samt
hanteringen av dessa under aktuell tid (ISO 15489-1:2016).
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3.1 Arbetsfloden

For att sékerstalla dokumentetens riktighet ska det finnas arbetsfléden for
granskning och godkannande. Vem som granskat och godként dokumenten
och ndr det &r gjort ska dokumenteras.

3.2 Metadata for dokument

Dokument ska minst beskrivas med metadata som framgar i tabellen.

Ibland kan namn pa samma metadata skilja sig at i olika systemstdd, det ar
okej sa lange syfte och funktionalitet motsvarar kravet.

Tabell 1 Metadata for dokument

Metadata Kommentar

Datum For handelselogg, ex. skapat, dndrat,
godkant

Dokument ID Unik identifikation

Dokumentstatus Utkast, granskad, godkénd, publicerad,
avstalld

Dokumenttyp Nagon av Region Skanes faststallda
dokumenttyper

Filformat Specifikation for hur data lagras i en fil

Filnamn Namn pa en fil. Namnet ska vara unikt
och beskriva dokumentets innehall.
Filnamn ska alltid vara samma som titel
i dokumentet.

Forvaltning Organisationstillhorighet

Godkant av Faktadgare som &r ytterst ansvarig for

innehallet.

Mojlig sekretess och/eller
ké&nsliga personuppgifter

Markering som visar om dokumentet
innefattar sekretess eller innehaller
kansliga personuppgifter

Process Process fran Region Skanes faststallda
Klassificeringsstruktur
Skapad av Skapare av dokument, forfattare

Styrande dokument

Markering for att sarskilja styrande
dokument fran andra dokument
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Metadata Kommentar

Version 1.0, 2.0, 3.0, 0.s.v.

Arendenummer/projektnummer | | forekommande fall unikt ID for
handlingar som hor ihop eller har
gemensamma egenskaper

3.3 Dokumentmallar

Dokumentmallar ska folja Region Skanes grafiska profil® och vara
tillganglighetsanpassade.

Det ska vara synligt pa dokumentet:

o Vvad det &r for slags information
o vem eller vilka som star bakom informationen
o att dokumentet &r giltigt

Unikt identifikationsnummer, till exempel drendenummer, ska framga for
att underlatta atersokning.

3.4 Tillgangliga dokument

Dokument som skapas i systemstdd ska publiceras i enlighet med kraven i
lag (2018:1937) om tillganglighet till digital offentlig service och WCAG
2.1 som ar baserad pa standard EN 301 549.

Systemstodet ska mojliggdra konvertering till tillgdngliga format utan att
formateringen och tillganglighetssékring paverkas.

3.5 Versionshantering

Dokument ska hanteras med versionshantering for att halla samman olika
versioner av samma dokument och for att tidigare versioner ska kunna
aterskapas.

% Region Skénes varumarkesguide
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