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Instruktion for forstoring av handlingar och
grundldggande krav vid upphandling av
tjianster for destruktion av handlingar

Bakgrund

Region Skéne hanterar stora mingder handlingar som
innehaller uppgifter som omfattas av sekretess. En siker
forstoring av dessa handlingar 4r nodvéndig for att information
som omfattas av sekretess inte ska komma obehdriga till del.
Den hér instruktionen anger vilka metoder som ér tilldtna inom
Region Skéne.

I Region Skénes instruktion om tillimpning av riktlinje for
informationssékerhet! anges i kapitel 11.8 att

1. Lagringsmedia som innehéller skyddsvérd information
ska skyddas mot obehérig dtkomst, missbruk eller
forvanskning under transport.

2. Om transport av lagringsmedia sker med
transportforetag ska sdana atgérder vidtas som skyddar
informationen och som sékerstéller att endast ritt
mottagare kan ta emot mediet.

3. Nir den information som omfattas av sekretess eller av
andra anledningar kan vara kénslig ska gallras,
utrangeras, kasseras, siljas eller pd annat sétt 1dmna
verksamheten ska lagringsmedierna forstéras alternativt
raderas pd ett sddant sétt att uppgifterna inte kan
aterskapas.

! Beslut av Regiondirektéren om Instruktion fér tillimpning av riktlinjer for
informationssédkerhet, dnr 1800025, daterad 2018-10-15

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Telefon (véxel): 044-309 30 00 Fax: 044-309 32 98
Internet: skane.se



Region Skane

2(4)

Omfattning

Instruktionen géller alla former av handlingar s&vél allménna
handlingar som handlingar som inte &r allménna, t.ex.
arbetshandlingar som skickas i samrédssyfte eller personliga
utkast och minnesanteckningar. Aven t.ex. ritningar,
handbdcker och fotografier dr handlingar som omfattas av
instruktionen om de innehdller ndgon sekretessbelagd uppgift.

Det dr n6dvéandigt att uppmérksamma kraven i den hér
instruktionen vid anskaffning av maskiner och tjénster for
forstoring.

Avgransning

Vid forstoring av sikerhetsskyddsklassificerad handling? finns
sarskilda krav pé forstoring vilket denna instruktion inte
omfattar. Vid destruktion av handlingar som omfattas av
sdkerhetsskyddslagen, s.k. hemliga handlingar, ar kraven hogre.
Kontakta sikerhetsskyddschefen vid Omrédet for
krisberedskap, sikerhet och miljoledning (KSM) vid fragor om
destruktion av hemliga handlingar.

Storlek pa span vid destruktion av
pappershandlingar

Storleken pa spanen har betydelse vid bedomningen om
forstorelsen &r odterkallelig. For stora spin innebdr att
handlingar kan &terstéllas. Kravet att informationen &r forstérd
har da inte uppnatts.

Vid forstéring av handlingar som helt eller delvis omfattas av
sekretess far restprodukterna utgoras av span med en total yta
pa max 160 mm? med en maximal bredd pd 6 mm. Det
motsvarar sikerhetsniva P-4 enligt den tyska standarden DIN
66399 som ménga tillverkare av dokumentforstdrare hinvisar
till.

Dokumentforstorare

Det finns ingen forteckning 6ver godkénda maskiner for
forstéring. Dokumentforstérare ar ofta av golvmodell med
spanavskérare. Kapaciteten hos dokumentforstérare kan variera
fran enstaka ark upp till ca 20 ark beroende p& maskinens
prestanda och vikten pd papperet.

Gem far inte foras in i dokumentforstérare och man bér dven
undvika héftklammer, d& dessa sliter pd spanavskérarna.

2 4 §, Sikerhetsskyddsférordning 2018:658
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Sekretesskarl
Om sekretesskirl ska anvindas géller fo6ljande generella regler.
Sekretesskirlen ska
¢ ha inkast utformat s att sekretessavfall med latthet kan
nedldggas i behéllaren
e vara utformade s att ingen kan f3 &tkomst till innehéllet
i behallaren nér den ar 14st
vara lasbara med mojlighet att komplettera med hianglas
e vara plomberbara
vid rotation/vandning inte tillita att papper som ligger i
kérlet faller ut
e inte vara transparenta

Placering och hantering

Sekretesskarl far inte placeras i lokaler eller utrymmen dér
allménheten har tilltridde.

Vid transport av kérlen till en séker lagringsplats i avvaktan pd
hidmtning far kérlet inte ldmnas utan uppsyn.

Om kérlet lagras innan hdmtning ska lagringen ske pa en plats
dit obehoriga inte har tilltrdde.

Vid anlitande av extern leverantor fér hamtning
av sekretesskarl

Vid anlitande av extern leverantér for destruktion av
sekretessavfall 4r foljande krav aktuella. Avfallet avser siddant
som innehaller patientuppgifter, uppgifter som kan réja
personers identitet, kontokortsuppgifter, kvitton och Gvriga
handlingar som kréver sekretesshantering.

1. Avfallet skall kunna bestd férutom av papper éven av
torr plast som exempelvis patientarmband, mindre
elektronik, t.ex. USB-minnen, harddiskar och CD-
skivor.

2. Transporten ska ske sékert dir ingen obehorig kan
komma &t materialet.

3. Destruktionsbevis ska erhillas dar det framgér vilket
destruktionskérl som avses.

4. Forare och 6vrig personal ska ha erforderlig utbildning,
kompetens och i forkommande fall behorighet for
transport av sekretessavfall, eventuellt behdrighetsintyg
skall uppvisas pd anmodan.

5. Forare och 6vrig personal som utfor arbete hos
Bestillaren ska bira godkédnda ID-kort eller annan
identitetshandling, samt vara enhetligt klddda.

6. Region Skéne skall teckna sekretessavtal med
leverantdren

7. Karlen skall inte vara transparanta
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8. Kirlen skall
- ha inkast utformat s att sekretessavfall med latthet
kan nedldggas i behallaren
- vara sa utformat att ingen kan f& atkomst till innehallet
i behallaren
- vara l4sbara med hénglas
- vara plomberbara

9. Efter destruktion bor innehéllet atervinnas péa lampligt
satt.

Destruktionsanlaggningar

I Sverige finns destruktionsanldggningar som genom mekanisk
bearbetning eller branning forstor sekretessbelagda handlingar
och materiel som innehéller sekretessbelagda uppgifter.
Personalen vid anldggningen ska inte ha mdéjlighet att ta del av
de handlingar och materiel som ska forstoras.

Rolf Ohrlander
Omradeschef krisberedskap, sdkerhet och miljéledning

Region Skéne



