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Instruktioner om loggkontroll for granskning av
atkomst till patientuppgifter

Syftet med dessa instruktioner ar att beskriva hur loggkontroller avseende
atkomst till patientinformation ska utforas i Region Skane.

Harmed beslutas att

- Instruktioner om loggkontroll for granskning av atkomst till
patientuppgifter, faststélls.

- Tidigare "Instruktion, Loggkontroll — granskning av &tkomst till
patientuppgifter”, daterad 2013-07-01, upphor att gilla.

Pia Lundbom

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Telefon (vaxel): 044-309 30 00 Fax: 044-309 32 98
Internet: skane.se
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malin.nyman@skane.se

Instruktioner om loggkontroll for granskning av
atkomst till patientuppgifter

Syftet med dessa instruktioner &r att beskriva hur loggkontroller ska hanteras i
Region Skane.

Malet ar att loggkontroller utfors pa ett korrekt sétt i alla Region Skanes
verksamheter, sa att patienter kan kédnna sig trygga med hur organisationen hanterar
personuppgifter och uppgifter om hilsa.
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Telefon (vaxel): 044-309 30 00 Fax: 044-309 32 98
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Inledning

Patientdatalagen ger hélso- och sjukvérdspersonal en 6kad mdjlighet for dtkomst
till patientuppgifter savil inom Region Skéne som mellan vardgivare. Detta stéller
ocksa krav pa 6kad sparbarhet och kontroll av vem som tar del av patientuppgifter.
Uppf6ljning av loggar 4r viktigt for att tillgodose patientens integritet och for att
upprétthélla fortroendet for hilso- och sjukvardens hantering av patientuppgifter.
Loggkontroll har ocksa betydelse som preventiv atgird for att avhalla personal fran
att ta del av patientuppgifter som de inte behover for att utfora sina arbetsuppgifter.

Verksamhetschef! har ansvar for tilldelning av behdrighet samt for kontroll av
personalens atkomst till patientuppgifter. Verksamhetschef kontrolleras i sin tur av
utsedd person med kéinnedom om verksamheten.

Denna instruktion utgér fran nationellt 6verenskommen végledning for
loggkontroll* som antagits i Region Skane. Syftet med denna instruktion &r att
uppnd gemensamma rutiner for genomforande av loggkontroller inom Region
Skéne. Instruktionen riktas till verksamhetschefer och personal inom hélso- och
sjukvard.

Forutsattningar

Behorigheter

Behorigheter for atkomst i IT-stod ska tilldelas av verksamhetschef utifran en
bedomning av vilka patientuppgifter som den enskilde medarbetaren behover
tillgang till for att kunna utfora sina arbetsuppgifter, se vidare i ”Instruktioner om
styrning av behorigheter for atkomst till uppgifter om patienter”, beslutad 2019-03-
08, dnr 1800025.

Information
Verksamhetschef ska informera sin personal om
e att det endast ar tillatet att ta del av de patientuppgifter som ar nddvéndiga
for att utfora arbetsuppgiften
e att loggkontroll gors av personals atkomst till patientuppgifter
e att ta del av patientuppgifter utéver vad arbetet kraver innebér att man gor
sig skyldig till dataintrang®
Informationen ar viktig i preventivt syfte.

! Verksamhetschefen ér den som har det vergripande ansvaret for verksamheten.
2 Kontroll av &tkomst till patientuppgifter — loggranskning,
www.vardgivare.skane.se/informationssakerhet >Instruktioner>Hantering av
patientuppgifter>Logg och loggranskning

3 Dataintréng enligt Brottsbalk (1962:700) 4 kap. 9 ¢ §
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Delegering

I de fall da verksamhetschef viljer att delegera handldggningen av loggkontroll ska
delegeringen vara dokumenterad. Personal som handlagger loggkontroll ska ocksa
foljas upp. Verksamhetschefen ansvarar for att detta genomfors.

IT-stod
Atkomst till patientuppgifter ska kontrolleras i de IT-stod som anvénds i
verksamheten.

Genomforande

Stickprovskontroll

Personal ska slumpmassigt véljas ut varje manad for kontroll. Ett riktmérke dr 10
% av personalen. Kontrollen kan delas upp pé flera tillfdllen under ménaden.
Personal som slumpats fram ska granskas under minst 24 timmar.

Kontrollera loggutdragen utifran exempelvis f6ljande punkter:

o Tidpunkter (t ex avvikande klockslag, utanfor enhetens 6ppethéllande,
utanfOr personalens schema)

e Patientrelation/uppdrag (t ex patienter som inte &r inskrivna pa enheten,
eller inte har besok bokat/registrerat.)

e  Utford aktivitet (ddr det framgar fran loggutdrag - ldsning &r av stdrre
intresse, vid Ovriga aktiviteter sdsom skriva, signera ar patientrelation mer
sjalvklar)

e Avvikande monster (dtkomst som bryter det ordinarie
monstret/frekvensen/rutinen)

e Namn/slaktskap (dtkomst som indikerar privat samhorighet istéllet for
patientrelation)

e Patienter av medialt intresse (dtkomst som indikerar nyfikenhet istillet for
patientrelation)

e Patient med diagnos som kan vécka sérskilt intresse (atkomst som
indikerar nyfikenhet istéllet for patientrelation)

e Patient som dr lokalt kéind pé vardenhet eller inom vardgivaren sdsom
personal/tidigare anstilld personal (atkomst som indikerar nyfikenhet
istéllet for patientrelation)

e Egen journal

Riktad kontroll
Riktad kontroll ska goras bade utifran personals och patients identitet och ska goras
vid de tillfdllen d& ndgon av foljande foreteelser intraffar
e Misstanke om obehorig atkomst (t ex sérskild héndelse, lokalt kdnd patient,
specifik diagnos eller pa initiativ av patient)
e Vid vard av patient med skyddade personuppgifter
e Vid n6d6ppning av annan vardgivares journal genom sammanhéllen
journalforing (osparrade uppgifter)
e Vid forcering av spérr, oavsett da forcering skett med samtycke eller
n6déppning
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Granska loggutdragen for att kontrollera om nadgon obehdrig har tagit del av
patientuppgifter. Ta hjdlp av punkterna under stickprovskontroll ovan.

Kontroll av nédoppning och forcering av spérr

All n6doppning och forcering av spérr ska kontrolleras. Forcering av spérr ska
kontrolleras oavsett om den skett via samtycke eller nddoppning. Om orsaken till
forcering inte &r tillrdckligt tydlig méste eventuellt kontroll av samtycket ske. Detta
genom att kontakt tas med den anvéndare som forcerat, med patient eller pa annat
sdtt, t ex via journalanteckning.

Loggutdrag pa patients begaran

Pé patients begéran ska loggutdrag ldmnas vilket kan resultera i att patient
misstdanker obehdrig atkomst och initierar en riktad kontroll.

Begédran om loggutdrag som inkommer handldggs av Journal- och arkivservice pa
Regionarkivet.

Dokumentera och rapportera

Den som handlagger loggkontroll ska rapportera resultatet 16pande till
verksamhetschef eller utsedd person.

Verksamhetschef ska vid misstanke agera enligt instruktion vid misstanke om
dataintring®.

Samtliga kontroller som genomfors ska dokumenteras Gvergripande i avsett
formulér pa Region Skénes intranit, pd sidan "Registrering och sammanstéllning
av loggkontroller". Detta oavsett hur kontroll initierats och dess resultat.
Uppgifterna kommer att utgdéra underlag for uppfoljning av loggkontroller i Region
Skéne och sparas i 3 ar.

4 Dataintrang — tgirder vid misstanke om olovlig dtkomst,
www.skane.se/informationssakerhet >Ledningssystem>Anvisningar, instruktioner/rutiner >
Hantering av patientuppgifter



