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1. Introduktion

Syftet med denna manual ar att beskriva SITHS elD MD samt vad det
anvands till. SITHS elD MD innefattar SafeNet Authentication Client
(SAC Minidriver), som tillsammans kan beskrivas som ett nodvandigt
granssnitt mellan SITHS-kortet och datorns autentiseringsmekanismer.

Malgrupp for denna manual ar framst teknisk personal for Privata
Vardgivare inom Region Skane.

2. Forutsattningar och krav

Fysiska SITHS-kort anvands for saker atkomst till och kommunikation
mellan nationella vardsystem och tjanster. SITHS elD och SafeNet
Authentication Client gor det mojligt for anvandare att med sitt SITHS-
kort kunna logga in/ut, legitimera sig i e-tjanster och for elektronisk
signering. (Tidigare har motsvarande funktionalitet hanterats av Net iD
Enterprise, som avvecklats inom Region Skane.)

For inloggning med SITHS elD-appen ' till Region Skanes miljo behovs:
e Ett giltigt SITHS-kort anslutet till datorn dvs i en kortlasare.
e Enuppdaterad webblasare som fungerar tillsammans med
SITHS elD MD (som inkluderar SafeNet Authentication Client).
For att undvika olika problem bor kortlasarens drivrutin vara fran
tillverkaren och den senaste versionen.

Notera att Net iD Enterprise ska avvecklas och inte ska anvandas
eftersom tidigare licensavtal for anvandning inom Region Skane loper
ut. Tidsfrist for RS-datorer ar 2025-02-28 och for Privata Vardgivare
galler 2025-03-24.

LFor detaljer, se, Ineras Anvandarbok for SITHS elD-app for Windows,
Forutsattningar: Anvandarhandbok - SITHS elD-app for Windows - Inera -
Identitet och dtkomst - Confluence
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https://inera.atlassian.net/wiki/spaces/ST/pages/3475219197/Anv+ndarhandbok+-+SITHS+eID-app+f+r+Windows
https://inera.atlassian.net/wiki/spaces/ST/pages/3475219197/Anv+ndarhandbok+-+SITHS+eID-app+f+r+Windows

3. Installation av SITHS elD MD-paketet

| detta kapitel finns en steg-for-steg-guide for att hamta och installera
programvaran. Notera att:

e Utskick till alla RS-enheter sker fran centralt hall och paket behover
inte hdmtas. Ga vidare till kapitel Sakerstall att SITHS elD MD ar
installerat.

e Om programmen SITHS elD Production och SafeNet Authentication
Client redan finns pa datorn: G4 till kapitel Testa legitimering och
underskrift med SITHS elD MD-appen.

e Om SITHS elD Production finns installerad men inte SafeNet
Authentication Client: Fortsatt att ldsa vidare héar.

Ladda ned installationsfiler fran ndgon av dessa platser (A. eller B.):
A. Hamta programvarupaket fran Vardgivare Skane

1. Gatill RS-Citrix - installationsfiler och manualer - Vardgivare
Skane

2. Ladda ner installationspaket for RS-Citrix, med datum from
2025-02-10 eller senare.

Installationsfiler och drivrutiner

Namn och e-post kravs for installationspaketen.

o Automatiskt installationspaket RS-Citrix - uppdaterad 2025-02-10
e Manuellt installationspaket RS-Citrix - uppdaterad 2025-02-10

Figur 1 Ladda ner ett av installationspaketen, med datum efter 2025-02-10.

a. Automatiskt installationspaket RS-Citrix:
= Avinstallera Net iD och aldre version av SITHS elD
= |nstallerany SITHS elD MD

b. Manuellt installationspaket RS-Citrix:
= Avinstallera NetiD
= Avinstallera tidigare version av SITHS elD
= Starta om datorn
= |nstallerainstallationspaketet, starta om datorn

eller
B. Hamta installationsfil fran Ineras sida for Windows
1. SITHS elD MD finns att hamta fran Inera. G4 till sidan Ladda

ner SITHS elD-app for Windows - Inera - Identitet och
atkomst
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https://vardgivare.skane.se/it/it-stod-och-tjanster-a-o/rs-citrix/installationsfiler-och-manualer/?highlight=net+id
https://vardgivare.skane.se/it/it-stod-och-tjanster-a-o/rs-citrix/installationsfiler-och-manualer/?highlight=net+id
https://inera.atlassian.net/wiki/spaces/ST/pages/3475216320/Ladda+ner+SITHS+eID-app+f+r+Windows
https://inera.atlassian.net/wiki/spaces/ST/pages/3475216320/Ladda+ner+SITHS+eID-app+f+r+Windows
https://inera.atlassian.net/wiki/spaces/ST/pages/3475216320/Ladda+ner+SITHS+eID-app+f+r+Windows

2.

Valj SITHS elD MD-app som INTE ar kompatibel med Net iD
Enterprise:

SITHS elD- SAC-version  Nedladdningslink Filstorlek och Hashvirde Kommentar Releasedatum

version

2.2.8824.22629 10.8.2725.0 SITHS elD-app for Windows - > Visa SHA256 och filstorlek Kan vara kompatibel med Net ()20 mars 2024
22 iD Enterprise

> Visa SHA256 och filstorlek INTE kompatibel tillsammans (520 mars 2024
med Net iD Enterprise

Sista datum fér
support

Ej faststallt

£ faststallt

Figur 2 Ladda ner versionen som INTE ar kompatibel med Net iD

Avinstallera Net iD och avinstallera tidigare version av
SITHS elD.

3. Starta om datorn.
4. Installera SITHS elD MD-app - den som INTE ar kompatibel

med Net iD Enterprise. Starta om datorn.

4. Sakerstall att SITHS elD MD ar installerat

Sakerstall att SITHS elD MD ar installerat pa datorn. Dessa tva program

ska finnas:

e SITHS elD Produktion

e SafeNet Authentication Client E

Programmen ska synas i listan av program, som visas genom att klicka

pa pilen 'Visa dolda ikoner’ (i nedre hogra hornet). Titta efter
symbolerna for respektive program.

1. Klicka pa pilen "Visa dolda ikoner”

Visa dolda ikoner

\ 3°C
- - ~
Delvis soligt | |

Figur 3 Klicka p4 pilen for att "Visa dolda ikoner”

2. Titta efter symbolerna:

e SITHS elD Produktion

samt

e SafeNet Authentication Client E
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1) . =

_ e W =
SITHS elD SITHS elD
g Produktion

@

LRS h (@)

Produktion

o" =
— SafeNet Authentication Client:

o will ¢ |

Figur 4 Tva exempel pa hur de tva ikonerna kan se ut ndr man visar dolda ikoner.

Det gar aven soka genom att klicka pa Windows-symbolen i nedre
vanstra hornet.

Bista matchning 4

)] SITHS elD
App

56k ph jobbet och webben

Mappar

BN SITHS elD

5102 3 ar SO o stk

> CETED

Figur 5 Sokning efter SITHS elD respektive SafeNet Authentication Client. P4 dessa bilder
kan man se att programmen ér installerade pé& datorn.

Om programmen inte finns pa datorn:

= Nar Net iD avinstalleras och SITHS elD MD installeras behover
datorn startas om for att bytet ska ske.

= Saknas applikationerna SITHS elD och SafeNet Authentication Client
pa datorn efter att Net iD har avinstallerats sa prova att géra en
extra omstart, vanta minst 10 minuter och starta om igen.

= Har installationen fortfarande inte genomforts:
o kontakta servicedesk
o tahjalp av er IT-kontaktperson for att installera programmet pa

er dator eller

o foljinstruktionerna i kapitel Hdmta och installera SITHS elD MD-

paketet.
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5. Konfiguration av SITHS elD

Alla medarbetare ska anvanda ett e-tjanstekort (RS-kort) for att
identifiera sig inom Region Skane. Information om hur SITHS-kortet
bestalls och konfigureras finns har:

https://vardgivare.skane.se/it/e-tjanstekort/

6. Testa legitimering och underskrift med

SITHS elD MD-appen

Kontrollera att ditt SITHS-kort sitter i kortldsaren innan du fortsatter
folja denna manual.

Ga till Ineras testportal https://test.idp.inera.se/ for att testa att kortet
fungerar.

Valj Starta legitimering och alternativet SITHS elD p4 denna enhet.

&

(%] https://testidp.inera.se Ay 3

D

G m

SITHS elD testportal

Testportalen har till syfte att testa ditt SITHS

elD.
Du ska spérra ditt SITHS elD om du

misstanker att ndgon har kommit dver din

legitimeringskod.

Efter legitimering har du majlighet att testa

underskriftsfunktionen.

Starta legitimering

m

= ®

P& utfardandeportalen kan du administrera dina mobila

SITHS elD:n

Utfardandeportalen

|dP

RN

0.
N inhera

Jag|legitimerar mighos

SITHS elD Testportal

Valj legitimeringsmetod

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

SITHS-kort pa denna enhet

Figur 6 Valj Starta legitimering och sedan alternativet "SITHS elD p4& denna enhet”.
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https://vardgivare.skane.se/it/e-tjanstekort/
https://test.idp.inera.se/
https://test.idp.inera.se/

SITHS elD MD-appen startas och kontrollerar om SITHS-kortet ar
insatt.

I
i Bl SITHS elD x | " sITHS elD

Jag legitimerar mig hos

SITHS elD Testportal ) )
Starta appen

Applikationen SITHS elD startas pa din enhet.

Folj instruktionerna i appen for att slutféra inloggningen.

Starta SITHS elD pa denna enhet
Om SITHS elD

Avbryt inloggningen

Figur 7 SITHS elD startas och kontrollerar om SITHS-kortet 4n insatt.

Nar kortet ar insatt ombeds du att ange pinkod for legitimering. Skriv in
koden och klicka pa knappen Legitimera.

 siis 0

D D)

TEST
TESTESSON - 111111 -E TEST
e . Jag legitimerar mig hos TESTESSON - 111111 -E1
Jag legitimerar mig hos SI7HS D Testportal
SlTHS eID Testportal Ange pinkod f6r SITHS-kert (Legitimering) ;:.?J:z:g?:;:ﬂ:: =3
Slutfor inloggningen _ Ange pinkod for SITHS-kort (Legitimering)

e

00000
Folj anvisningar i SITHS elD applikationen for att slutféra inloggningen. Avbryt o)

Avbryt

D

Avbryt inloggningen

|
Figur 8 Skriv in din pinkod fér legitimering och klicka p4 knappen Legitimera.

Om legitimeringen fungerade visas texten Din inloggning lyckades! Valj
sedan Starta Underskrift for att testa Underskriftsfunktionen, dvs
signering med personligt certifikat, med personnummer.
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Valj alternativet SITHS elD p& denna enhet.

< C W (5 hitpsy//testidpinerasefauthend  A* {7 e om - @A

D

Din inloggning lyckades!

0.
IdP A inera
JogEERETaTpos

SITHS elD Testportal

Du &r inloggad som Test Testesson 111111-E1 (197502991199) L i
Valj signeringsmetod
Tryck pa "Starta underskrift” for att testa underskriftsfunktionen.

a SITHS elD pa annan enhet
S

& SITHS elD pa denna enhet
Aterg till start

Figur 9 Inloggningen lyckades. Fortsdtt med Starta underskrift och valj SITHS pa
denna enhet.

Du ombeds att ange pinkod for underskrift. Skriv in koden och klicka pa
knappen Skriv under.

° [ ]
IdP A inera

D

Jag signerar hos
SITHS elD Testportal

@utfﬁr underskriften |

D D

TEST TEST
TESTESSON - 111111 -E] TESTESSON - 111111 -E1

Jag skriver under hos

Jag skriver under hos
SITHS elD Testportal

SITHS elD Testportal
Jag skriver under

A S 3 S ‘. - - Jag skriver under
Test av underskriftsfunktion
Folj anwsnmglar i ?\THS ZID akppllkanonen for att b e ———
slutféra underskriften.

Ange pinkod for SITHS-kort (Legitimerin:
| | | Anle Imkod fér SITHS-kort ILeltmernII
Nt Avbryt m

Avbryt underskriften T

I
Figur 10 Skriv in din pinkod fér underskrift/signering och klicka p& knappen Skriv under.

Om signeringen fungerade visas texten Din underskrift lyckades!
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Din underskrift lyckades!

Du har skrivit under meddelandet "Test av
underskriftsfunktion” som Test Testesson
111111-E1 (197502991199)

Aterga till start

Figur 11 Signeringen med personnummer lyckades.

Du har nu testat att SITHS elD MD-appen fungerar for legitimering och
signering. Nu ska du kunna komma in i de olika system som kraver
SITHS-kort for legitimering och underskrift i Region Skane.

7. Vilket certifikat ska anvandas for vad?

Vid inloggning i ett system som kraver SITHS-kort maste certifikat
véljas. For Region Skanes applikationer anvands Person HSA-ID (med fa
undantag). Det ar certifikatet med Person HSA-id i namnet som ska
valjas.

Vilj certifikat for autentisering <

Ange dina autentiseringsuppgifter for webbplatsen fs.skane.se:49443:

Test Testesson 111111-E1
& S e-id Person ID 3 CA

'[e_s't '_I'es'tes_scn 111]_.11—E:_l o |
21IH> e-1a Ferson HoA-10 5 LAV

\

Certifikatinformation “ Avbryt

Figur 12 For alla Region Skénes applikationer anvands "Person HSA-ID 3”.
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Certifikatet med "Person ID” i namnet ar ett s k personligt certifikat.
Med Person ID kan verksamheter lata sina anvandare logga in med
personnummer istallet for HSA-id, i de fall det aktuella systemet kraver
det eller nar en medarbetare behover behorighet till ett specifikt
vardsystem men inte finns registrerad i HSA-katalogen.

Vilj certifikat fér autentisering

Ange dina autentiseringsuppgifter for webbplatsen fs.skane.se:49443:

Test Testesson 111111-E1
@ SITHS e-id Person 1D 2 CA

TEEE ;l'e_stc_as;on 11 1 1 1 l—Ejl i

Certifikatinformation “ Avbryt

Figur 13 Certifikatet med "Person ID” i namnet ar ett s k personligt certifikat.

Om man valt fel certifikat behover man stanga ner webblasaren
(samtliga fonster) och 6ppna igen for att aterigen fa alternativet att
valja certifikat.

Ett annat satt att atgarda ett felaktigt val av certifikat ar att aterstalla i
webblasaren och valja certifikat pa nytt:

1. Tryck pa hdnglds-symbolen till vanster uppe i sokfaltet

L G f,:{] \fl https://vardgivare.skane.se/i

2. Valj Dina certifikatval
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= (:j il . https://vardgivare.skane.se/|

Om vardgivare.skane.se

EI Anslutningen ar saker >

E@ Dina certifikatval ﬂ

df:’ Behdrigheter for webbplatsen

Popup-fénster och —
omdirigeringar 4 Tillat

Cockies och webbplatsdata >

g,-h Sparningsskydd fér denna webbplats (Balanserat) Q

Spéarningar (0 blockerade) >

3. Valj Byt certifikat eller Aterstall certifikatval

&~ C ] . https://vardgivare.skane.se/ . https://vardgivare.skane.se;.
< Dina certifikatval X < Dina certifikatval *
Inget certifikat har valts. Test Testesson-111111-E1 utfirdat av SITHS e-id Person 5
HSA-id 3 CA V1

| Byt certifikat @ I
I Aterstall certifikatval & I

o Vid Byt certifikat, val Andra

Byt certifikat ~
Det har uppdaterar den aktuella fliken for att dteransluta till
webbplatsen
o Vid Aterstall certifikatval, valj Aterstéll alternativ
X

Aterstall certifikatval

Detta aterstéller dina certifikatval far den hér sessionen. Logga ut och
logga inigen om du vill vilja ett annat certifikat

Aterstall alternativ Avbryt

——

4. Om nodvandigt, logga ut och logga inigen. Loggain med SITHS-
kortet, valj ett annat certifikat och ange PIN.
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Vilj certifikat for autentisering

Ange dina autentiseringsuppagifter far webbplatsen fs.skane.se:49443:

@ Test Testesson 111111-E1
SITHS e-id Person ID 3 CA vl

eea=vi=lo

m Test Testesson 111111-F1
SITHS e-id Person HSA-id 3 CA v1

Certifikatinformation “ Avbryt

Figur_14 Dialogrutan med mdjlighet att vélja ett certifikat ska visas igen.

== Windows-sakerhet %
Smartkort

Ange din PIN-ked fér autentisering.

PIM-kod
T

Mer information

Figur 15 Ange darefter PIN-kod fér autentisering.
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8. FAQ - Vanliga fragor och svar

Jag har problem med att logga in med mitt SITHS-kort
= Kontrollera att SITHS elD MD-appen ar installerad pa er dator och att Net iD &r
avinstallerat. Datorn ska ha startats om efter installationerna.
= Se till att kortet du anvander &ar ditt eTjanstekort (SITHS-kort) frdn Region Skane.
= Sakerstall att kortet ar rattvant och korrekt instoppat i er kortlasare. Vanligtvis
skall chippet pa kortet vara vant uppat och inat i kortldsaren. Ar kortet inlast i
SITHS elD visas texten "Klart att anvandas”.
=  Om kortet inte lases in av SITHS elD, testa att dra ut kortet och satt in det
igen.
=  Starta om webblasaren och testa igen.
= Ominget av ovanstdende fungerar kontakta i forsta hand it-support som hanterar

kort for din organisation.

Ar det fel pa webblisaren?

=  FoOr att undanroja eventuella andra fel kan du testa att genomfora inloggningen i
ett Incognito/Private fonster.

= Testa att installera en annan webblasare (t ex Google Chrome).

= Omdetinte gar att logga in till Region Skanes system, testa din kortinloggning
via SITHS testsida.

=  Fungerar inloggningen pa SITHS elD testportal men inte i Region Skanes system
skall du kontakta Servicedesk.

Vad ska jag gora om jag saknar behorighet?
= P43 dessa sidor finns information om e-tjanstekort (RS-kort), som alla
medarbetare ska anvdnda for att identifiera sig inom Region Skane:
=  E-tjanstekort (RS-kort) - Vardgivare Skane
=  SITHS elD (certifikat) - Vardgivare Skéne
=  Farduvidinloggning felmeddelande Inloggningen avbréts p.g.a. anvdndare med

HSAID xxxxxxxxx finns ej i systemet:
=  Omdet visas ett personnummer istallet for HSA-id har fel certifikat
valts. Se punkten 'Val av certifikat vid inloggning'
= Visas det ett HSA-id ar du som anvandare inte upplagd eller felaktigt
inlagd. kontakta systemansvarig for systemet du forsoker loggaini.
=  Far du felmeddelande om att du inte har behorighet till systemet ska du
kontakta Servicedesk.
=  Dubbelkolla att du angivit korrekt PIN-kod, kontakta i forsta hand din
kortleverantor eller it-support som hanterar kort for din organisation om du
glomt pinkod eller ar osaker.
=  Har du ratt behorighet till systemet och du anvander ratt PIN-kod testa att ta

bort cookies, stanga alla fonster i webblasaren och starta upp den igen.

Tank pa att Servicedesk endast kan svara pa fragor om inloggningen.
Om problemet finns i din lokala dator, kontakta ditt lokala IT stod.
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https://www.google.com/intl/sv/chrome/browser/
https://test.idp.inera.se/
https://vardgivare.skane.se/it/e-tjanstekort/
https://vardgivare.skane.se/it/e-tjanstekort/siths-eid-certifikat/
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