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Instruktioner om loggkontroll for granskning av
atkomst till patientuppgifter

Syftet med dessa instruktioner ar att beskriva hur loggkontroller avseende
atkomst till patientinformation ska utféras i Region Skane.

Héarmed beslutas att

- Instruktioner om loggkontroll for granskning av atkomst till

patientuppgifter, faststalls.
- Tidigare ~Instruktion, Loggkontroll — granskning av atkomst till

patientuppgifter”, daterad 2013-07-01, upphor att gélla.
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Instruktioner om loggkontroll fér granskning av
atkomst till patientuppgifter

Syftet med dessa instruktioner ar att beskriva hur loggkontroller ska hanteras i
Region Skane.

Malet &r att loggkontroller utférs pa ett korrekt satt i alla Region Skanes
verksamheter, sa att patienter kan kanna sig trygga med hur organisationen hanterar
personuppgifter och uppgifter om hélsa.
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Inledning

Patientdatalagen ger hélso- och sjukvardspersonal en 6kad mojlighet for atkomst
till patientuppgifter savél inom Region Skane som mellan vardgivare. Detta staller
ocksa krav pa 6kad sparbarhet och kontroll av vem som tar del av patientuppgifter.
Uppfdljning av loggar ar viktigt for att tillgodose patientens integritet och for att
uppratthalla fortroendet for halso- och sjukvardens hantering av patientuppgifter.
Loggkontroll har ocksa betydelse som preventiv atgard for att avhalla personal fran
att ta del av patientuppgifter som de inte behdver for att utféra sina arbetsuppgifter.

Verksamhetschef har ansvar for tilldelning av behorighet samt for kontroll av
personalens atkomst till patientuppgifter. Verksamhetschef kontrolleras i sin tur av
utsedd person med kdnnedom om verksamheten.

Denna instruktion utgar fran nationellt 6verenskommen végledning for
loggkontroll? som antagits i Region Skane. Syftet med denna instruktion &r att
uppna gemensamma rutiner for genomférande av loggkontroller inom Region
Skane. Instruktionen riktas till verksamhetschefer och personal inom hélso- och
sjukvard.

Forutsattningar

Behorigheter

Behorigheter for atkomst i 1T-stod ska tilldelas av verksamhetschef utifran en
bedémning av vilka patientuppgifter som den enskilde medarbetaren behéver
tillgang till for att kunna utfora sina arbetsuppgifter, se vidare i “Instruktioner om
styrning av behorigheter for atkomst till uppgifter om patienter”, beslutad 2019-03-
08, dnr 1800025.

Information
Verksamhetschef ska informera sin personal om
e att det endast ar tillatet att ta del av de patientuppgifter som ar nédvandiga
for att utfora arbetsuppgiften
e att loggkontroll gors av personals atkomst till patientuppgifter
e att ta del av patientuppgifter utdver vad arbetet kréaver innebar att man gor
sig skyldig till dataintrang®
Informationen &r viktig i preventivt syfte.

I Verksamhetschefen ar den som har det 6vergripande ansvaret for verksamheten.

2 Kontroll av atkomst till patientuppgifter — loggranskning,
www.skane.se/informationssékerhet >Ledningssystem>Anvisningar, instruktioner/rutiner>
Hantering av patientuppgifter

3 Dataintrang enligt Brottsbalk (1962:700) 4 kap. 9 ¢ §



http://www.skane.se/informationssäkerhet
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Delegering

| de fall da verksamhetschef valjer att delegera handlaggningen av loggkontroll ska
delegeringen vara dokumenterad. Personal som handlagger loggkontroll ska ocksa
foljas upp. Verksamhetschefen ansvarar for att detta genomfors.

IT-stod

Atkomst till patientuppgifter ska kontrolleras i de IT-stéd som anvands i
verksamheten.

Genomforande

Stickprovskontroll

Personal ska slumpmassigt valjas ut varje manad for kontroll. Ett riktméarke ar 10
% av personalen. Kontrollen kan delas upp pa flera tillfallen under manaden.
Personal som slumpats fram ska granskas under minst 24 timmar.

Kontrollera loggutdragen utifran exempelvis féljande punkter:

Tidpunkter (t ex avvikande klockslag, utanfor enhetens 6ppethallande,
utanfor personalens schema)

Patientrelation/uppdrag (t ex patienter som inte ar inskrivna pa enheten,
eller inte har besok bokat/registrerat.)

Utford aktivitet (dar det framgar fran loggutdrag - lasning ar av storre
intresse, vid dvriga aktiviteter sasom skriva, signera ar patientrelation mer
sjalvklar)

Avvikande monster (atkomst som bryter det ordinarie
monstret/frekvensen/rutinen)

Namn/sléktskap (atkomst som indikerar privat samhorighet istallet for
patientrelation)

Patienter av medialt intresse (atkomst som indikerar nyfikenhet istéllet for
patientrelation)

Patient med diagnos som kan vacka sarskilt intresse (atkomst som
indikerar nyfikenhet istallet for patientrelation)

Patient som ar lokalt kéand pa vardenhet eller inom vardgivaren sdsom
personal/tidigare anstalld personal (atkomst som indikerar nyfikenhet
istallet for patientrelation)

Egen journal

Riktad kontroll
Riktad kontroll ska goras bade utifran personals och patients identitet och ska goras
vid de tillfallen da nagon av foljande foreteelser intraffar

Misstanke om obehdrig atkomst (t ex sérskild handelse, lokalt kand patient,
specifik diagnos eller pa initiativ av patient)

Vid vard av patient med skyddade personuppgifter

Vid n6déppning av annan vardgivares journal genom sammanhallen
journalféring (osparrade uppgifter)

Vid forcering av sparr, oavsett da forcering skett med samtycke eller
ndéddppning
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Granska loggutdragen for att kontrollera om nagon obehdrig har tagit del av
patientuppgifter. Ta hjélp av punkterna under stickprovskontroll ovan.

Kontroll av nédéppning och forcering av sparr

All néddppning och forcering av sparr ska kontrolleras. Forcering av spérr ska
kontrolleras oavsett om den skett via samtycke eller nddppning. Om orsaken till
forcering inte ar tillrackligt tydlig maste eventuellt kontroll av samtycket ske. Detta
genom att kontakt tas med den anvandare som forcerat, med patient eller pa annat
sétt, t ex via journalanteckning.

Loggutdrag pa patients begaran

Pa patients begaran ska loggutdrag lamnas vilket kan resultera i att patient
misstanker obehorig atkomst och initierar en riktad kontroll.

Begaran om loggutdrag som inkommer handldggs av Journal- och arkivservice pa
Regionarkivet.

Dokumentera och rapportera

Den som handlagger loggkontroll ska rapportera resultatet Idpande till
verksamhetschef eller utsedd person.

Verksamhetschef ska vid misstanke agera enligt instruktion vid misstanke om
dataintréng®.

Samtliga kontroller som genomférs ska dokumenteras 6vergripande i avsett
formular pa Region Skanes intranéat https://intra.skane.se/sidor/vardinformation-
och-patientservice2/patientadministration/journalhantering/registrering-och-
sammanstallning-av-loggkontroller/ Detta oavsett hur kontroll initierats och dess
resultat.

Uppgifterna kommer att utgéra underlag for uppféljning av loggkontroller i Region
Skane och sparas i 3 ar.

4 Dataintrang — atgarder vid misstanke om olovlig atkomst,
www.skane.se/informationssékerhet >Ledningssystem>Anvisningar, instruktioner/rutiner >
Hantering av patientuppgifter
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