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Loggkontroll

Loggkontroll i PMO

Loggkontroll i PMO utférs via Mitt arbete — Rapport Atkomstlogg. Rapporter i PMO
far enbart koras fore kl. 8 eller efter kl. 17, men Atkomstlogg &r undantagen och
arbetet kan utféras nar som helst under dagen.

Startsida: VE Mitt arbete  Tidbok Rapporter
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RER Atgard Version: 3.1.0.1
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Modulrapport

Behdrighet
Behorighet till Rapport Atkomstlogg bestills av din verksamhetschef via e-post till
PMO Support pmosupport.pv@skane.se som ska uppge ditt namn, RSID och enhet.

Skriftlig delegering

Du ska ha en skriftlig delegering av din verksamhetschef for att utfora loggkontroll i
PMO. Blankett finns i primarvardens Dokumentportal. Den ska inte skickas till PMO-
supporten utan du behaller den sjalv.

Loggkontroll fér enheter utanfér primarvarden

Verksamheter utanfér primarvarden kan fa behorighet till en Lésbehérighetsenhet i
PMO, dessa anvandare loggkontrolleras av den egna verksamheten via Rapport
Atkomstlogg. Behdrighet i dessa fall bestélls via Ritz och vid bestélining ska
information om namn och RSID anges pa den person som ar utsedd till loggansvarig.

Pa Lasbehorighetsenheten finns inga skrivrattigheter, enbart tillgang till att lasa
patientuppgifter.
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Varfor utfors loggkontroll?

e Dataintrang ar olagligt, det kan ge upp till 2 ars fangelse.

e Vihar sammanhallen journalféring som ger 6kad mojlighet for atkomst till
patientuppgifter.

e Viska tillgodose patientens integritet och kontrollera att det finns en
vardrelation.

e Viska uppratthalla fortroendet for Region Skanes hantering av
patientuppgifter.

e Loggkontroll &r en férebyggande atgard for att forhindra dataintrang.

e Det ar endast tillatet att ta del av patientuppgifter som ar nédvandiga for att
utfora sin arbetsuppgift.

e Man gor sig skyldig till dataintrang om man tar del av patientuppgifter utover
vad arbetet kraver.

e Verksamhetschefer och du som handlagger loggkontroll ska ocksa
loggkontrolleras.

Typ av loggkontroll
Stickprovskontroll

e Slumpmassigt utvald personal ska kontrolleras varje manad.
e 10 % av personalen ska granskas under minst 24 timmar.

Riktad kontroll

e Vid misstanke pa dataintrang.

e Vid forcering av sparr eller n6ddppning.

e Patient med skyddade personuppgifter (Sekretessmarkering eller Skyddad
folkbokféring).

Alla utférda loggkontroller ska dokumenteras via ett formular pa intranatet
Reqistrering och sammanstéllning av loggkontroller - Region Skanes intranat

(skane.se)

Slumpgenerator
Nar du ska utféra slumpmassig stickprovskontroll pa 10 % av personalen kan du
anvanda dig av en slumpgenerator i Excel.

Slumpgenerator i Excel (skane.se)
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Loggranskning
Nar du granskar loggutdrag ska du tanka pa féljande:

e Tidpunkt. Ar anvandaren inne i journalen p& markliga klockslag?

e Mycket aktivitet i journalerna och dar lasning ar av storre intresse. Utga ifran
att dar inga handelser finns (dokumentation) har lasning skett.

e Kontrollera patientens alder vid loggkontroll pa BVC (alder 0-6 ar).

e Kontrollera patientens alder vid loggkontroll inom Ungdomsmottagningen
(alder 13-23 ar).

e Slaktskap, samma efternamn.

e Kollega.

e Kandis.

e Patient som av nagon anledning vacker uppmarksamhet.

e Vardrelation ska finnas.

e Det ar inte tillatet att ldsa sin egen eller anhorigs journal.

Rapport Atkomstlogg
Via Atkomstloggen kan du utféra:

e Riktad kontroll pa patient.

e Riktad kontroll pa patient i kombination med enskild anvandare.
e Stickprovskontroll anvandare.

¢ Riktad kontroll anvandare.

Pa huvudoversikten gor du dina urval; datum, enhet, anvandare, Alla patienter ar
forvalt.

Huvudéversikt

Har har urval endast skett pa ett valt datum, ingen patient eller specifik anvdndare.

| detta lage kan du inte valja en period av datum, det finns enbart en datumruta fram
tills att du valjer en patient i listan.

Sténg Kér Design.. Rensaurval

Generellt urval

Datum Patient
Walj specifik patient eller anvandare for :
2024-04-19 [ att kunna valja mer an 1dag. @) Alla patienter
Enheter: (O valt Person ID: 19700303XX0X
Administrativ enhet ~ Visa handelser (endast utskrift)
Visa utdkad enhetsitkomst
Anvandare | Alla anvandare Rensa
Enhet Anvandare Person ID Patientnamn Konfidentiell data Oppnad Stangd Journaltyp -

P Administrativ enhet

Administrativ enhet

Nej 2024-04-19 10:41:53 2024-04-19 10:45:36 BHV-journal, BHV Historisk data,
Ja 2024-04-19 10:40:35 2024-04-19 10:40:46 BHV-journal, BHV Historisk data,
Nej 2024-04-19 10:40:19  2024-04-19 10:40:30 BHV-journal, BHV Historisk data,
Nej 2024-04-19 10:37:10 2024-04-19 10:40:45 BHV-journal, BHV Historisk data,
Nej 2024-04-19 10:32:11 2024-04-19 10:35:47 BHV-journal, BHV Historisk data,
Nej 2024-04-19 10:30:40 2024-04-19 10:31:11 BHV-journal, BHV Historisk data,

Administrativ enhet
Administrativ enhet
Administrativ enhet

Administrativ enhet
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Urval pé anvindare
Klicka pa Anvédndare och skriv in namnet, markera och klicka OK eller dubbelklicka.

Atkomstlogg

Stang Kor Design.. Rensa urval

Generelft urval

Datum Patient
Valj specifik patient eller anvandare for )
2024-04-22 B- att kunna valia mer an 1 dag. ® Al patienter
Enheter: | Valj anvandare X
Administrativ enhet
Enheter:
Alla anvandare Alla enheter ~
S&k anvandare:
Enhet Anvandare Q sa ka| & stangd Journaltyp
Namn Titel Initial
& Asa Karén Verksamhetsansvarig... ASA
- .

Klicka pa Kér i menyraden.
Nar denna rapport kors Oppnar sig ytterligare en flik som ar utskriftsvanlig, flik
Atkomstlogg Rapport. Resultatet visas dven direkt pa skarmen, flik Atkomstlogg.

Den forsta raden i rapporten ar alltid markerad och den patientens personnummer
syns svagt i rutan Valt Person ID.

Startsida: VE Mitt arbete  Tidbok:M3ndag- Rapporter Aikomstltﬁgg Atkemstlogg Rapport

Sting K&r Design.. Rensaurval

Generellt urval

Fr o m datum T o m datum: Patient

2024.04-19 O~ | [2024-04-19 @~ | (® Alla patienter

Enheter: O Valt Person ID: 196007 1.20(0X

 Administrativ enhet ) Visa hindelser (endast utskrift)

Visa utokad enhetsdtkomst
Anvandare | Asa Karén Verksamhetsansva... Rensa
Enhet Anvandare Person ID Patientnamn Konfidentiell data Oppnad Stanad
P Administrativ enhet ﬁsak‘arén, ASA Nej 2024-04-19 14:28:17 2024-04-1

Administrativ enhet Asa Karén, ASA MNej 2024-04-19 11:04:04 2024-04-1*
Administrativ enhet Asa Karén, ASA Mej 2024-04-19 11:01:31 2024-04-1
Administrativ enhet Asa Karén, ASA Mei 2024-04-19 10:45:49 2024-04-1

Om du gor en slumpmassig loggkontroll och far upp en lista med patienter pa
skarmen, valj minst tre stycken for stickprov.

Markera vald patient och bocka i Valt Person ID och Visa héndelser pa en patient for
att kontrollera att vald anvdandare har en vardrelation. Det ser du sen i flik
Atkomstlogg Rapport.

Konfidentiell data
Om det star Ja pa nagon patient i kolumnen Konfidentiell data ska alltid en riktad

loggkontroll utforas.
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Urval pa anvindare och patient
Markera en patient i listan och kryssa i Valt Person ID och Visa héndelser.
Klicka pa Koér.

| bilden ses de journaltyper som vald anvandare har behorighet till (markerat omrade)

och under dessa visas handelser i journalen:
Skapat ny, Journalanteckning, UM-journal
Skapat ny, Vardkontakt, UM-journal

Sting

[« « > [ 1O @[] @ B2

Atkomstiogg uttkad - rapport Period: 2019-11-18 - 2019-11-18
Utsrivet frdn:  AAdministrativ enhet

Amvandare:  Asa Karén Verksamhetsansvarig PMO

Visa: Joumaldppningar och handelser

Patient:

Enhet: AAdministrativ enhet

Enhet

Valda journaltyper N

Handelser Anvindare Oppnad Stangd

ministrativ enhet Agg Karén ASA 19.11-18 10:09-31 19.11.18 10-53-16
BHV-journal, BHV Historisk data, HoH-journal, HoH historisk data, Dubblett, PV Historisk data, PV Lakarjournal, PV
Paramedicinsk joumnal, PV Psykosocial joumnal, PV Skoterskejournal, UM-journal

apat ny, Journalanteckning, UM-joumnal

Skapat ny, Vardkontakt, UM-joumal

Denna information visas eftersom du kryssade i Visa héndelser. Har finns en tydlig
vardrelation da anvandaren har skapat bade Anteckning och Vardkontakt.
Det ar mycket smidigt att se denna information direkt pa skarmen.

Om anvandaren enbart har last i journalen visas inga handelser. Nar det hander kan
du ga tillbaka till férsta sidan och utdka datumintervallet for att se om det har funnits
en vardrelation. Hittar du ingen information via Atkomstloggen sa sk information i
patientens journal. Saknas vardrelation kan det finnas andra anledningar till att
anvandaren varit inne i journalen, exempelvis for att kunna utfora en arbetsuppgift.
Hittar du inget ska du rapportera till din verksamhetschef.

Urval pa anvindare och patient — Sekretessomrdde
Markera en patient i listan och kryssa i Valt Person ID och Visa utékad enhetsatkomst.
Klicka pa Koér.

Stdng Kor Design... Rensaurval

Generellt urval
Fr o m datum T o m datum: Patient
20220522 O | [0z20522 B+ O Alla patienter
Enheter: _ @ Valt Person ID: I
Administrativ enhet v [] visa handelser (endast utskrift)
T ) . [ visa utikad enhets&tkomst
Anvandare Esa Karén Verksamhetsansva. .. Rensa
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Ga till utskriftsrapporten (den andra fliken). | rapporten ser du om information har
hamtats fran annat sekretessomrade hos privat vardgivare. Det kraver patientens
samtycke.

Atkomstlogg inklusive utdkad enhetsatkomst - rapport  Period: 2023-05-15 - 2023-05-15
Utsrivet fran:  VE Utbildning Kryh

Anvandare:  Asa Karén Verksamhetsansvarig

Visa: Journaléppningar med utdkad enhetsakomst

Patient: |

Enhet: VE Utbildning Kryh

Enhet

Valda journaltyper . .

Utékad enhetsatkomst Anvindare Oppnad Stingd

VE Utbildning Kryh Asa Karén, AKA 2023-05-15 13:40:03  2023-05-15 13:50:01

BHV-journal, BHV Historisk data, HoH-journal, HoH historisk data, PV Skoterskejournal, PV Psykosocial journal, PV
Lakarjournal, PV Paramedicinsk journal, Historisk data

VE Utbildning Kryh Asa Karén, AKA 2023-05-15 12:04:09  2023-05-15 12:06:26
BHV-journal, BHV Historisk data, HoH-journal. HoH historisk data, PV Skoterskejournal, PV Psykosocial journal, PV

icinsk inurnal Historsk data
VE Nya Privata Vardcentralen, VE Halsocentralen Privatkliniken I

Om inga handelser finns utgar man ifran att enbart lasning har skett. Har personalen
dessutom gatt utanfor vart sekretessomrade ska du anmala detta till din
verksamhetschef.

Loggkontroll i patientens journal

| patientjournalen under Ovrigt — Logg gér det att hitta ytterligare information via
urvalet i hégerkolumnen. All aktivitet i journalerna loggas och gar att spara. Det enda
som inte gar att se ar i vilken specifik modul ndgon har last information.

Arkiv Redigers Ny Innehdll Arbetsyts Hyslp

e =] -eleooedeeee O BEEC2E|D

@ | 00 2

=
i=:
£ o
- Startsida: VE medicinsk (/) Startsida: VE social (J) Legg
b= > Patientadministraticn
4 Journal Stang
ing Oppnad Stangd AnvEndare Enhet ) ttyp ident Lo 13
e 2024-04-2210:5356 | Adminstratis enhet|PY Skaterskejournal Visa
E Ni':'"' [2024-04-22 105356 Asa Karén Administrativenhet PV Psykosocial journal =] @ Joumalikomster
£ Hish iy | 2024-04-22 10:53:56 Asa Karén Administrativ enhet PV Paramedicinsk jou... =] 1) Madulutskrifter
s B 2024-04-22 10:53:56 Asa Karén Administrativ enhet BV Likagjournal O Export av joumnal
kantral = ()
LabbestSlining |2024-04-22 105356 Asa Karén Administrativ enhet PV Histarisk data = :,:] pRcet ol
| g Y . _) Samtyckeslogg
Lik el izoz-t 0d-22 1&?3.?& :;.a Kar!.n ndm:m;mw enhet Buhblz.tt . =] O Aicommstiag for enbet
Lapande journal |2024-04-22 10:53:56 52 Karén Administrativ enhet  HoH historisk data = O Patientiats
Matvarden |2024-04-22 10:53:56 Asa Karén Administrativ enhet  HoH-journal =] ) Export av elevakt
OBS |2024-04-22 10:53:56 Aea Karén Administrativ enhet  BHV Historick data =] () Patientadmin.Btkomst
L I3nsa.n0.0 105244 KeaWardn A rdminictratic snhet RV innnal [+
°
Journaldtkomster

Visar vilka anvandare som har 6ppnat journalen. Alla journaltyper som anvandaren
har behorighet till ligger i kolumnen Journaltyp pa samma datum och klockslag.
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Modulutskrifter
Loggen visar vilka utskrifter som har gjorts fran journalen, nar och av vem.

Stang
Datum Utskriftsnamn  Rapportdef namn  Anvéindare Enhet Kemmentar R
2018-04-1610:21:09  |Halsouppfslj... | WYSIWYG Johan Frisk Hilsan i Centrum | Uitskrift pd patientens heg&ran! Visa
2016-05-1809:35:57  |Prescription_... |Sv Lakemedel va... Johan Frisk Hlsan i Centrum | IO etk
2015-11-12 124710 .Joumal-ustl .S\.r Lépande jour... 'lohan Flis.k Halsan i Centrum ' | (®) Modulutskrifter
200‘-03—14 09:50:24 fl.:lc;cumer;‘:(.__l’l .:-K-onsu.lt.i'em iss .:}ohan- Frisk 'Halszn i Centrum . | 9 F—"‘P‘m av] F:urnal.

Export av journal
Loggen visar att journalen elektroniskt har exporterats, vem som har exporterat den
och vart den skickades. Den visar dven pappersutskrift via Arkiv — Exportera journal...

EBxporterade journaler

Stang
Datum Skickat frdn Skickad av Skickad till g, o
2018-04-2409:24:02 | Halsan | Cenfrum Johan Frigk Lakarhuset _! Visa
() JournalStkomster
() Modulutskrifter
(®) Export av journal
PN s e T

Import av journal
Loggen visar att journalhandlingar elektroniskt har mottagits till enheten.

Samtyckeslogg
Visar nar en anvandare pa enheten tagit del av sparrade journaluppgifter inom vart
sekretessomrade eller gatt utanfor vart sekretessomrade till privata vardgivare.

Loggen visar datum och tid nar de sparrade journaluppgifterna dppnades, vem som
valt att 6ppna dessa och vilken orsak som fanns till 6ppningen, samtycke eller
n6doppning.

Stang
Datum Anvindare Utanf... Patien.. Orsak Beskrivning AR
2012-04-0410:31:11 | Johan Frisk Samtycke Visa
2012-04-04 10:31:05 | lohan Frisk O | Samtycke | O Journatitkonstes
2012-04-0410:22:55  |Johan Frisk ' |samtycke | O Modulutskifies
2012-04-0410:22:51 | Johan Frisk O | & |samtycke | | OExport av journal
2011-11-04 141631 |Johan Frisk E | O [samtycke | 7| Olmport av journal
2011-11-0409:1535 |Johan Frisk | O [samtycke 9?1,"““,‘,’"“9?_

Atkomstlogg fér enhet

Har kan du se vem som fran andra enheter har tagit del av journalen inom samma
sekretessomrade via Huset. Den visar ocksa nar anvandaren tagit del av
patientsparrad data utanfér anvandarens sekretessomrade.

PMO loggkontroll
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Loggen visar tidpunkt for atkomst, vilken anvandare som laste informationen, vilken

enhet informationen ar registrerad pa, om den ar sparrad eller inte samt vem som

beviljat atkomsten.

Atkomstlogg for enhet

Stang
Datum Anvindare Enhet Spérrat  Beviljad av B
2012-04-04 10:23:16  |Johan Frisk Halsan i Centrum |Johan Frisk [ visa
2010-12-07 14:20:52 _Johan Frisk lHaIsan i Centrum ] | i () Journalitkomster
2010-04-20 14:23:27  |Per Os Haélsan i Centrum O | | © Modulutskriftes
2010-04-20 1407:48 | Molli Pect Halsan i Centrum o | | O Export av journal
g : ! | O Import av journal
() Samtyckeslogg
(®) Atkomstlogg for enhet

Patientdata

Loggen visar andringar i modulen Patientdata. Loggen visar vem som andrat i falten
och nar det gjordes. | loggen presenteras datum, tidpunkt (nar), anvéandare (vem),
informationsobjekt (falt), gammalt varde, nytt varde (vad).

Patientdata

Stang
Datum Anvindare Typ Mamn Tidigare virde Nytt virde AR
2019-07-10 12:43:43 | Johan Frisk Patient Telefonnummer 018 180180 Visa
2019-06-11 09:4%:42 | Johan Frisk Patient .E-post | namel @mail.com () Journalitkomster
2019-05-1513:43:35  |Johan Frisk [Lakemedel |Dosexpedierade lake... true |fatse O Modulutskrifter
2018-05-1108:20:35 Johan Frisk |Lskemedel | Dosexpedierade lake... [false erue O Export av journal
-2.1}1-9-.0-5.;@ IIE.: 5030 m]ohan Frisic -Fia{ient 1 Namn "%Namg:ﬁ ] Name O Import av journal
2019-05-09 16:50:30 | Johan Frisk 'Patient |Famamnsmarkering | [11 QSBthCk’SJ°95[

1 () Atkomstlogg for enhet

2019-05-09 16:41:48  |Johan Frisk Likemedel Dosexpedierade lake... ;true false (®) Patientdat
HNE.NA I8 1R123L | Inkan Frick Datinnt WAnhiltin 7N 7T YT FOT V7 007 P S

Vid misstanke om dataintrdng
Kontakta din verksamhetschef vid misstanke om dataintrang.

Verksamhetschefen ska anmala dataintrang till PUI (Personuppgiftsincident) inom 72
timmar fradn upptackt om incidenten medfor en risk for den fysiska personen.

Kontakt ska tas med dataskyddsombud inom Primarvarden via saker e-post
dataskydd.pv@skane.se.
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