Farvaltningsgrupp Melior Lathund Loggkontroll personal

Region Skéne \

SKANE

patum 2026-06-16

Lathund for loggkontroll av personal

Ansvaret for att kontrollera loggar ligger pa verksamhetschefen.
Verksamhetschef eller motsvarande utser den person som ska utfora
loggkontrollerna. Sarskild behorighet i Melior kravs for att utfora uppgiften.

Behorighet for loggutskrift bestalls av
Verksamhetsansvarig/Verksamhetsspecialist for respektive forvaltning.
Godkannande av verksamhetschefen maste finnas.

Uppfoljningen ska ske regelbundet och strukturerat, forslagsvis en gdng/manad

(10 % av vardenhetens anvandare kontrolleras under en 24 timmars-period/manad),
samt riktat vid misstanke om otillaten atkomst.

Instruktion for loggkontroll:

e Las Regler for loggkontroll forst
e Rutiner for Region Skane journal Kapitel 4.1

Tillvagagangssatt for Stickprovskontroll:

Loggaini Syslog som du hittar under Alla program-> Melior. Samma losenord som
till Melior.

Gor sa har:
Under valet Loggar i menyn valj Stickprovskontroll

E Melior loggar : RSJOURNAL, Databas SQL-Server
Arkiv | Loggar | Hialp

Utskrifter

Eoldrar

Forcerad behdrighet

Personnurmmerbyten
Eo llbyten
Stickprovskontroll ll

Remisslogg

Filtrering av vardkontakter

Loggranskning



https://vardgivare.skane.se/patientadministration/journalhantering-och-registrering/journalhantering/#13732
https://vardgivare.skane.se/patientadministration/journalhantering-och-registrering/journalhantering/#13732
https://vardgivare.skane.se/it/it-stod-och-tjanster-a-o/melior/dokumentation/#154198
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Valj Vardenhet/er via Frigetecknet

2. Ange siffran 10 i faltet for Ange antal anvandare som ska slumpvis ska valjas och
kontrolleras och séatt en bock i rutan for vardet indikerar % av tillgangliga
anvandare

3. Under Ange datumintervall for slumpvis val av dygn att kontrollera, fyller du i
mellan vilka datum loggkontrollen ska goras. Féregdende manad ar forvald.

4. Far du meddelande om att 6ka Max antal rader i rapporten behover du gora det i
dess falt, 1000 ar forvalt

5. Klicka pa Skapa

Stickprovskontrolloggen oppnas och har ett forsattsblad dar den slumpmassigt
utvalda personalen och vilka enheter som ar valda visas.
Skriv ut rapporten.

Loggar: Stickprovskontroll @
_— \
Ange databaser far stickprgv—1 Vardenhetier
Databasnamn —

|Kir| AL, Kir1 3L, Kir 14L

v REJOURMAL

Tillgdngliga anvédndare: 795 st

2 r Ange antal anvdndare som slumpvis skawviljas och kontrolleras (1-50)

W wirdetindikerar %avtillgidngliga anvéndare

3?‘ Ange datumintervall fér slumpvis val av dygn att kontrollera
Erdn Till
|2I326—I34-IJ1 00:00:00 | |2I326—I34-3IJ 23:59:58

[ Visaforvald roll féranvdndare

4 Max antal rader i rapporten

1000 =

v Visa en anvindare per sida

Markera alla ﬁ.imarkeraalla| Fératt avbryta sdkningen tryck end 5 §kapa| &vbryt|

Exempel pa hur kontroll av loggutdragen kan genomforas (sida 4 och 5)



https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf

Forvaltningsgrupp Melior

Region Skane

Lathund Loggkontroll personal

Datum

§

KANE

2026-06-16

Loggkontroll av forcerade journaler ska goras en gang/manad

Gor sa har:

Under valet Loggar i menyn valj Forcerad behorighet

st [ Loggar | Hisp

Utskrifter
Eoldrar

| Forcerad beharighet

Personnummerbyten
Rollbyten
Stickprovskentroll
Remisslogg

Filtrering av vardkontakter

Loggranskning

1. Filtrera p4 forvalda vdrdenheter genom att klicka pa frdgetecknet och valj i
organisationstradet de avdelningar som ar aktuella for loggning.
Det gar att valja en eller flera vardenheter samtidigt t.ex. bdde mottagning och

avdelning.

2. Ange Forceringstyp, Alla, Nodatkomst eller Registrera samtycke
3. Filtrera pa datum, t.ex. 2026-03-01-2026-03-31 och klicka pa Skapa

Loggar: Forcerad beharighet

Filtrera pa databas
Databasnamn

Filtrera pa folder
Personnummer

w| REJOURNAL

j Alla

Filtrera pa personal
Personal id

[ 1]

Alla

=]

Filtrera pa personalsfarvalda vardenhet/er

Vérdenhetier

[2na

Filtrera pé forceringstyp
Forceringstyp

LY

Filtrera pa datum
Erédn

L ]

Till

[ 1

Markera alla | Avmarkera alla

Faratt avbryta sokningen tryck end

B
Skapa

Avbryt

Registrera och dokumentera utforda loggkontroller:

Fyll i formularet inom kontrollperioden och skicka in



https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
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Riktad kontroll vid misstanke om otillaten atkomst

Om det vid loggkontroll eller pa annat satt uppstar misstanke att personal olovligen
tagit del av patientuppgifter ska verksamhetschef agera enligt
"Dataintrang - atgarder vid misstanke om olovlig atkomst”

Tillvagagangssatt for Riktad loggkontroll av personal eller patient:

Behorighet till Melior Syslog kravs for att ta en riktad loggkontroll pa personal eller
patient.

e Galler det personal vilj Filtrera pa personal, klicka pa frdgetecknet och fyll i
Anvandar id (RSID) alternativt fyll i Personnummer klicka pa Sok.
(vid val av personnummer visas alla Melior-konton den personen har)

e Galler det patient valj Filtrera pa Folder, fyll i patientens personnummer och
tryck pa tangenten Tabb eller klicka pa frdgetecknet och sok pa patientens
namn. (om det ar personal vardats ska kontrollen géras som patient)

Gor sa har:
Under valet Loggar i menyn Valj Foldrar.

E Melior loggar : RSJOURNAL, Databas SQL-Server
Arkiv | Loggar | Hjélp
Utskrifter
| Foldrar
Forcerad behonghet

Bersonnummerbyten
Rollbyten
Stickprovskontroll
Remisslogg

Filtrering av vardkontakter

Leggranskning



https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
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Exemplet nedan visar valet Filtrera pd Personal.

1. lvyn Foldrar - Klicka pa fridgetecknet for Personal id under Filtrera p4 personal.

2. I nastavy fyll i Anvandar id (RSID) alternativt Personnummer(
(personnummer maste skrivas AAMMDD-XXXX)

' Sok personal = (g X
Id Anvandarid. Namn

Personnummer

Loggar: Foldrar

—Filtrera péd databas —Filtrera pd folder
Databasnamn Personnummer
[ RSJOURNAL [ | 2| aua

[~ Filtrera pa personal

Personal ig

—Filtrera pd datum
Eran

,7 } 2 l [ Endast aktiva personer

il 'y ‘Anv'andarid.

L =

I
|

pérrinformation
’7|— Visa status for sparrinformatiol

Sok I Vi | Avbryt |

el
Markera alla Avmarkera alla For att avbryta sékningen tryck end Skapa Avbryt

Valjer du Namn eller Personnummer far du fram alla Melior-konton personen har, om

personen har flera olika konton, exempelvis ett studentkonto med prefix framfor
(stud111117)

Har personen flera konton maste du markera det konto du dnskar logga och sedan
klicka pa Vélj (du kan endast vélja ett konto i taget)
Valet Valj blir aktivt nar du har konto att valja pa i vyn Sok personal

Sék personal - (] X ‘
Id Anvindarid. Namn Personnummer
1 222222 Formamn Efternamn 010101-221Z

[J Endast aktiva personer
Anvandarid.

[222222

Namn:

I |

Personnummer:

l l
Sok || Vilj " Avbryt |
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3. Nar du klickat pa Valj visas ditt val i faltet Personal id under Filtrera p4 personal
4. Fyllidet datum du onskar filtrera pa under Filtrera p& datum, fyll i bade Frén

och Till
5. Klicka sedan pa Skapa

g

Loggar: Foldrar [
Filtrera pa databas Filtrera pa folder
Databasnamn Bersonnummer
v RSJOURNAL 2| Aa
3 Filtrera pd personal
Personal id

Famamn Efternamn

Filtrera pa datum

4 Frin

Sparrinformation

[~ Visa status for spérrinformation

5

Markera alla | Aymarkera alla | For att avbryta sokningen tryck end Avbryt

Folderloggen skapas i en ny vy och du kan dar valja att skriva ut loggen

Registrera och dokumentera utforda loggkontroller:
e Fylliformularetinom kontrollperioden och skicka in



https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller

