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Lathund loggkontroll i Cytobase

Ansvaret for att loggkontroller utfors ligger pa verksamhetschefen.
Verksamhetschefen kan delegera handldggningen av loggkontroll, delegeringen
vara dokumenterad. Sarskild behorighet i Cytobase kravs for att utfora uppgiften.

Behorighet for loggutskrift bestélls via respektive forvaltnings
verksamhetsansvarig for lakemedelssystem (VA).

Personal ska slumpmaéssigt véljas ut varje manad for kontroll. Ett riktméarke ar 10
% av personalen. Kontrollen kan delas upp pa flera tillfallen under manaden.
Personal som slumpats fram ska granskas under minst 24 timmar. Forslagsvis
anvands excels slumpgenerator, se lathund sida 5.

Las forst “Loggkontroll — granskning av atkomst till patientuppgifter”

Anvandarinstruktion

Logg-filerna &r textfiler pa servern. For att inte filerna ska bli for stora och for att
forenkla kopiering/arkivering skapas en fil per ar och manad. | det inbyggda
programmet kan du anda soka igenom flera perioder pa en gang.

Systemet loggar en rad olika handelser:

Knapp Loggtyp Innehall
Patient Patientdata- tidpunkt, anvéndare, databasfil och
hantering patientens personnr samt i vilken funktion
det skett.

Lasning, uppdatering, inférande, radering
i databasen loggas.

Utskrifter loggas.

Lasning av endast personnr och hamn i en
lista Gver alla patienter, vilken erhalls vid
sokning, loggas inte.

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Telefon (véxel): 044-309 30 00 Fax: 044-309 32 98
Internet: skane.se


https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
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Gren

Funktions-
atkomst

Tidpunkt, anvandare och funktion/fil.
Ingen hansyn till urvalskriterierna.

Inloggad | In/utloggning

Tidpunkt och anvéndare.
Ingen hansyn till urvalskriterierna.

Forcering | Sparr/sekretess

Urval av handelser som ber6r forcering av
sparrade patientjournaler i Region Skane.
Var och en verksamhet loggar regelbundet
och om utfall titta pa de patienter som
tillhdr den egna verksamheten.

Ovriga CB
loggfiler: | Regimhantering

Regimhanteringens loggar

Pa startsidan i Cytobase valj Installningar och logga in med ditt RS-id och
l6senord, samma som i Cytobase.

Viélj Alla parametrar (F5).

Sok i Index efter PROGRAM Logganalys och tryck enter:

Arkiv Redigera Bryt | 50k Format |nfér JTabort Gatill
Parameterlista Text
Byt text —

Description Index

I m Sidor med urval —
- Sidnummer I
LAKEMEDEL & Byt index
LAKEMEDEL aj Forts sékn » |logg

LAKEMEDEL apoteksbolagets varufdrieckning

Parameterlista

KBASPARA 1 Stang

Description

PROGRAM [D-byte/patientradering
PROGRAM Logganalys

File name
K:PRGBYTID.1
K:PRGLOGG.1

PROGRAM Loggstatistik

PROGRAM Meddelande admin
PROGRAM Meddelande alla
PROGRAM Meddelande anvéndarlista
PROGRAM Meddelande ljudfiler
PROGRAM Meddelande signalfil

K:PRGSTAT.1
Y:RPMSSA.1
Y:RPMSSM.1
Y:RPMSSL.1
Y:RPMSSLJ.1
Y:RPMSSG.1

PROGRAM Meddelande typer

Y:RPMSST.1



Region Skane

3 (6)

_I K:PRGLOGG.1

Start rman

201909 | = ‘

Slut drmdn

201910] ~ |

Personnummer |

Grennamn |

2 Anvindarid |

]

S6k i patientlogg ‘

Exempelvis: 19420217-8410 Om blank s& scks alla patienter.

Exempelvis: P-AVK.1 Om blank sa soks alla grenar.

Exempelvis: JANRAT2 Om bilank s& siks alla anvindare

Sok i patientlogg anrop via uthopp i huvudjournalsystem

Exempelvis: P-AVK.1 Om blank sa soks alla grenar.

Sk inlogglutiogg |

Grennamn | |
Anvandarid | | Exempelvis: JANRA12 Om blank sa siks alla anvindare.
S0k i funktionslogg |
Anvandarid | - JANRA12 Om blank sa s6ks aila anvandare.

Sok inloggiutlogg via uthopp i huvudjournalsystem

Sok forcerade

‘ Sdker patienter som har sekr.sparr men som har forcerats.

Sa har gor du ett loggutdrag:

1. Ange 6nskad period t.ex. fr.o.m. 201910t o m 201911

2. Vid stickprovskontroll ange RSid pa framslumpad personal. Vid
riktad kontroll ange patientens personnummer och eventuellt RSid
pa aktuell personal.

3. Klicka pa knappen Sok i patientlogg och visa resultat:

| 579 2016-12-15
580  2016-12-15
S81  2016-12-15
582  2016-12-15
583  2016-12-15
584  2016-12-15
585  2016-12-15
586 2016-12-15
587 2016-12-15
588 2016-12-15
589 2016-12-15
590  2016-12-15
591 2016-12-15
592 2016-12-15
593 2016-12-15
594  2016-12-15
595 2016-12-15
596  2016-12-15
597 2016-12-15
598 2016-12-15
599  2016-12-15
600 2016-12-16
€01 2016-12-21
602  2016-12-21
603 2016-12-21
604  2016-12-21

08:31
08:32
08:33
08:33
08:33
08:33
08:34
08:34
08:34
08:34
08:35
08:35
08:35
08:35
08:36
08:38
09:18
10:47
10:56
10:58
11:55
13:35
11:26

CBL
CBL
C8L
CBL
CBL
CBL
CBL
CBL
CBL
CBL
CBL
CBL
CBL
CBL
CBL
C3L

BRILA
BIL
8BPS

L
R
U
N
N
N
N
N
U
L
U
U
L
L
U
U
L
L
L
A
u
L
L

11:27 AKUTEN L
11:27 AKUTEN U
11:27 AKUTEN U

P:AVK.1

EEEEEE

P:AVK.1
P:AVK.1
P:CYTBER.1
P:CYTBER.1
P:CYTBER.1
P:CYTBER.1
P:AVK.1
P:AVRUT.1
P:AVE.1
P:AVE.1
P:AVK.1
P:CYTORD.1
P:CYTORD.1
P:AVK.1
P:LIT.1
P:CYTORD.1
P:CYTORD.1
P:CYTORD.1
P:CYTORD.1

19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707
19700707-0707

stang |
LOAD
808 2016-12-1508:32
808 2016-12-1508:32
806 2016-12-1508:32
801 2016-12-1508:32
1040 2016-12-1508:32
4002 2016-12-1508:32

2016-12-15 INR: 0 mg/v: 70
AUTOSAVE UPDATE

LOAD;

i

AUTOSAVE UPDATE;

i

LOAD

PRINT THIS

AUTOSAVE UPDATE

LOAD

LOAD

FETCH 2016-12-01 15:41
AUTOSAVE 2016-12-01 15:41 006
AUTOSAVE UPDATE

LOAD

Basanrop

FETCH 2016-12-12 05:53 readonly
forandrat prover

foréndrat prover
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Tolkning av rader:

Kolumn 1: ett I6pnummer for raden.

Kolumn 2: Datum foér handelse.

Kolumn 3: Klockslag for handelse.

Kolumn 4: RSid pa anvandaren.

Kolumn 5: Kod fér typ av handelse:

L=Il&sning
R=radering
N=nyskrivning
U=uppdatering
S=skriver ut.

Kolumn 6: Filnamn pa datatabell som paverkas eller funktion:

P:CYTORD.1 = Ordinationsvyn (ordinationshuvudet)

P:CYTOBAS.1 = Doslistan

P:CYTADM.1 = Administreringsschemat

LAB = labblistan dar matvarden och provsvar anges/visas. Vilken typ av
varde som registreras loggas: langd = 806, vikt = 808, BMI = 801,
kroppsyta = 1039 eller 1040

BASSS = frasmeny: Beh.avsikt = 3502, Perf.status = 3506

DIAG = diagnosregistrering. Registrerad ICD10-kod visas

Kolumn 7: Patientens personnummer.

Kolumn 8: Beskrivning av handelse.

Samtliga kontroller som genomfors ska dokumenteras dvergripande i avsett
formular pa Region Skanes intranat: https://intra.skane.se/sidor/vardinformation-
och-patientservice2/patientadministration/journalhantering/registrering-och-

sammanstallning-av-loggkontroller/ Detta oavsett hur kontroll initierats och dess

resultat.

Om det vid loggkontroll uppstar misstanke att personal olovligen tagit del av
patientuppgifter ska verksamhetschef agera enligt ”Dataintring - atgarder vid
misstanke om olovlig atkomst”.



https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/registrering-och-sammanstallning-av-loggkontroller/
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/registrering-och-sammanstallning-av-loggkontroller/
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/registrering-och-sammanstallning-av-loggkontroller/
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
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Slumpgenerator i Excel

For att anvanda slumpgenerator i Excel borjar du med att gora en lista pa enhetens
alla medarbetare i ett Excelark, varje medarbetare tilldelas ett radnummer. Ar ni ex
40 medarbetare sa blir det nummer 1-40.

Ga darefter till en ny tom flik i samma Exceldokument och markera cellen Al.
Klicka pa Funktionssymbolen (fx).

H GAME! AR Bok! - Excel
START INFOGA SIDLAYOUT FORMLER DATA GRANSKA VISA UTVECKLARI
o : . == | " <l .y
D X Calibri _“” 88| ==B - E—" Allmént %Vlllkorsstyrd
i B ~ B 9 s [ Formaterase
istra v iy e Arvi=E=E=e=s BJ-
iy W ke Kll = AT EE=EE % 9 [ Cellformat ~
Urklipp & Tecken P Justering P Tal [} Form
A | C D E F G H | J
i
3 |
4 4
5 4
6 4
7 4
8 4
9 4
10
11|
12
personal | Blad3 ® 1]
KLAR
Fyll i enligt bilden, klicka OK.
Infoga funktion ? X
Sok efter funktion:
Skrivin en kort beskrivning av vad du vill gora och klicka Ker

sgdan pa Kor

| Eller vélj en kategori:| Matem. och trigon, v |

Valj en funktion:

[@ :
SUMMA.OM

SUMMA.OMF

SUMMAX2MY2

SUMMAX2PY2 v
SLUMP.MELLAN(nedre;Gvre)

Returnerar ett slumptal mellan de tal som du anger.

Hidlp om funktionen

-
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Skriv in siffran 1 i forsta rutan och sista numret for antalet medarbetare i den andra,
vi arbetar med 40 st personal i detta exempel. Klicka OK.

SWMPM... » i X &/ fr | =SLUMP.MELLAN(1;40)
A B C D E F G H | J
1 [N(1;20)
ol
3 4
: Funktionsargument ? X
6 SLUMP.MELLAN
7 Nedre |1 R = 1
8 Ovre |40 Bl = 40
g

n

Berakningsbar

Returnerar ett slumptal mellan de tal som du anger.

11 =
Ovre ar det storsta heltal som Slump.mellan kommer att returnera.

12
13
14
15 Resultat: Berdkningsbar
16 Hialp om funktionen Avbryt
17

Stéll muspekaren i nedre hdgra hornet av den forsta cellen Al, se pilens markering.

Hall nere vanster musknapp och dra nerat tills fyra celler har
markerats. (10 % av 40 anstallda = 4 st)

Du far nu fyra slumptal som motsvarar de medarbetare som ska kontrolleras. | detta
exempel blev det medarbetare nr 36, 14, 18 och 40. | din lista éver medarbetare ser
du vem som har dessa nummer. Spara filen med slumpgenerator till nasta manad.

H ©- | - Bokl - B
ARKIV START INFOGA SIDLAYOUT FORMLER DATA GRANSKA VISA UTVECKLARE
sl b - - —

M % | Catir i C K N F=E ¥ EfRadbytted Allmant
(I E% -
Klistra -3 FKU- B+ OH-A- === &35 E Centreradverkolumner - | £+ %
in~
Urklipp & Tecken [F} Justering [
Al v 3 Jr | =sLump.mMELLAN(1;40)
A B C D E F G H | J
1 36—
2 14
3 18

4 40
5 =
6
7
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