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Loggkontroll i Cytobase

Ansvaret for att loggkontroller utfors ligger pa verksamhetschefen. Verksamhetschefen kan delegera
handl&ggningen av loggkontroll, delegeringen ska vara dokumenterad. Sarskild behdrighet i Cytobase
kravs for att utféra uppgiften.

Behorighet for loggutskrift bestalls via respektive forvaltnings Verksamhetsansvarig for
lakemedelssystem (VA).

Personal ska slumpmaéssigt valjas ut varje manad for kontroll. Ett riktmarke ar 10 % av personalen.
Kontrollen kan delas upp pa flera tillfallen under manaden. Personal som slumpats fram ska granskas
under minst 24 timmar. Forslagsvis anvénds excels slumpgenerator, se lathund sida 7.

L&s forst ”Loggkontroll — granskning av atkomst till patientuppgifter”

Gor sa har for att ta fram ett loggutdrag

Logg-filerna &r textfiler pa servern. For att inte filerna ska bli for stora och for att forenkla
kopiering/arkivering skapas en fil per ar och manad. | det inbyggda programmet kan du dnda soka
igenom flera perioder pa en gang.

Systemet loggar en rad olika h&ndelser:

Knapp Loggtyp Innehall
Patient Patientdata- tidpunkt, anvéndare, databasfil och
hantering patientens personnr samt i vilken funktion
det skett.

Lasning, uppdatering, inférande, radering
i databasen loggas.

Utskrifter loggas.

Lé&sning av endast personnr och namn i en
lista 6ver alla patienter, vilken erhalls vid
sokning, loggas inte.

Gren Funktions- Tidpunkt, anvandare och funktion/fil.
atkomst Ingen hansyn till urvalskriterierna.
Inloggad | In/utloggning Tidpunkt och anvéandare.

Ingen hénsyn till urvalskriterierna.

Forcering | Sparr/sekretess | Urval av hédndelser som berdr forcering av
sparrade patientjournaler i Region Skane.
Var och en verksamhet loggar regelbundet



https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
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och om utfall titta pa de patienter som
tillhdr den egna verksamheten.

Ovriga CB Regimhanteringens loggar
loggfiler: | Regimhantering

1. Péstartsidan nere till hoger i Cytobase, vélj Installningar. Logga in med ditt SITHS-kort.

Gastro kontroll Gastro inst |

Databearbetning Instaliningar

—] E‘ Férsakran Version
2. Vdlj Alla parametrar eller tryck F5.

Installiningar

Siétter adress, telefon, fax till

SUON e £ Betammer dven vilka knappi

Platser (kliniker)* E7 Sitter platser - t.ex. kliniker,

Enheter (avd/mott)* §8| Sitter enheter, dess tillhorig
Infér nya anvéndare och énd

o

ACnome E2 Anvinds dven for att byta 16:

Personal* Eo| Personal - lista. Mjligt att &n

Gren

K:CYTORD.1 i 1]

Nér du valt onskad gren kan

S e 53| Du kan da @ndra bakom knag

Ovriga parametrar kan é@ndra

S8 PO £ Du kan dar valja vilken parar

* Endast systemadministrator (eller via behorighetsgrupp)
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3. Kilicka pé Ja i varningsrutan.

Parametrar
0 Lista med instaliningar som paverkar systemet.
Vet du hur och effekten sa fortsatt.
Fortsatta och darmed 6ppna listan?

Ja Nej

4. Klicka pa Sok i verktygsfaltet och valj Index

Arkiv Redigera Bryt Sok Format Infor Tabort Gatil Mera [0 K & 4@ o

Parameterli ™
Byt text
Index
Descriptic Sidor med urval
Sidnummer
AK Barn/ ~ Btinde trar
e Forts s6kn >
' AK Barn/Hem behanalingsorsaker
' AK Barn/Hem lakemedel

5. | sokrutan, skriv PROGRAM LOGGANALYS och tryck pa Enter-tangenten. Tank pa att Insert
alltid ar paslaget automatiskt i systemet.

56k med indexvirde

'?9' Index: Beskrivning OK
Ange sokvérde. Avbryt
PROGRAM LOGGANALYS Hjalp

En lista med ténkbara traffar 6ppnas. PROGRAM LOGGANALYS &r vitmarkerad och markdren &r
placerad framfor texten.

6. Tryck pa Enter-tangenten.

PROGRAM Arkiv 2 Aterlagring efter dataalder | K:ARKIVIN.1
' PROGRAM Arkiv 3 Arkivera en person || KARKIVP.1
_ PROGRAM Arkiv 4 Aterlagring en person I K:ARKIVRE.1
PROGRAM ID-byte/patientradering K:PRGBYTID.1
| PROGRAM Logganalys K:PRGLOGG.1

Programmet 6ppnas.
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7. | falten ddaamm for Start respektive Slut valj manad i rullgardinsmenyn, exempelvis 202503.

_| KPRGLOGG.1

aaaamm

Start &rman o datum || 202503 H

Slut arman o datum 202503 E

ada-mm-dd for Start respektive Slut fylls i automatiskt. Du kan justera datum for nar loggutdraget
ska goras. Notera att formatet maste anges korrekt, det vill saga 4aaa-mm-dd.

o

I KPRGLOGG.1
aaaamm aaaa-mm-dd
Start armén o datum | 202503 | w |[2025-03-01 |
Slut &rmén o datum [ 202503 | v | [2025-03-31 |

8. Vid stickprovskontroll ange RS-ID pa framslumpad personal i faltet Anvandarid. Vid riktad

kontroll anges patientens personnummer i faltet Personnummer och eventuellt RS-ID pa aktuell
personal.

9. Klicka pa Sok i patientlogg.

| KPRGLOGG.
4aaamm 44aa-mm-dd
Start &rmén o datum w  2025-03-01
Slut 4&rmén o datum w  2025-03-31
Personnummer [ ] Exempelvis: 19420217-6410 Om blank s& soks alla patienter.
Grennamn Exempelvis: P.AVK.1 Om blank sé& sdks alla grenar.
Anvéandarid I ] Exempelvis: JANRA12 Om blank sa sbks alla anvéandare.
I Sok | patientiogg I Sok | patientiogg anrop via uthopp | huvudjournalsystem

10. | fonstet Borja, klicka pa Ja.

Borja
re Antal manader: 1
Startmanad: 202503
Slutmanad: 202503
Klart att borja?

Ne



11. I fonstret Visa klicka pa Ja.

Visa

o

Visa resultatet?

Ja

Nej
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Resultatlista for vald tidsperiod visas med en rad fOr varje patient. Du kan anvénda

tangentbordsknapparna Page up eller Page down for att skrolla i listan.

| V:LOGGRES.1

©ONDGO R ®WN 2O

10
11
12
13
14
15
16

Tolkning av rader och kolumner vid stickprovskontroll:

Rad 1 visar tidsperiod for loggutdraget samt RS-id for aktuell anvandare.

- -- Forsta raden - - -

Loggutdrag for 2025-05-01 - 2025-05-18. Urval: anvéndare=147344

19080808-0808 2025-05-19 14:51

--- Sistaraden - - -

- 2025-05-19 14:51
19101010-1010 2025-05-09 13:58 -
19121212-1212 2025-05-09 13:58 -
19300303-0303 2025-05-08 07:56 -
19400404-0404 2025-05-08 15:02 -
19400404-1414 2025-05-08 15:20 -
19500505-0505 2025-05-08 14:03 -
19500505-1515 2025-05-08 14:03 -
19600606-0606 2025-05-07 13:25 -
19600606-1616 2025-05-07 13:32 -
19700707-0707 2025-05-07 13:26 -
19700707-1717 2025-05-07 13:26 -
19800808-0808 2025-05-19 14:43 -
19910909-0909 2025-05-16 15:27 -

2025-05-09 13:58
2025-05-09 13:59
2025-05-08 13:50
2025-05-08 15:20
2025-05-08 15:40
2025-05-08 14:14
2025-05-08 14:51
2025-05-07 13:28
2025-05-07 13:33
2025-05-16 15:57
2025-05-16 15:37
2025-05-19 14:43
2025-05-16 15:27

Kolumn 1: ett I6pnummer for raden.

Kolumn 2: Patientens personnummer.
Kolumn 3 och 4: Tidpunkt for forsta loggning till sista loggning under den valda perioden.

Kolumn 5: Visar antal rader i logg for att se hur mycket aktivitet.

(rader i logg: 4)
(rader i logg: 6)
(rader i logg: 6)
(rader i logg: 168)
(rader i logg: 45)
(rader i logg: 51)
(rader i logg: 41)
(rader i logg: 124)
(rader i logg: 15)
(rader i logg: 21)
(rader i logg: 413)
(rader i logg: 67)
(rader i logg: 4)
(rader i logg: 3)

Tolkning av kolumner vid riktad kontroll:

Kolumn 1: ett I6pnummer for raden.

Kolumn 2: Datum och klockslag for handelse.

Sténg

[E=% EoR &
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Kolumn 3: RSid pé anvandaren.
Kolumn 4: Kod for typ av handelse

A=Automatiskt sparande
L=l&sning

R=radering
N=nyskrivning
U=uppdatering
S=skriver ut.

Kolumn 5: Filnamn pa datatabell

P:CYTORD.1 = Ordinationsvyn (ordinationshuvudet)

P:CYTOBAS.1 = Doslistan

P:CYTADM.1 = Administreringsschemat

LAB = labblistan dar matvéarden och provsvar anges/visas. Vilken typ av varde som registreras
loggas: langd = 806, vikt = 808, BMI = 801, kroppsyta = 1039 eller 1040

e BASSS = frasmeny: Beh.avsikt = 3502, Perf.status = 3506

e DIAG = diagnosregistrering. Registrerad ICD10-kod visas

Kolumn 6: Beskrivning av handelse.
12. Nar du ar klar med loggkontrollen klickar du pa Sténg for att stanga resultatlistan, och darefter pa

krysset uppe i vanster hérn for att stdnga programmet.
13. Klicka pa Stang for att lamna Parameterlista.

Registrera och dokumentera utférda loggkontroller pa Intranatet

e  Fvlli formuléret inom kontrollperioden och skicka in

Om det vid loggkontroll uppstar misstanke att personal olovligen tagit del av patientuppgifter ska
verksamhetschef agera enligt Dataintrang - atgarder vid misstanke om olovlig atkomst.

Om det vid loggkontroll uppstar misstanke att personal olovligen tagit del av patientuppgifter ska
verksamhetschef agera enligt ”Dataintrang - atgirder vid misstanke om olovlig atkomst”.



https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
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Slumpgenerator i Excel

For att anvanda slumpgenerator i Excel borjar du med att gora en lista péa enhetens alla medarbetare i
ett Excelark, varje medarbetare tilldelas ett radnummer. Ar ni ex 40 medarbetare sa blir det nummer 1-

40.

Ga darefter till en ny tom flik i samma Exceldokument och markera cellen Al. Klicka pa
Funktionssymbolen (fx).

] S Bok1 - Excel
START | INFOGA  SIDLAYOUT  FORMLER  DATA  GRANSKA  VISA  UTVECKLARI

‘T"j :( [Calibri o Fga|==ls |5 g‘mén: v F@Villkovsstyrd
T Jies < % 3 [[Formaterasc
":';t‘ra ¥ F KU e Delv | EESEE Tl 7 Celiformat ~
Urklipp & Tecken ] Justering [ Tal [ Form
A B C D E F G H J
il
3 4
4 4
5 4
6 {
7 4
S 4
9
10|
11 ‘
12
Personal ® HET|

Fyll i enligt bilden, klicka OK.

Infoga funktion ? X

Sok efter funktion:

Skriv in en kort beskrivning av vad du vill gora och klicka Kor
sedan pa Kor

I Eller vdlj en kategori: Matem. och trigon, v I

Valj en funktion:

[@ i
SUMMA.OM

SUMMA.OMF
SUMMAX2MY2

SUMMAX2PY2 b
SLUMP.MELLAN(nedre;ovre)
Returnerar eft slumptal mellan de tal som du anger.
Hialp om funktionen Avbryt

Skriv in siffran 1 i forsta rutan och sista numret for antalet medarbetare i den andra, vi arbetar med 40
st personal i detta exempel. Klicka OK.
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SLUMPM... ¥ | i | X v f\ =SLUMP.MELLAN(1;40)
A B C D E F G H J
1 ‘N(1;40) Il
2
3
4 -
Funktionsargument ? X
5
6 SLUMP.MELLAN
7 Nedre |1 e = 1
8 Ovre | 4qf B = 40
2 = Berakningshar
10 Returnerar ett slumptal mellan de tal som du anger.
1 =
Ovre ar det storsta heltal som Slump.mellan kommer att returnera.
12
13
14
15 Resultat: Berakningsbar
16 Hialp om funktionen Avbryt
17

Stall muspekaren i nedre hogra hornet av den forsta cellen A1, se pilens markering.

Hall nere vanster musknapp och dra nerat tills fyra celler har markerats. (10 % av 40
anstéllda = 4 st)

Du far nu fyra slumptal som motsvarar de medarbetare som ska kontrolleras. | detta exempel blev det
medarbetare nr 36, 14, 18 och 40. | din lista 6ver medarbetare ser du vem som har dessa nummer.
Spara filen med slumpgenerator till nasta manad.

H ©- & s Bokl - B
ARKIV START INFOGA SIDLAYOUT FORMLER DATA GRANSKA VISA UTVECKLARE
) T v | =

M ¥ | calbr 1 c A N = =2 ¥ EeRadonttext Allmant

U By~ G
K!lstra F K U He DA~ =E== &= B Centreradverkolumner - | &+ %
in~
Urklipp 7 Tecken [F} Justering [F}
Al v Jr | =sLump.mMELLAN(1;40)

A B C D E F G H | )

36 —
1

18

N U B W N -
8



