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Lathund for loggkontroll AK-mottagning i Journalia

Ansvaret fOr att loggkontroller utfors ligger pa verksamhetschefen.
Verksamhetschef kan delegera handlédggningen av loggkontroll, delegeringen ska
vara dokumenterad. Sarskild behorighet i AK-mottagning kravs for att utfora
uppgiften.

Behorighet for loggutskrift bestélls via respektive forvaltnings
verksamhetsansvarig for lakemedelssystem (VA).

Personal ska slumpmassigt véljas ut varje manad for kontroll. Ett riktmérke ar 10%
av personalen. Kontrollen kan delas upp pa flera tillfillen under ménaden. Personal
som slumpats fram ska granskas under minst 24 timmar. Forslagsvis anvénds
excels slumpgenerator, se lathund sida 5.

Las instruktioner for loggkontroll forst

Anvindarinstruktion

Logg-filerna ar textfiler pa servern. For att inte filerna ska bli for stora och for att
forenkla kopiering/arkivering skapas en fil per ar och manad. I det inbyggda
programmet gér det dnda att soka igenom flera perioder pa en géng.

Systemet loggar en rad olika hiandelser:

Knapp Loggtyp Innehall
Patient Patientdata- tidpunkt, anvéndare, databasfil och
hantering patientens personnr samt i vilken funktion
det skett.

Léasning, uppdatering, inforande, radering i
databasen loggas.

Utskrifter loggas.
Gren Funktions- Tidpunkt, anvéndare och funktion/fil.
atkomst Ingen hénsyn till urvalskriterierna.
Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Telefon (vaxel): 044-309 30 00 Fax: 044-309 32 98
Internet: skane.se


https://vardgivare.skane.se/patientadministration/journalhantering-och-registrering/journalhantering/#13732
https://vardgivare.skane.se/patientadministration/journalhantering-och-registrering/journalhantering/#13732
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Inloggad | In/utloggning | Tidpunkt och anvéndare.
Ingen hénsyn till urvalskriterierna.

Forcering | Spérr/sekretess | Urval av handelser som berdr forcering av
sparrade patientjournaler i Region Skane.
Varje verksamhet loggar regelbundet och
om utfall titta pa de patienter som tillhor
egna verksamheten.

Pé startsidan i AK-mottagning valj Instdllningar och logga in med ditt RS-id och
l6senord, samma som i AK-mottagning.

Vilj Alla parametrar (F5).

Sok i Index efter PROGRAM Logganalys:

Arkiv  Redigera Bryt S8k Format  Infér  Ta bort  Gatill  Mera (] = - < =
= Text
Parameterli =

Byt text
Index

Descriptic Sidor med urval
Sidnummer
B ind

AK Barn/ ¥t index strar

L Forts sokn >

AK Barn/Hem penmandimgsorsaker

AK Barn/Hem ldkemedel

AK Barn/Hem meddelanden

AK Barn/Hem vardvarianter

AK allmanna parametrar

AK behandlingsorsak & vardprogram

AK behandlingsorsak lista

PROGRAM ID-byte/patientradering K:PRGBYTID.1
FROGRAM Logganalys K:PRGLOGG.1
PROGRAM Loggstatistik K:PRGSTAT 1

Sa hér gor du ett loggutdrag:
1. Ange onskad period t.ex. fr.o.m. 220101 t o m 220301

2. Vid stickprovskontroll ange RSid pé framslumpad personal. Vid
riktad kontroll ange patientens personnummer och eventuellt RSid
pa aktuell personal.

3. Klicka pa knappen Sok i patientlogg
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| EPRGLOGG.1

&aaamm aaaa-mm-dd

Start arman o datum || 202201 | » |[2022-01-01

Slut &rmén o datum 202203 ‘ - H 2022-03-01

man maste vélja &r+man férst innan datum sétts

man maste valja &r+man forst innan datum satts

Personnummer | ‘ Exempelvis: 19420217-6410 Om blank s& séks alla patienter.
Grennamn | ‘ Exempelvis: P.AAVK.1 Om blank sa séks alla grenar.
Anvéndarid | ‘ Exempelvis: JANRAT2 Om blank sé& séks alla anvéndare.
Sdk i patientlogg [ Sdk i patientlogg anrop via uthopp i huvudjournalsystem
Grennamn | ‘ Exempelvis: P.AVK.1 Om blank sé séks alla grenar.
Anvéndarid | ] Exempelvis: JANRA12 Om blank s& séks alla anvéndare.
Sk i funktionslogg ‘
Anvéndarid Exempelvis: JANRA12 Om blank s& séks alla anvindare.
S&k inlogg/utiogg S&k inlogg/utiogg via uthopp i huvudjournalsystem
Sik forcerade Séker patienter som har sekr.sparr men som har forcerats.

Resultatet visas pa foljande viss:

! o
| VAOGGREST
Sting

| 314805 20220301 16:38 131633 1 PAVKBEVRD.1 U bevakning 2022:02-10 15:55:30 6733069 OVR  uppdateres
314806  2022-03-01 16:38 131264 L P:AVK.1 LOAD
314807 20220301 16:38 131533 L PAVK.1 L0AD
314608 202203011638 131264 1PAVKBEVRDT U bevakning 2022:02:07 16:08:21 5810187 OVR  uppdaterss
314808 2022-03-0116:38 131533 1 P:AVKBEVRD.1 U bevakning 2022-02-24 08:35:07 3090763 OVR  uppdateras
34§10 20220301 16:39 131633 L PAVK.1 |:|LONJ
3de11 20220301 1639 131264 L PAVK.A LoAD
314812 2022-03-0116:39 131533 1 P:AAVKBEVRD.1 U bevakning 2022-02-14 08:03:38 2901837 VR uppdateras
34813 20220301 16:40 123090 L PAVK.A L0oAD
andg1 20220301 16:40 123090 M PAVKA Pat medd: NO
314815 2022-03-01 16:40 123090 N P:AVK.1 2022-03-01  INR: 96 mg/v: 70
34816 20220301 16:40 123030 U PAVK.S AUTOSAVE UPDATE
4E17 20220301 16:40 123090 L PAVK.1 LOAD
314818 2022-03-01 16:40 131264 L P:AVK.1 LOAD
34619 20220301 16:41 123030 U PAVKUT.1 PRINT POSTEN
34820 20220301 16:41 123030 S PBASBREV.A
314821 2022-03-01 16:41 123090 L P:AVK.1 AD
34§22 20220301 16:42 123030 U PAVK.! AUTOSAVE UPDATE
34623 20220301 16:42 123090 L PAVK.A 0AD
314824 2022-03-01 16:44 123090 L P:AVK.1 0AD
34825 20220301 16:47 123090 L PAVK.A 0AD
34626 20220301 16:48 123090 L PAVK.1 0AD
314827 2022-03-01 16:49 100380 L P:AVK.1 pasanrop;
34628 20220301 16:49 100380 L PAVK.1 0AD
34§29 20220301 16:50 102148 L PAVK.1 pasanrop;
314830  2022-03-01 16:50 AKUTEN L P:AVKA LOAD
314831 20220301 16:51 123090 L PAVK.1 0AD
3483 20220301 16:51 123090 M PAVKA Pat medd: NO
314833 2022-03-01 16:51 123090 N P:AVK.1 022-03-01  INR: 107 mghv: 70
314834 20220301 16:51 123030 UPAVK.! AUTOSAVE UPDATE
314635 20220301 16:51 123090 L PAVK.1 D
31463 20220301 16:51 123090 U PAVKUT.1 PRINT POSTEN

s
o e

o

Tolkning av rader:

Kolumn 1: Ett 16pnummer
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Kolumn 2: Datum for hindelse.
Kolumn 3: Klocka for hiandelse.
Kolumn 4: RSid

Kolumn 5: Kod for typ av hdandelse ddr L=lasning, R=radering, N=nyskrivning,
U=uppdatering, S=skriver ut.

Kolumn 6: Filnamn pé datatabell som paverkas eller funktion.
Kolumn 7: Patientens personnummer.

Kolumn 8: Beskrivning av hiandelse.

Samtliga kontroller som genomfors ska dokumenteras dvergripande i avsett
formulér pa Region Skénes intranit: Journalhantering Detta oavsett hur kontroll
initierats och dess resultat.

Om det vid loggkontroll uppstar misstanke att personal olovligen tagit del av
patientuppgifter ska verksamhetschef agera enligt ”Dataintrang - atgérder vid
misstanke om olovlig dtkomst”.

Region Skane


https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/registrering-och-sammanstallning-av-loggkontroller/
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
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Slumpgenerator i Excel

For att anvidnda slumpgenerator i Excel borjar du med att gora en lista pa enhetens
alla medarbetare i ett Excelark, varje medarbetare tilldelas ett radnummer. Ar ni ex
40 medarbetare sa blir det nummer 1-40.

G4 dérefter till en ny tom flik i samma Exceldokument och markera cellen
Al. Klicka pa Funktionssymbolen (fx).

1 L ST Bok! - Excel
START | INFOGA  SDLAYOUT  FORMLER  DATA  GRAMSKA VA UTWVECKLAR
LT . = - o|| EE Wllknenmtys
L b Jn e v == e 5 |Awo '_L'—_ e
B = T % | Bromten
i - = v I F = — = ., -
.-I:ndl y |FH At | EEREED wa L Celiformat -
Uidipp Tecken 1 Justeving h Tal 1 Fom
— 2
A E c 1] E F G H | J
1
i
-]
(]
T
|
9
13
= P ]
personal | Elad3 ® i
e -

Fyll i enligt bilden, klicka OK.

Imfioga funkdicn T *
Sok efter fumidion:

Skriw in en oort besirrming av vad du vl géea och kit K
secdan g Kor

I Eler valj em fategaat | Matem. ach trigon VI

i) on Danidion:

@ i
SUMKMEDM
SUMMEQME
SUMMAL MY
SUMMATI P W,
SAUMP.MELLAMnedre:durel
Rebarrerar off slumptal meflan de tal 1om Su anger.

Skriv in siffran 1 i forsta rutan och sista numret for antalet medarbetare i den andra,
vi arbetar med 40 st. personal i detta exempel. Klicka OK.
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swMeM. * i X o/ fr | =SLUMP.MELLAN(1;40)
A [ (8 1] E F G H | 1
1 [M{1;40 |
2
3
A — e
| Funitionsas qurment 1 *
5
6 || sLUsaPMELLAN
T Hedre 1 =T
& e 2 | = W
-]
> = Berdknimgsbae
1 | Returmerat eit shumptal mellan de tal 1om du Bnger.
:; (hwee  &r det stirsts hettsl om Shenp.mellan bommer A reluners.
12
14
" Resultat Berdkningsbas
17

Stall muspekaren i nedre hogra hornet av den forsta cellen Al, se pilens
markering.

Hall nere vénster musknapp och dra nerét tills fyra celler har
markerats. (10 % av 40 anstéllda = 4 st)

Du far nu fyra slumptal som motsvarar de medarbetare som ska kontrolleras. I detta
exempel blev det medarbetare nr 36, 14, 18 och 40. I din lista 6ver medarbetare ser
du vem som har dessa nummer. Spara filen med slumpgenerator till nista manad.

BH S L2 Bokl- £
m START INFOGA SIDLAYOUT FORMLER DATA GRANSKA WISA UTVECELARE
e Y I o =
. fie Calibri M - A & T == #- [EFfadbotted Allrmsing
[y -
”: « |F K U- - oA EEE=E EE ECentrentverkolumner - | 5 - %
Liriclipp [ Tecken ] Justering [
Al vl f ﬁ =SLUMP.MELLAN(|1;40)
A B C D E F G H | ]
1 36—
2 14
3 18
4 40
5 I
]
7



