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1 Behorigheter
Om verksamhetschefen viljer att delegera handliggning av

loggkontroll ska delegeringen vara skriftlig.

For att utféra loggkontroll maste behorighet till Auditdata - Auditbase
administration finnas. Det bestélls av verksamhetschef via e-post till
mottagningens verksamhetsansvarig/verksamhetsspecialist

Auditbase, som ligger behorighet.

2 Genomforande tillvagagangssatt

2.1 Att tanka pa vid granskning av loggutdrag

e Tidpunkt. Aranvindaren inneijournaler pa avvikande klockslag?

e Forekommer mycket aktivitetijournaler darlasning dr av storre
intresse?

e Forekommer lisning avjournal dir anvandaren har kiant
sliktskap eller samma efternamn som patienten?

e Forekommer lisning av kollegas audiogram?

e Forekommer ldsning av journal pa patient med skyddade
personuppgifter?

e Forekommer lasning avjournal dar patient har medialt intresse?

e Forekommer ldsning av journal dir patient som av ndgon
anledning vicker annan uppmarksamhet?

e Forekommer lasning av egen journal?

2.2 Stickprovskontroll

2.2.1 Urval
Slumpmaissigt urval ska goras varje manad med riktméarke 10% av
personalen. Aven person som utfér loggkontroll ska fljas upp om det

ar aktuellt. Personalens aktivitet under 24 timmar ska granskas.
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Vid slumpmassigt urval kan slumpgenerator i Excel anvandas. Det

finns en separat guide for hur det fungerar pa Vardgivare i Skane.

I Auditbase under Anvdndare, sikerhet och vyer,
Anvindaradministration och sdkerhet och darefter Anv.rdttigheter och
instdllningar 6ppnas med +-tecken under respektive virdenhet
uppgift om de anvindare som dr knutna till virdenheten och som

diarmed ska granskas.

2.2.2 Tillvagagangssatt
Behorig loggkontrollant loggar in pa Auditdata, Auditbase

Administation med anvandarnamn och l6senord.

Under Allmdnna instdllningar vilj Sikerhetslog och déarefter Filter

I AuditBase Administration - [Allmanna instaliningar - Sakerhetslog]
Akiv Visa Verkiyg Hidlp

Administrationstrad Eikter Visa Skrivut  Statistik  Flytta till arkiv Ragdera
: $ 5 iveise Anvandare Dator Version # lion Person nr. Personnummer D ade Til

=- Allm&nna instaliningar
Databas site namn

Meddelange definition
- Globala definitioner

= Anvandare, sakerhet och vyer
= Patientrelaterad

=- Patient-schemaliggning

=- Remittenter

=- Testar

- Dukument och journal

= Artiklar

& Modulspecifik

- Datahantering och tekniskt

nativ

Vilj mellan vilka datum och eventuella tider som aktivitet ska
granskas.

Vilj Signatur pa person som ska granskas genom att séka fram for-
och efternamn i rullist. Markera signaturen.

Tryck OK



Sékerhetslogfilter

Datumfidsintervall

Fran 2024-10-04
Till 2024-10-04
Personnumme
Person nr.
Datarnamn
Tabell

Tillaggstext

Action

Admin setup

Anvandare beviljats kontakt

Anvandare skapad

Anvandarerattigheter beviljade
Anvandarerattigheter beviljade
Anvandarerattigheter upphavda
Anvandarkonto raderad
Brev/Dokument/Bilagor sénda via e-post
Elekironisk inlamning

E-post adress uppdaterad

Fullstandig utskriven/exporterad
Global patient avmarkerad

Global patient andrad

Inloggad

=

For tgarden “Admininstalining” val] ett “Yiterligare text™-objekt fran listan. For
Admininstalining * eller andra atgarder skriv en Ytterligare text att filtrera.
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-

-

Lista med resultat visas. Resultat ska granskas och virderas.

Filter | Visa  Skivut Statistik Elytta til arkiv

Tigsangivelse Anvéndare| Dator | Version#
2023-05-15 13:56:51:543000 A110835  RS30133473 5.4.5 9581 Léser av Audiogram daterad 2023-04-12 AudNumber: 4 121212121212 73435
2023-05-15 13:58:35:996000 A110835 <RS30139473 5.4.5 9591 Laser av Patient PCODE: 121212121212

Information Personnr. | Personnummer Dataomrade|  Tilaggstext

2.3 Riktad kontroll

2.3.1 Urval

121212121212 73435

Audiogram | AudNumber: 4
Patient PCODE: 121212121212

Riktad kontroll ska géras bade utifran personals och patients identitet
och ska goras vid de tillfallen dd ndgon av féljande foreteelser

intraffar:

e Misstanke om obehérig atkomst. Valda patienter.
e Vidvard av patient med skyddade personuppgifter.
e Vid forcering av spérr, oavsett om forcering skett med

samtycke eller N6doppning.

2.3.2 Tillvagagangssatt

Behorig loggkontrollant loggar in pa Auditdata, Auditbase

Administration med anviandarnamn och l6senord.

Under Allmdnna instdllningar vilj Sikerhetslog och déarefter Filter



|+ Auditzase Administration - [Almanna instaliningar - Sakerhetslog]

Arkiv Visa Verktyg Hjdlp
Administrationstrad

T FIE)

&- Allménna installningar
Databas site namn
Licensinformation
Alternativ
Sakerhetslog
Sakerhetslogg
i~ Fellogg

- Meddelande definition
Globala definitioner
Anvéndare, sékerhet och vyer
Patientrelaterad
Patient-schemaldggning
Remittenter

Testar

Dukument och journal
Artiklar
Modulspecifik

Datahantering och tekniskt
Anvindar- och arbetsstationsalternativ

BB DTn

-5

-5

Visa = Skrivut Statistik  Flytta till arkiv Radera

Person nr.| Personnummer | Di

| ancare Dator Version #

[ Tinaggstext|

Fylli mellan vilka datum och eventuella tider granskningen giller.

Fylli personnummer pa den patient vars uppgifter ska granskas.

Tryck OK.

Datumifidsintervall Action L
Fran 2024-04-15 Admin setup al| |
T Anvandare beviljats kontakt [
- 2['24’“4’15' Anvandare skapad
Anvandarerattigheter beviljade [
Personnumme Anvandarerattigheter beviljade L
Anvandarerattigheter upphavda [
Anvandarkonto raderad
Person nr.
BreviDokument/Bilagor s&nda via e-post [~
Elektronisk inlamning [
E-post adress uppdaterad L
Fullstandig klientdata utskriven/exporterad
Datornamn Global patient avmarkerad 7
Global patient andrad &
Tabell Inloggad v |
Signatur - |
Tilldggstext b -
Fér atgarden "Admininstalining” valj ett “Ytterligare text™objekd fran listan. For ™ L
Admininstalining * eller andra &tgarder skriv en Yiterligare text att filtrera, Avbrt [

Logglista visas. Resultat granskas och virderas. Har framkommer till

exempel tiden da personuppgiften och audiogrammet 6ppnades och

stingdes, vem som 0ppnat, fran vilken dator med mera.

AuditBase Administration - [Allmanna instaliningar - Sakerhetslog]
kv Yisa Verktyg Higlp

dministrationstrsd Eiter

Viga | Skivut Sibstk Eitatiarcy  Ragera

+ Allmanna installningar
Databas ste namn
Licensinformation
Anemativ
Sakemetsieg
Sakemetsiogg
Feliogg
Mecgeiande defrition

# Globala definitioner

# Anviindars, sakerhet och vysr

@ Patientrelaterad

= Patient-schemalaggning

= Remittenter

= Testar

= Dukaimant ach insmal

Tidsangivelse Anvandare
2023-05-15 13:59.17.695000 A110835
20230515 13:58:51:543000 A110835
20230515 13:55:35.996000 A110835
2023-05-15 13:58:35:965000 A110835

Dator | version® Information Persan ov, | Perscnnummer
RS30133473 5.4.5 8531 Global patient avmerkerad [121212121212 73438
RS30139473 5.4.5 9581 Laser av Auciogram amterad 2023-04-12 Auohumber. 4 121212121212 73435
RS30139473 5.4.5 8551 Laser av Patlent PCODE: 121212121212 121212121212 | 73435
RS30139473 5.4.5 9581 Global patient dndrad 121212121212 | 73435

| Global patient aw
Ausiogram
Patient
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3. Dokumentera och rapportera

Resultat av utford loggkontroll ska rapporteras pa avsedd sida.
Stickprovskontroll och olika riktade kontroller rapporteras var for
sig. Genom dessa rapporter far bland annat verksamhetschef
information om att loggkontroll utférts. Rapporterade uppgifter

anvinds for statistik och uppf6ljning.

Registrering och sammanstillning av loggkontroller - Region Skanes

intranit (skane.se) .

4. Vid misstanke om dataintrang

Kontakta omgaende den verksamhetschef som delegerat uppdraget
vid misstanke om dataintrang. Verksamhetschefen ansvarar for att
eventuell misstanke om dataintrang utreds och hanteras enligt

instruktion Dataintrang - atgdrder om olovlig datkomst.

Registrering och sammanstillning av loggkontroller - Region Skanes

intranit (skane.se)
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https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
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