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Utlamning data PMO till Medrave

1 Bakgrund

I det regiongemensamma journalsystemet PMO (Profdoc Medical Office) i Region
Skéne sé anvinder flera vardgivare (olika sekretessomraden) samma databas. Region
Skane dr som ombud f6r dessa vardgivare skyldiga att kunna limna ut varje
vardgivares data i de fall de 6nskar det. Till exempel i statistik och uppféljningssyfte.
I en utlimningssituation maste data begrinsas till den data som ar knuten till

vardgivaren som &r foremal for utlimning/6verlamnande.

2 Losning

e Skapaen sekretessomradesfiltrerad databaskopia som stodjer
vardgivarens statistik och uppf6ljningsbehov.

e Idefalldet bedoms som relevant kan filt i utvalda tabeller blankas
(ersittas med dummy eller null virde), detta kan till exempel géras om
det forekommer 16senord i anvindartabeller.

e Databaskopian fors 6ver till virdgivaren i krypterat format (PGP
kryptering).

e Vardgivaren konsumerar data i lokal miljo (Microsoft SQL)

2.1 Kryptering (Publika nycklar):

Vibehover en publik nyckel for PGP-kryptering for varje vardgivare (Juridisk

person). Den privata nyckeln forvarar du sjdlv pd nagot sakert sitt.
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2.2 Secure File Transfer Protocol (SFTP) area:

Utlamning av data sker via dedikerad SFTP-area som vardgivaren tillhandahaller

(Juridisk person). Kontot ska vara unikt och inte dela mapp med nagon annan

vardgivare eller funktion.

Det som kravs ar:

Publik nyckel fér kryptering (av typen PGP/GPQG)

HSA-id for vardgivaren ar registrerat i PMO

Bestillning fran journalombudet

Teknisk kontakt

Lokal milj6 (MS SQL) + eventuell analysprogramvara till exempel Medrave
IP-adress till SFTP-arean + Portnummer

Anvindarnamn + Lésenord (Losenord skickas via SMS till Systemansvarig)

2.3 Onskad leverans

Vardgivare juridiskt namn (journalombud): Vardgivare HSA ID:

(juridisk person som dger e.g. vardcentralen)

Vardutférande enhet(er):

Vardenhet namn:

Vardgivare HSA ID:

Onskat leveransintervall:

Ansvarig kontaktperson:

Namn
Telefon
E-post

Ansvarig IT-kontakt:

Namn
Telefon
E-post

Ovriga upplysningar:

Bestéllare (verksamhetschef for ovan angiven juridisk vardgivare)

Ort och datum:
Underskrift:

Namnfortydligande:
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