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Personuppgiftsbitradesavtal

Avtal enligt artikel 28.3 1 Allméinna dataskyddsforordningen EU 2016/679.
Allménna dataskyddsforordningen EU 2016/679 foreskriver att det ska
finnas ett skriftligt avtal om Personuppgiftsbitrddets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.

1 Parter, Parternas stallning,
kontaktuppgifter och
kontaktpersoner

Uppgifter om personuppgiftsbitradesavtalets parter och parternas
kontaktuppgifter framgér av det avtal enligt lag (2008:862) om
valfrihetssystem som detta personuppgiftbitridesavtal dr en bilaga till.

2 Definitioner

Utover de begrepp som definieras i 16ptext, 1 detta
personuppgiftsbitradesavtal, ska dessa definitioner, oavsett om de anvénds i
plural eller singular, 1 bestimd eller obestdmd form, ha innebdrden som
anges 1 detta avsnitt 2.

Behandling

En étgérd eller kombination av atgédrder betrdffande Personuppgifter eller
uppséttningar av Personuppgifter, oberoende av om de utfors automatiserat
eller ej, sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, lasning, anvindning, utlimning
genom Overforing, spridning eller tillhandahallande pd annat sétt, justering
eller sasmmanforande, begridnsning, radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan
lagstiftning, forordningar och foreskrifter som ar tillamplig pa den
Behandling som sker enligt detta personuppgiftsbitradesavtal, inklusive
nationell sadan lagstiftning och EU-lagstiftning.
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Dedikerad teknisk driftmiljo

Avser den logiskt och eller fysiskt avgransade infrastrukturen dedikerad till
Personuppgiftsbitradet och de systemtjanster som anvinds for att realisera
tillhandahdllandet av SDV.

Huvudavtalet

Avtal mellan Parterna enligt vilket den Personuppgiftsansvarige ska
tillhandahélla vérd inom Region Skénes valfrihetssystem.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestimmer &ndamal och
medlen for Behandlingen av Personuppgifter.

Instruktion

De skriftliga instruktioner som ndrmare anger foremal, varaktighet, art och
andamal, typ av Personuppgifter samt kategorier av Registrerade och
sarskilda behov som omfattas av Behandlingen.

Logg

Logg ar resultatet av Loggning.

Loggning

Loggning ér ett kontinuerligt insamlande av uppgifter om den Behandling
av Personuppgifter som utfors enligt detta personuppgiftsbitradesavtal och
som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som Behandlar Personuppgifter for den Personuppgiftsansvariges
rakning.
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Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person,
varvid en identifierbar fysisk person dr en person som direkt eller indirekt
kan identifieras sarskilt med hianvisning till en identifierare som ett namn,
ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella
eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt rojande av eller obehorig dtkomst till de
Personuppgifter som Overforts, lagrats eller pa annat sitt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

SDV:s Produktionsfas

Tillhandahallandet och anvéndningen av IT-systemet efter driftstart.

Testladdning Migrering

Verifieringsaktivitet 1 syfte att forbereda IT-systemet tekniskt och
sdkerstdlla att kontinuerlig drift och support kan tillhandahéllas i samband
med driftstart. Personuppgiftsbehandlingen omfattar alltsa enbart det
forberedande stadiet infor att IT-systemet SDV ska tas 1 skarp drift i
verksamheten.

Tredje land

En stat som inte ingér i Europeiska unionen (EU) eller inte ar ansluten till
Europeiska ekonomiska samarbetsomradet (EES).

6 (37)



Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som i egenskap av underleverantor till Personuppgiftsbitriadet
Behandlar Personuppgifter for Personuppgiftsansvariges rakning.

3 Bakgrund och syfte

3.1

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en
forteckning 6ver Underbitrdden (gemensamt "PUB-avtalet”) reglerar den
Personuppgiftsansvarige Personuppgiftsbitrddets Behandling av
Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets syfte &r att
sdkerstdlla den Registrerades fri- och réttigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 1 Allménna
dataskyddsforordningen EU 2016/679 (’Dataskyddsférordningen”).

3.2

PUB-avtalet utgor en del av Huvudavtalet mellan Personuppgiftsansvarig
och Personuppgiftsbitradet.

3.3

For det fall nadgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller
16, avsnitt 18 eller 21 i PUB-avtalet regleras pd annat sitt i Huvudavtalet,
ska Huvudavtalets reglering ha foretrade.

3.4

Hénvisningar i PUB-avtalet till nationell eller unionsréttslig lagstiftning,
avser vid var tid tillimpliga bestimmelser.
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4 Behandling av personuppgifter
och specifikation

41

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utfora
Behandlingen for den Personuppgiftsansvariges rdkning enligt vad som
stadgas i detta PUB-avtal.

4.2

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till
Personuppgiftsbitradet om hur det ska utféra Behandlingen.

4.3

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-
avtalet och vid var tid géllande Instruktioner. PUB-avtalets underliggande
Instruktioner d4r dokument som kan dndras Over tid, samt att det vid behov
kan tillkomma instruktioner om omstidndigheterna s kriver.

4.4

Vid behov av éndrad eller tillkommande Instruktion ska Part som vill &ndra
Instruktionen pé forhand och i rimlig tid informera den andra Parten om
kommande éndring, eller anledning till och innehdll i ny Instruktion.

5 Den personuppgiftsansvariges
ansvar

5.1

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig
grund for Behandlingen och for att utforma korrekta Instruktioner med
hinsyn till Behandlingens art sa att Personuppgiftsbitrddet och eventuellt
Underbitrade kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och
Huvudavtal 1 forekommande fall.
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5.2

Den Personuppgiftsansvarige ska utan onddigt drojsmal informera
Personuppgiftsbitrddet om forandringar 1 Behandlingen vilka paverkar
Personuppgiftsbitradets skyldigheter enligt Dataskyddslagstiftningen.

5.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om
Behandlingen och for att tillvarata Registrerades réttigheter enligt
Dataskyddslagstiftningen samt vidta varje annan atgiard som aligger den
Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6 Personuppgiftsbitradets
ataganden

6.1

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen 1
enlighet med PUB-avtalet och for de specifika andamal som anges 1
Instruktioner samt att f6lja Dataskydds-lagstiftningen.
Personuppgiftsbitradet forbinder sig dven att fortlopande hélla sig
informerad om géillande rétt pa omradet.

6.2

Personuppgiftsbitridet ska vidta dtgérder for att skydda Personuppgifterna
mot alla slag av Behandlingar som inte ar forenliga med PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen.

6.3

Personuppgiftsbitriadet dtar sig att sdkerstdlla att samtliga fysiska personer
som arbetar under dess ledning foljer PUB-avtalet och Instruktioner samt att
de fysiska personerna informeras om relevant lagstiftning.
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6.4

Personuppgiftsbitradet ska pa begiran fran den Personuppgiftsansvarige
bista denne med att sdkerstélla att skyldigheterna enligt artikel 32-36 1
Dataskyddsférordningen fullgérs och svara péa begéran om utovande av den
Registrerades réttigheter 1 enlighet med Dataskyddsforordningen, kap. I11,
med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

6.5

For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i
strid med Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet
beddmer att nya eller kompletterande Instruktioner dr nédvandiga for att
genomfora sina ataganden ska Personuppgiftsbitradet utan drojsmal
informera den Personuppgiftsansvarige, tillfalligt upphora med
Behandlingen och invénta nya Instruktioner, om inte Parterna kommer
Ooverens om annat.

6.6

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet
med nya eller dndrade Instruktioner ska Personuppgiftsbitridet, utan onodigt
drojsmal fran mottagandet, meddela den Personuppgiftsansvarige huruvida
genomforandet av de nya Instruktionerna foranleder fordndrade kostnader
for Personuppgiftsbitradet.

6.7

Om genomforandet av nya eller &ndrade Instruktioner enligt punkten 6.6
foranleder forandrade kostnader for Personuppgiftsbitradet har denne rétt till
skilig ersattning for faktiskt merarbete och pavisade merkostnader.

7 Sakerhetsatgarder

7.1

Béda Parter ska vidta alla 1ampliga tekniska och organisatoriska
sdkerhetsatgirder som kravs enligt Dataskyddslagstiftningen for att
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forhindra Personuppgiftsincidenter, genom att sdkerstilla att Behandlingen
uppfyller kraven i Dataskyddsforordningen och att den Registrerades
rittigheter skyddas.

7.2

Personuppgiftsbitradet ska fortlopande sékerstélla att den tekniska och
organisatoriska sékerheten i samband med Behandlingen medfor en lamplig
niva av konfidentialitet, integritet, tillgdnglighet och motstandskraft.

7.3

Eventuella tillkommande eller dndrade krav pa skyddsétgérder fran den
Personuppgiftsansvarige, efter Parternas tecknande av PUB-avtalet, ska
betraktas som nya Instruktioner enligt PUB-avtalet.

7.4

Personuppgiftbitridet ska genom behdrighetskontrollsystem endast ge
atkomst till Personuppgifterna for sddana fysiska personer som arbetar
under Personuppgiftsbitriddets ledning och som behdver atkomsten for att
kunna utfora sina arbetsuppgifter.

7.5

Personuppgiftsbitradet dtar sig att kontinuerligt Logga atkomst till
Personuppgifterna enligt PUB-avtalet i den utstrackning det krévs enligt
Instruktionen. Loggar fér gallras forst fem (5) ar efter Loggningstillfallet om
inte annat anges 1 Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgérder, 1 enlighet med Dataskyddslagstiftningen.

7.6

Personuppgiftsbitradet ska systematiskt testa, undersoka och utvérdera
effektiviteten hos de tekniska och organisatoriska atgarder som ska
sdkerstédlla Behandlingens sdkerhet.
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8 Sekretess och tystnadsplikt

8.1

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess
ledning ska vid Behandlingen iaktta savil sekretess som tystnadsplikt.
Personuppgifterna fér inte nyttjas eller spridas for andra &ndamal, varken
direkt eller indirekt, savida inte annat avtalats.

8.2

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar
under dess ledning, vilka deltar i Behandlingen, &r bundna av
sekretessforbindelse avseende Behandlingen. Detta krdvs dock inte om
dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitrddet atar sig dven att tillse att det finns sekretessavtal
med Underbitrddet samt sekretessforbindelser mellan Underbitrddet och
samtliga fysiska personer som arbetar under dess ledning, vilka deltar 1
Behandlingen.

8.3

Personuppgiftsbitradet ska skyndsamt underritta den
Personuppgiftsansvarige om eventuella kontakter med tillsynsmyndighet
avseende Behandlingen. Personuppgiftsbitradet har inte ritt att foretrdda den
Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges
rakning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4

Om den Registrerade, tillsynsmyndighet eller tredje man begir information
fran Personuppgiftsbitriadet vilken rér Behandlingen, ska
Personuppgiftsbitridet informera den Personupp-giftsansvarige om saken.
Information om Behandlingen fér inte 14mnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, sdvida det inte framgér av tvingande lag att
information ska l&dmnas. Personuppgifts-bitrddet ska bistd med formedling
av den informationen som omfattas av ett medgivande eller lagkrav.
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9 Granskning, tillsyn och revision

9.1

Personuppgiftsbitridet ska utan onddigt dréjsmal som en del av sina
garantier, enligt artikel 28.1 i Dataskyddsforordningen, pa den
Personuppgiftsansvariges begéran kunna redovisa vilka tekniska och
organisatoriska sidkerhetsatgérder som anvénds for att Behandlingen ska
uppfylla kraven enligt PUB-avtalet och artikel 28.3.h i
Dataskyddsforordningen.

9.2

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten
avseende Behandlingen genom en egenkontroll for att sdkerstilla att
Behandlingen foljer PUB-avtalet. Resultatet av sddan egenkontroll ska pa
begiran delges den Personuppgiftsansvarige.

9.3

Den Personuppgiftsansvarige dger ritt att, sjilv eller genom annan av denne
utsedd tredje part (som inte far vara en konkurrent till
Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet uppfyller PUB-
avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
Personuppgiftsbitradet ska vid sadan granskning bista den
Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stélle, med dokumentation, tillgédng till lokaler,
IT-system och andra tillgdngar som behovs for att kunna granska
Personuppgiftsbitradets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstilla att
personal som genomfor granskningen dr underkastade sekretess eller
tystnadsplikt enligt lag eller avtal.

9.4

Personuppgiftsbitriadet dger alternativt till vad som stadgas i punkterna 9.2—
9.3, ritt att erbjuda andra tillvigagingssitt for granskning av Behandlingen,
exempelvis granskning genomford av oberoende tredje part. Den
Personuppgiftsansvarige ska i sddant fall dga ritt, men inte skyldighet, att
tillimpa detta alternativa tillvagagingssitt for granskning. Vid sddan
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granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller
en tredje part den assistans som behdvs for utforandet av granskningen.

9.5

Personuppgiftbitrddet ska bereda tillsynsmyndighet, eller annan myndighet
som har laglig rétt till det, mojlighet att gora tillsyn enligt myndighetens
begéran i enlighet med vid var tid géllande lagstiftning, &ven om séddan
tillsyn annars skulle sté 1 strid med bestimmelserna 1 PUB-avtalet.

9.6

Personuppgiftsbitradet ska tillforsédkra den Personuppgiftsansvarige
rattigheter gentemot Underbitrddet vilka motsvarar den
Personuppgiftsansvariges samtliga réttigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 1 PUB-avtalet.

10 Hantering av rattelser och
radering med mera

10.1

For det fall den Personuppgiftsansvarige begirt réttelse eller radering pa
grund av Person-uppgiftsbitradets felaktiga Behandling ska
Personuppgiftsbitradet vidta lamplig &tgédrd utan onddigt drojsmal, senast
inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den
Personuppgiftsansvarige begért radering far Personuppgiftsbitradet endast
utfora Behandling av den aktuella Person-uppgiften som ett led i processen
for rittelse eller radering. For det fall rittelse eller radering begérs av den
Personuppgiftsansvarige utan att det har samband med
Personuppgiftsbitradets felaktiga Behandling har Personuppgiftsbitradet rétt
till rimlig erséttning for faktiska kostnader, inbegripet ersittning som
Personuppgiftsbitradet blir skyldigt att utge 1 enlighet med de
underbitrddesavtal Personuppgiftsbitrddet ingatt for den
Personuppgiftsansvariges rakning.
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10.2

Om tekniska och organisatoriska atgérder (till exempel uppgraderingar eller
felsokningar) vidtas av Personuppgiftsbitrdadet i Behandlingen, vilka kan
paverka Behandlingen, ska Personuppgifts-bitradet skriftligt informera den
Personuppgiftsansvarige om detta i enlighet med vad som stadgas om
meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska ldmnas i god tid
innan atgirderna vidtas.

11 Personuppgiftsincidenter

111

Personuppgiftsbitradet ska ha formaga att aterstilla tillgéngligheten och
tillgdngen till Personuppgifterna i rimlig tid vid en fysisk eller teknisk
incident enligt artikel 32.1.c 1 Dataskyddsforordningen.

11.2

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och
den information som Personuppgiftsbitrddet har att tillga, bistd den
Personuppgiftsansvarige med att fullgéra dennes skyldigheter vid en
Personuppgiftsincident betrdffande Behandlingen. Personuppgiftsbitradet
ska pé den Personuppgiftsansvariges begéran dven bistd med att utreda
misstankar om eventuell obehorigs Behandling och eller dtkomst till
Personuppgifterna.

11.3

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om,
ska Personuppgiftsbitradet utan onddigt drojsmal skriftligen underritta den
Personuppgiftsansvarige om héndelsen. Personuppgiftsbitriddet ska, med
beaktande av typen av Behandling och den information som
Personuppgiftsbitridet har att tillgd, tillhandahélla den
Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.
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11.4

Beskrivningen ska redogdra for:

e Personuppgiftsincidentens art och, om mojligt, de kategorier och
antalet Registrerade som berdrs samt kategorier och antalet
personuppgiftsposter som berors,

e de sannolika konsekvenserna av Personuppgiftsincidenten, och

e atgirder som har vidtagits eller foreslagits samt atgirder for att
mildra Personuppgiftincidentens potentiella negativa effekter.

11.5

Om det inte dr mojligt for Personuppgiftsbitradet att tillhandahélla hela
beskrivningen samtidigt, enligt punkten 11.3 i PUB-avtalet, far
beskrivningen tillhandahallas 1 omgéngar utan onddigt ytterligare dréjsmal.

12 Underbitrade

12.1

Personuppgiftsbitradet dger ritt att anlita den eller de Underbitrdden som
framgar av bilagd forteckning 6ver Underbitrdaden, bilaga B.

12.2

Personuppgiftsbitridet atar sig att teckna ett skriftligt avtal med
Underbitrddet som reglerar den Behandling som Underbitriddet utfor & den
Personuppgiftsansvariges vignar samt att endast anlita Underbitrdden som
ger tillrackliga garantier. Underbitradet ska genomfora ldmpliga tekniska
och organisatoriska atgarder s att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. I friga om dataskydd ska avtalet dldgga
Underbitrddet samma skyldigheter som alédggs Personuppgiftsbitradet i detta
PUB-avtal.

12.3

Personuppgiftsbitrddet ansvarar fullt ut for Underbitrddets Behandling
gentemot den Personuppgiftsansvarige.
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12.4

Personuppgiftsbitradet dger ratt att anlita nya Underbitrdden och ersitta
befintliga Underbitrdden. Nar Personuppgiftsbitradet avser att anlita ett nytt
eller ersétta ett befintligt Underbitrdde ska Personuppgiftsbitradet sdkerstilla
Underbitradets kapacitet och forméga att uppfylla sina skyldigheter enligt
Dataskyddslagstiftningen. Personuppgiftsbitriddet ska skriftligen meddela
den Personuppgiftsansvarige om

1. Underbitrddets namn, organisationsnummer och séte (adress och
land),

2. vilken typ av uppgifter och kategorier av Registrerade som
behandlas, och

3. var Personuppgifterna ska behandlas.

12.5

Nar Personuppgiftsbitrddet upphor med att anlita ett Underbitrade ska
Personuppgiftsbitradet skriftligen meddela den Personuppgiftsansvarige om
detta.

12.6

Vid fordndringar avseende godkidnda Underbitrdden ska tillimpliga
forteckningar av Underbitrdden och forteckningar av Underbitrdden i
Instruktioner erforderligt uppdateras.

13 Lokalisering och overforing av
personuppgifter till tredje land

13.1

Personuppgiftsbitridet ska sdkerstdlla att Personuppgifterna hanteras och
lagras inom EU eller EES av en fysisk eller juridisk person som ér etablerad
inom EU eller EES, om inte PUB-avtalets Parter kommer 6verens om négot
annat.
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13.2

Personuppgiftsbitradet dger endast rétt att Gverfora Personuppgifter till
Tredje land f6r Behandling (till exempel service, support, underhall,
utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige
skriftligen godkint mottagande Underbitrdade enligt punkten 12.1.

13.3

Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2,
far endast ske om den &r forenlig med Dataskyddslagstiftningen och
uppfyller de krav pa Behandlingen vilka stélls i PUB-avtalet och géllande
Instruktioner.

14 Ansvar for skada i samband
med behandling

14.1

Vid erséttning for skada 1 samband med Behandling som, genom faststilld
dom eller forlikning, ska utgé till den Registrerade pd grund av dvertradelse
av bestimmelse 1 PUB-avtalet, Instruktioner och eller tillamplig
bestimmelse 1 Dataskyddslagstiftningen ska artikel 82 1
Dataskyddsforordningen tillimpas.

14.2

Sanktionsavgifter enligt artikel 83 1 Dataskyddsférordningen, eller 6 kap. 2
§ lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning ska biras av den av PUB-avtalets Parter som paforts
en sadan avgift.

14.3

Personuppgiftsansvarig ska hélla Personuppgiftsbitridet skadeslds i det fall
Personuppgiftsbitridet har utfort Behandlingen i enlighet med
Personuppgiftsansvariges Instruktioner men har orsakats skada (vilket
innefattar krav frdn Registrerade och andra personuppgiftsansvariga dn den
Personuppgiftsansvarige) genom Overtriddelse av Dataskyddslagstiftningen
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pa grund av att dessa Instruktioner har varit otydliga, bristfélliga eller
oforenliga med tillamplig lagstiftning. Ingen ansvarsbegransning ska gélla
for Personuppgiftsansvariges ersittningsskyldighet for skada som orsakats
av tredje parts krav pa erséttning enligt artikel 82 i Dataskyddsférordningen.

14.4

Om endera Part far kinnedom om omstidndighet som kan leda till skada for
motparten ska Parten omedelbart informera motparten om forhallandet och
aktivt arbeta tillsammans med motparten for att forhindra och minimera
sddan skada.

14.5

Oaktat vad som sédgs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1
och 14.2, f6re andra regler om fordelning mellan Parterna av krav
sinsemellan sdvitt avser Behandlingen.

15 PUB-avtalets tecknande,
avtalstid och uppsagning

PUB-avtalet géller frdn och med den tidpunkt PUB-avtalet undertecknats av
bdda Parter och tillsvidare. Parterna dger dmsesidig ritt att sdga upp PUB-
avtalet att upphora med trettio (30) dagars varsel.

16 Andringar och uppsagning med
omedelbar verkan med mera

16.1

Endera Part i PUB-avtalet dger ritt att pdkalla omforhandling av PUB-
avtalet om motpartens dgarforhdllanden dndras visentligt eller om tillimplig
lagstiftning, eller tolkningen av den, dndras pé ett for Behandlingen
avgorande sitt. Pakallande av omforhandling enligt forsta meningen innebar
inte att PUB-avtalet till ndgon del upphor att gélla utan endast att en
omforhandling om PUB-avtalet ska paborjas.
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16.2

Tilldgg till, och dndringar 1, PUB-avtalet ska vara skriftliga och
undertecknade av bida Parter.

16.3

Nar nagon av Parterna far kinnedom om att motparten agerar i strid med
PUB-avtalet och eller Instruktioner ska Parten utan drojsmal meddela
motparten om agerandet. Dérefter dger Parten rétt att med omedelbar verkan
upphora att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphort och forklaringen accepterats av
den Part som patalat agerandet.

17 Atgarder vid PUB-avtalets
upphorande

171

Vid uppsédgning av PUB-avtalet ska den Personuppgiftsansvarige utan
onddigt drojsmal begédra att Personuppgiftsbitradet overldmnar samtliga
Personuppgifter till den Personuppgiftsansvarige eller radera dem, enligt
dennes 6nskemal (om inte Personuppgiftsbitradet har en skyldighet att
behalla personuppgifter enligt lag). Om Personuppgifterna 6verlamnas ska
det ske i ett 6ppet och standardiserat format. Med samtliga Personuppgifter
avses alla Personuppgifter vilka har omfattats av Behandlingen samt annan
tillhorande information sasom Loggar, Instruktioner, systemldsningar,
beskrivningar och andra handling som Personuppgiftsbitriddet erhéllit genom
informationsutbyte enligt PUB-avtalet.

17.2

Overlimning och radering enligt PUB-avtalet, punkten 17.1, ska vara
utforda senast sextio (60) dagar rdknat frdn den tidpunkt uppsédgning gjorts
enligt detta PUB-avtal.
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17.3

Behandling som utfors av Personuppgiftsbitriddet efter den tidpunkt som
stadgas 1 punkten 17.2 dr att betrakta som otillaten behandling.

17.4

Bestdmmelser om sekretess eller tystnadsplikt 1 avsnitt 8 enligt detta PUB-
avtal ska fortsétta gélla &ven om PUB-avtalet 1 6vrigt upphor att gélla.

18 Meddelanden inom ramen for
detta PUB-avtal och instruktioner

18.1

Meddelanden om PUB-avtalet och dess administration inklusive uppsdgning
ska skickas till respektive Parts kontaktperson for PUB-avtalet.

18.2

Meddelanden om Parternas samarbete om dataskydd géllande Behandlingen
ska skickas till respektive Parts kontaktperson for Parternas samarbete om
dataskydd.

18.3

Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas
skriftligt. Ett meddelande ska anses ha kommit fram till mottagaren senast
en (1) arbetsdag efter att meddelandet har skickats.

19 Kontaktpersoner

19.1

Parterna ska tillse att det alltid finns var sin kontaktperson for PUB-avtalet,
och att dessa alltid &r aktuella.
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19.2

Parterna ska tillse att det alltid finns var sin kontaktperson for Parternas
samarbete om dataskydd, och att dessa alltid &r aktuella.

19.3

Andring av kontaktuppgifter ska meddelas skriftligen enligt punkten 18.1 i
PUB-avtalet.

20 Lagval och tvistlosning

Tvister med anledning av PUB-avtalet ska hanteras i enlighet med vad som
anges om lagval och tvistlosning 1 Huvudavtalet.

21 PUB-avtalets giltighet

PUB-avtalet blir giltigt i samband med att Huvudavtalet revideras i enlighet
med vad som anges om dndringar av avtal i Huvudavtalet.
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Bilaga 1 A -
Personuppgiftsansvariges
instruktion for behandling av
personuppgifter

Utover vad som redan framgar av PUB-avtalet ska Personuppgiftsbitradet
dven f0lja denna Instruktion.

1 Andamalet, féoremalet och arten

Personuppgiftsbitradet har upphandlat vardinformationssystemet SDV. SDV
anvinds inom Personuppgiftsbitrddets vardverksamhet samt av externa
vardgivare som tillhandahéller vard pa Personuppgiftsbitradets uppdrag.
Den Personuppgiftsansvarige ar en sddan extern vardgivare.

Syftet dr att forbereda anvéindarmiljon i systemet for kommande faser och
anvinda systemet efter driftstart. For systemets leverans tillhandahalls en
Dedikerad teknisk driftmilj6 inom ett for uppdraget adekvat datacenter i
Sverige.

Personuppgiftsbehandling vid konvertering av
data

Innan fasen Testladdning Migrering pabodrjas kommer data fran de befintliga
systemen konverteras och mellanlagras for att kunna anvéndas i det nya
systemet.

Foljande Behandlingar av Personuppgifter
utfors under fasen Testladdning Migrering:

Datamigrering

Denna aktivitet innebdr flytt av Personuppgifter fran
Personuppgiftsansvarigs befintliga system till SDV.
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Lagring
All registrerad data inom ramen for PUB-avtalet ska lagras inom den
Dedikerade tekniska driftmiljon. Lagring utgér i sig en typ av Behandling.

Support

Support av vardsystem innebér hantering av drenden som initieras av
anvéndare eller av automatisk 6vervakning. Vid supportidrenden kommer
medarbetare i1 varierande grad ges dtkomst till Personuppgifter. Exakt vilka
Personuppgifter som visas beror pa drendets art och kan inte 1 alla
sammanhang forutses.

Underhall

Underhall av den Dedikerade tekniska driftmiljon innebér att adekvata
fysiska, tekniska och organisatoriska dtgarder genomfors i syfte att
sikerstélla adekvat funktionalitet, samt for att minimera risken for
sdkerhetsincidenter. Underhall dr oftast pa teknisk eller systemadministrativ
niva och Behandling av Personuppgifter &r mindre vanlig &n f6r support
men kan inte helt undvikas.

Utveckling

Utveckling av mjukvara sker 1 utvecklingsmiljéer av aktuella vardsystem
som inte innehéller Personuppgifter.

Test och verifiering

Aktiviteten Testladdning Migrering for med Personuppgifter om patienter
och anstillda in 1 systemet. En efterfoljande verifiering innebér att
Personuppgiftsbitradet vidtar sarskilda tekniska och organisatoriska atgérder
for att sdkerstélla att Personuppgifter som har overforts till systemet ér
korrekta och pa korrekt plats, samt att systemet kan skapa fordefinierade
rapporter eller analyser.

Foljande Behandlingar av Personuppgifter
utfors under SDV:s Produktionsfas:

Support

Support av vardsystem inom SDV innebir hantering av drenden som
initieras av anvandare eller av automatisk 6vervakning. Vid supportidrenden
kommer medarbetare 1 varierande grad ges atkomst till Personuppgifter.
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Exakt vilka Personuppgifter som visas beror pa drendets art och kan inte i
alla sammanhang forutses.

Drift och Underhall

Underhéll av den Dedikerade tekniska driftmiljon innebér att adekvata
fysiska, tekniska och organisatoriska atgérder genomfors i syfte att
sdkerstidlla adekvat funktionalitet, samt for att minimera risken for
sakerhetsincidenter. Underhall dr oftast pé teknisk eller systemadministrativ
niva och Behandling av Personuppgifter &r mindre vanlig &n for support
men kan inte helt undvikas.

Lagring och sakerhetskopiering

All registrerad data inom ramen for PUB-avtalet ska lagras och
sdkerhetskopieras inom den Dedikerade tekniska driftmiljon. Lagring och
sdkerhetskopiering utgdr i sig en typ av Behandling.

Datamigrering

Denna aktivitet innebér flytt av Personuppgifter fran
Personuppgiftsansvarigs befintliga system till SDV.

Utveckling

Utveckling av mjukvara sker 1 utvecklingsmiljéer av aktuella vardsystem
som inte innehéller Personuppgifter.

Test och verifiering

Primért sker tester 1 utvecklingsmiljoer av aktuella vardsystem som ej
innehaller personuppgifter utan allt data ar fiktiv eller anonymiserad. I en
del fall behover validering av funktion ske i produktionsmiljé som
innehaller personuppgifter pd sddant sitt kontakt med Personuppgifter for
medarbetare inte kan undvikas. For vidareutveckling av datamigrering i
samband med felsokning efter driftstart kommer migreringstestladdning att
genomforas med Personuppgifter om patienter och anstéllda i systemet.

Rapportering till myndighet och SKR

Personuppgiftsbitridet kan, i enlighet med Huvudavtalet, komma att
rapportera Personuppgiftsansvarigs personuppgifter till myndigheter om det
kréavs enligt tillimplig lag eller enligt verenskommelse med SKR pé
uppdrag av den Personuppgiftsansvarige.
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Arkivering och forvaring av uppgifter

Personuppgiftsbitrddet kommer under SDV:s Produktionsfas och efter
upphdrandet av Huvudavtalet arkivera och forvara den
Personuppgiftsansvariges Personuppgifter & den Personuppgiftsansvariges
vignar enligt vad som framgar av Huvudavtalet.

2 Behandlingen omfattar foljande
typer av Personuppgifter

Inom ramen f6r Huvudavtalet kommer Personuppgifter avseende patienter
och anstéllda 1 SDV att Behandlas.

Typer av Personuppgifter hanforliga till patienter, sasom:

e Namn (for- och efternamn)

e Adress och kontaktuppgifter (dven hemtelefon- och
mobiltelefonnummer)

e Personnummer

e Uppgifter om hilsa

o Uppgifter om sexualliv

e (Genetiska uppgifter

e Primérsprak (eventuellt behov av tolk)

Typer av Personuppgifter hinforliga till narstaende till patienter, sdsom:

e Kontaktuppgifter
e Uppgifter om hilsa
e Antal barn

Typer av Personuppgifter hdanforliga till anstillda (anvédndare samt
testanvédndare av IT-systemet), saisom:

e Namn (for- och efternamn)

e Unik identifierare (HSAID eller RSID)
e Yrkestitel

e Organisatorisk tillhorighet

Loggningsinformation hénforliga till anstédllda och patienter.
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3 Behandlingen omfattar vissa
kategorier av Registrerade

Personuppgiftsbitradet har rétt att Behandla Personuppgifter avseende
foljande kategorier av Registrerade:

e Patienter
e Nirstdende till patienter
e Anstillda

4 Ange sarskilda hanteringskrav
vad galler Behandling av
Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta f6ljande hanteringskrav vid Behandlingen
av Personuppgifter at den Personuppgiftsansvarige:

Personuppgiftsbitradet ska 1 sitt tillhandahéllande av SDV agera sé att
behandling av Personuppgifter minimeras.

All behandling av Personuppgifter ska ha adekvata skil, antingen som f6ljd
av nddvéndiga aktiviteter for att hantera ett drende, sikerstélla
tillhandahéllandet av SDV eller genom explicit anvisning fran
Personuppgiftsansvarig.

Galiring

Gallring av Personuppgifter om patienter far endast utforas av
Personuppgiftsbitradet i enlighet med Instruktion fran
Personuppgiftsansvarig och dé endast av de Personuppgifter som enligt
Instruktionen ska bort.

Nar Personuppgiftsbitrddet anser att aktiviteten Testladdning Migrering ar
genomford ska de Dedikerade tekniska driftmiljéer som inte ldngre ska vara
en del av tillhandahallandet av SDV pa ett sdkert sétt helt gallras pa
Personuppgiftsansvarigs personuppgifter. Gallringen ska omfatta all data,
alla nycklar och alla anvénda folders.
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I ovrigt géller att gallring ska ske i enlighet med Personuppgiftsbitrdadets
riktlinjer for gallring som finns publicerade pd webbsidan Vérdgivare
Skane. Utdver vad som anges i dessa riktlinjer lagras nitverksloggar och
applikationsaccessloggar som inte relateras till patientjournaler i ett ar.
Direfter gallras loggarna.

5 Ange de sarskilda tekniska och
organisatoriska sakerhetsatgarder
som galler for
Personuppgiftsbitradets
Behandling av Personuppgifter

Inom ramen for Huvudavtalet kommer Personuppgifter att Behandlas
avseende identifierade patienter. Dessa Personuppgifter dr belagda med
sekretess enligt svensk lag. Saledes kommer mycket integritetskinsliga
uppgifter att Behandlas. Personuppgiftsbitriddet ska vidta de organisatoriska
och tekniska sdkerhetsatgérder som krivs for att uppna en sdker
informationshantering. Dérvid ska sdkerstillas att uppgifterna skyddas sé att
endast behoriga far tillgang till dem (konfidentialitet), att de dr korrekta och
inte dr manipulerade eller forstorda (riktighet) och att de finns dtkomliga nér
de behovs (tillginglighet).

Kontroll av fysisk atkomst

Obehorig atkomst till system vari personuppgifter behandlas och anvinds
ska nekas.

Personuppgiftsbitridet ska skydda dess byggnader med tillrdckliga system
for inpasseringskontroll, baserade pa en sékerhetsklassificering av
byggnaden och pa motsvarande sétt for ett angivet koncept for
behorighetsatkomst. Alla byggnader ska vara skyddade genom étgérder for
inpasseringskontroll. Fastigheter, byggnader och enskilda platser ska vara
skyddade genom ytterligare dtgirder i enlighet med deras
sakerhetsklassificering. Detta ska inkludera speciella atkomstprofiler,
l16senords-dosa, videodvervakning och sdkerhetspersonal. Ratt till dtkomst
for obehdriga personer ska ges i enskilda fall i enlighet med bestdmda
kriterier. Detta géller dven fOr externa personer.
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Kontroll av atkomst till system

Obehdriga personer far inte tilltas atkomst till system vari personuppgifter
behandlas.

Atkomst till system vari personuppgifter behandlas (PB-system) ska endast
ges till behoriga anviandare pa basis av rollbaserad behorighetstilldelning
genom foljande sdkerhetsatgirder: datakryptering, tilldelning av individuella
l6senord med minst atta tecken, som regelbundet ska automatiskt upphora
att gilla, 16senordskyddad skérmsléckare efter en viss periods inaktivitet,
system for upptéckt- och forhindrande av intrdng, samt regelbundet
uppdaterade antivirus- och spionprogramsfilter for nétverket, individuella
PC:s och mobila anordningar.

Kontroll av atkomst till data

Det ska sékerstéllas att de personer som ges behdrighet att anvdnda system
vari personuppgifter behandlas endast kan ges adtkomst till data som de &r
behoriga att ha dtkomst till, samt att personuppgifter inte lases, kopieras,
andras eller raderas utan behdrighet efter att ha behandlats, anvénts eller
lagrats.

Atkomst till personuppgifter ska ges pa basis av rollbaserad
behorighetstilldelning. Vidare ska obehorig atkomst till personuppgifter
forhindras genom lamplig datakryptering.

Behorighetskontroller

Personuppgifter ska inte obehdrigen kunna lisas, kopieras, modifieras eller
raderas under elektronisk dverforing, under transport eller vid lagring pa
databidrare och det ska vara mgjligt att undersoka och faststélla var en
Overforing av personuppgifter via datadverforingsanldggningar ar avsedd att
utforas.

Skydd for elektroniska kommunikationsvégar genom anlidggningar, slutna
nitverk och datakrypteringsprocesser ska finnas. Om en transport av data pa
en fysisk databérare sker, ska det finnas verifierbara forfaranden for
transporten vilka ska forhindra obehorig dtkomst till data eller forlust av
data till f6ljd dérav. Databérare ska kasseras pa ett sétt som Overensstimmer
med tilldimplig dataskyddslagstiftning.
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Inmatningskontroll

Det ska vara mojligt att 1 efterhand kontrollera och avgéra om och av vem
personuppgifter har matats in i system for personuppgiftbehandling, &ndrats
eller raderats.

Personuppgiftsbitradet ska tillampa rollbaserad behorighetstilldelning och
enbart tillata att behoriga anviandare har atkomst till personuppgifter.
Atkomst till personuppgifter ska loggas i loggfiler och varje skapande,
andring eller radering av sadana filer ska loggas pa motsvarande sitt.

Instruktioner for personuppgiftsbehandling

Personuppgifter som behandlas som en del av uppdraget ska endast
behandlas 1 enlighet med Personuppgiftsansvarigs dokumenterade
Instruktioner.

Personuppgiftsbitradet ska tillimpade standardiserade processer for att
bedoma efterlevnaden av Personuppgiftsansvarigs Instruktioner. Tekniska
sdkerhetsatgirder ska anviandas for identifiering av personer som ldmnar och
mottar Instruktioner.

Tillganglighetskontroll

Personuppgifter ska skyddas frdn oavsiktlig forvanskning eller forlust.

Om personuppgifter lagras ska de sa ske i, med beaktande av teknikens
utveckling, sdkra redundanta system for aterstillning beroende pa dess
sakerhetsklassificering. Déarutover ska Personuppgiftsbitridet ha tillgang till
oavbruten stromforsorjning (genom till exempel UPS, batterier eller
generatorer) fOr att sdkra datacentren. En utforlig krisrutin ska upprittas
skriftligen. Krisrutiner och system ska testas regelbundet.
Personuppgiftsbitridet ska anvdanda brandviggar och andra tekniker for att
sdkerstélla nitverkssékerhet. Vidare ska regelbundet uppdaterade antivirus-
och spionprogramsfilter skydda nétverket och samtliga PB-system.

Separationskontroll

Personuppgifter som inhdmtats for olika &ndamal ska kunna behandlas
separat.
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Personuppgiftsbitridet ska sékerstilla att personuppgifter avsedda for olika
andamal ska behandlas s separerat som mdjligt genom att tillimpa
rollvaserad behorighetstilldelning for att reglera atkomst till
personuppgifter. Vidare ska olika leverantorers data separeras pd hardvara
och mjukvara. Personuppgifter ska krypteras pd lampligt sétt vid lagring.
Testsystem och produktionssystem ska vara logiskt atskilda.

6 Ange sarskilda krav pa Loggning
vad galler Behandling av
Personuppgifter samt vilka som
ska ha tillgang till dem

Aktiviteter som genomfors 1 den Dedikerade tekniska driftmiljon under
given behdrighet ska loggas i detalj for oberoende uppfoljning. Loggarna
ska finnas inom den Dedikerade tekniska driftmiljon, och tillgdangliggdras
Personuppgiftsansvarig vid behov.

Behandling av Personuppgifter oavsett kategori av Registrerade ska vid
atkomst alltid loggas och loggen ska minst omfatta:

e Vilken enskild anvéndare som hade tillgang till Personuppgifter,

e Under vilken tidsperiod som den enskilde anvdndaren hade tillgang
till Personuppgifter,

e Vilken kategori av Registrerade som Personuppgiften eller
Personuppgifterna avsag,

e Vilken informationstillging som den enskilda anvindaren hade
tillgang till och hur tillgdngen avgransades utifran anvindarens
behov,

e Pavilken grund tillgingen till Personuppgifter initierades

o Vilket eller vilka tekniska verktyg som anvéndes for
behorighetstilldelning och atkomst

e Vilka aktiviteter som den enskilde anvindaren utférde under tiden
for atkomst.

Personuppgiftsbitridet ska genom nddvédndiga organisatoriska och tekniska
atgarder sdkerstilla att loggarna ér tillforlitliga och fullstdndiga.
Personuppgiftsbitridet ska sékerstilla att oberoende uppfoljning av loggar
ar mojlig. Loggning i den Dedikerade tekniska driftmiljon ska dven
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registrera intrdng och intrangsforsok fran utomstaende Part, samt
behorighetseskalering och forsok till behorighetseskalering oavsett vem
inom eller utanfor systemet som har utfort handlingen.

Personuppgiftsbitridet ska tillhandahélla information om incidenter
proaktivt och ska pa begiran frén Personuppgiftsansvarig vid misstanke om
intrang eller intrangsforsok eller vid stickprovskontroller ta fram begérd
information om atkomst eller atkomstforsok till den Dedikerade tekniska
driftmiljon.

7 Lokalisering och overforing av
Personuppgifter till Tredje land

Personuppgifter far som huvudregel behandlas inom Sverige och av godként
Underbitrdde etablerat inom EU eller EES.

Som enda undantag till det som anges 1 detta avsnitt 7 ch endast i de fall det
ar absolut nodviandigt att overfora Personuppgifter till Tredje Land far
Personuppgifter om anstillda behandlas i USA och Storbritannien av
godkinda Underbitrdden i syfte att utreda specifika problem och svérigheter
i SDV.

8 Behandlingens varaktighet

Behandlingens varaktighet pagar frin dagen for start av fasen Testladdning
Migrering fram till dagen for gallring i enlighet med punkt 4.
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9 Ovriga Instruktioner angaende
Behandling av Personuppgifter
som utfors av
Personuppgiftsbitradet

Personuppgiftsincidenter

Personuppgiftsincidenter ska rapporteras till Personuppgiftsansvarig genom
att kontakta Personuppgiftsansvarig.
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Bilaga 1 B - Lista over godkanda Underbitraden

Den Personuppgiftsansvarige godkénner att Personuppgiftsbitradet anlitar de Underbitrdden for Behandling av Personuppgifter som anges i

denna Bilaga 1.

Bolag eller
Organisation

Adress och
kontaktuppgifter

Lokalisering av
Personuppgifter
(adress, land)

Typer av
Personuppgifter
som Behandlas

Andamal med
Underbitradets
Behandling

Behandlingstid

Ytterligare information
om Underbitradets
Behandling av

overféringsmekanism.

narstaende till
patienter, sasom:

av Personuppgifter
Underbitradet
Cerner Cerner Sverige AB Personuppgifter om Typer av Implementering, Behandlingens | Underbitradet ar utdver
Sverige AB Rasundavagen 4 patient och patienters | personuppgifter applikationssupport, | varaktighet denna instruktion
169 67 Solna narstdende kommer avseende lagring och pagar fran informerade om och
Postadress: Box 1429 behandlas i Sverige patienter, sdsom: | sakerhetskopiering, | dagen for start inférstadda med innehallet
171 27 Solna och i vissa fall inom Namn (fér-och teknisk support, av fasen i den aktuella versionen av
Kontakt: EU eller EES. efternamn), drift och underhall Tgstlacjdning Plerslopuppigiftsbitrédets
Dataskyddsombud EU Personuppgifter om adress och . Mlgrer|ng ffam R|ktl|njer. for )
PrivacyOffice@cerner.com anstallda kan i vissa kontaktuppgifter, till dagen fér Informationssakerhet
fall komma att personnummer, gallring i omfattande dokumenten
behandlas i USA och | uppgifter om enlighet med "Riktlinjer for
Storbritannien. halsa, uppgifter punkt 4 i bilaga | informationssakerhet”,
For éverféringen till om sexualliv, 1.A. "Instruktion for tillampning
USA ar Cerner genetiska av riktlinje for
Privacy Framework uppgifter, informationssakerhet” och
Certifiering primarsprak "Personuppgiftsbehandling
Overféringsmekanism. i Region Skane -
For Storbritannien ar | Typer av Sammanstéllning av regler
EU adekvansbeslut Personuppgifter och krav” som aterfinns pa
2021-06-28 hanférliga till Personuppgiftsbitradets

externa webbplats och
som ar bindande for
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Kontaktuppgifter,
uppgifter om
halsa, antal barn

Typer av
Personuppgifter
om anstallda,
sasom: Namn
(fér-och
efternamn), unik
identifierare
(HSAID eller
RSID), yrkestitel,
organisatorisk
tillhérighet

Personuppgiftsbitradet,
samt att dessa
dokumenten revideras
arligen vid behov.

Tietoevry Tietoevry Tech Services Inga Personuppgifter | Personuppgifter | Foérbereda data Behandlingens
Tech AB Hallenborgs gata 1 A far exporteras fran om patienter infér datamigrering | varaktighet
Services AB | 211 19 Malmd Reconcilliation Personuppgifter | (konvertering) och pagar fran
Kontaktperson: Alexandra | Engine och lagras p4 | om anstélida mellanlagring. dagen fér PUB-
Holmstrém annan plats. avtalets
E-post: Tieto ska sakerstalla ingéende fram
dpo@tietoevry.com att Personuppgifterna till driftstart.
Tfn: +47 91 63 39 03 hanteras och lagras
inom Sverige av en
fysisk eller juridisk
person som ar
etablerad inom EU
eller EES, om inte
underbitradesavtalets
parter kommer
Overens om nagot
annat.
Oracle Oracle Svenska AB Personuppgifter om Typer av Implementering, Behandlingens | Underbitradet ar utéver
Svenska AB Rasundavéagen 4 patient och patienters | personuppgifter applikationssupport, | varaktighet denna instruktion
169 67 Solna narstdende kommer avseende lagring och pagar fran informerade om och

Postadress: Box 1429

behandlas i Sverige

patienter, sdsom:

Namn (fér-och

sakerhetskopiering,

dagen for start
av fasen

inforstadda med innehallet
i den aktuella versionen av
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171 27 Solna

Kontakt:
Dataskyddsombud EU
PrivacyOffice@cerner.com

och i vissa fall inom
EU eller EES.
Personuppgifter om
anstallda kan i vissa
fall komma att
behandlas i USA och
Storbritannien.

For 6verforingen till
USA ar Oracle Data
Privacy Framework
Certifiering

Overféringsmekanism.

For Storbritannien ar
EU adekvansbeslut
2021-06-28

overféringsmekanism.

efternamn),
adress och
kontaktuppgifter,
personnummer,
uppgifter om
halsa, uppgifter
om sexualliv,
genetiska
uppgifter,
primarsprak
Typer av
Personuppgifter
hanforliga till
narstaende till

patienter, sasom:

Kontaktuppgifter,
uppgifter om
halsa, antal barn
Typer av
Personuppgifter
om anstallda.
sasom: Namn
(fér-och
efternamn), unik
identifierare
(HSAID eller
RSID), yrkestitel,
organisatorisk
tillhérighet

teknisk support,
drift och underhall

Testladdning
Migrering fram
till dagen for
gallring i
enlighet med
punkt 4 i bilaga
1.A.

Personuppgiftsbitradets
Riktlinjer for
Informationssakerhet
omfattande dokumenten
"Riktlinjer for
informationssakerhet”,
"Instruktion for tilldmpning
av riktlinje for
informationssakerhet” och
"Personuppgiftsbehandling
i Region Skane -
Sammanstallning av regler
och krav” som aterfinns pa
Personuppgiftsbitradets
externa webbplats och
som ar bindande for
Personuppgiftsbitradet,
samt att dessa
dokumenten revideras
arligen vid behov.
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