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1 Inledning

I denna instruktion beskrivs hur du som anstilld inom Region Skéne ska
hantera forsandelser (post/e-post/paket, sms m.m.) som inkommer till eller
skickas fran regionen oavsett format. Méanga av forsédndelserna ar allménna
handlingar! och ska hanteras enligt sirskilda regler. Mottagare av utgiende
forsidndelser kan vara andra myndigheter, patienter, press eller medborgare i
sammanhang som inte dr knutna till vardprocesserna. Observera att Riktlinje
for hantering av sdkerhetsskyddsklassificerade handlingar giller vid
hantering av allménna handlingar som ror sdkerhetskénslig verksamhet och
som dérfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400).

2 Ta emot forsandelser

Allménna handlingar som inkommer i1 form av fysisk post till Region Skane
ska ankomststimplas med dagens datum av de medarbetare som hanterar
postoppning. Om handlingen ska registreras (diarieforas) skickas den till
Diariet, i enlighet med instruktionen Diarieféra allminna handlingar.”

Mottagare av krypterade filer frdn andra samhillsaktorer kontaktar Region
Skanes signalskyddsorganisation via signalskydd@skane.se for vidare

hantering.

Allménna handlingar som inkommer elektroniskt med e-post eller sms samt
eventuellt bilagda handlingar omfattas av, i stort sett, samma regler som
géller for papperspost. Mer information kring hantering av e-post gér att
l4sa i instruktionen Hantering av e-post>.

2.1 Personadresserade forsandelser

Forsidndelser dér ett personnamn anges forst (Gverst) i adressen anses vara
personadresserad och far endast 6ppnas av den person som namngivits pa
kuvertet eller paketet.* Det innebir att medarbetare som hanterar post inte
far 6ppna personadresserad post, &ven om forsédndelsen dr adresserad till
myndighetens adress. Detta géller bade forsdndelser stéllda till Region

1 PM Offentlighetsprincipen och allménna handlingar

2 Arkiv- och informationshantering - Vardgivare Skéne (skane.se)
3 Arkiv- och informationshantering - Vardgivare Skane (skane.se)
4 Se 4 kap. 8 § brottsbalken (1962:700)
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Skanes medarbetare och fortroendevalda. Personadresserad post till
fortroendevalda innefattar:

e partiadresserad post till fortroendevald,

e post till fortroendevald i egenskap av funktionar,
e medlem 1 ett politiskt parti,

o fackliga foretrddare

Med fortroendevald jamstills politisk sekreterare.

Forsandelsen ska ankomststdmplas och darefter 6verlamnas eller skickas
vidare oOppnad till namngiven handlaggare for vidare hantering, s som
exempelvis registrering (diarieforing).

Forsdandelser som personadresserats till medarbetare och som inte gér att
identifiera inom Region Skane eller ndr namnet dr olésligt ska i forsta hand
atersindas till avsdandaren.

Om det finns behov av att uppritta fullmakter for postoppning ska detta
hanteras lokalt.

2.2 Forsandelser som Oppnats av misstag

Oppnas en forsindelse av misstag eller om en forsindelse har Sppnats men
visat sig vara felstdlld ska den aterforslutas och foljande notering goras pa
brevet/paketet: Forsdndelsen av misstag 6ppnad [datum], [underskrift],
[namnfortydligande], [titel och tjanstestélle]. Forsdndelsen ska sedan
skickas vidare sa att den ndr ritt mottagare.

2.3 Forsandelser med misstankt innehall

Sérskilda rutiner finns for hantering av forséndelser med misstankt
skadligt/farligt innehall. For papperspost finns mer information pa sidan
”Post och Paket” (Post och paket - Region Skanes intranét (skane.se)).

Information om den digitala motsvarigheten finns pa sidan “’Skriappost och
skadlig kod” (Skrappost och skadlig kod - Region Skanes intranét

(skane.se)).

2.4 Ta emot handlingar med delgivningskvitto

Tar du emot ett brev som innehéller ett delgivningskvitto som ska signeras
ska handlingarna sédndas till diariet@skane.se s att delgivningskvittot kan
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signeras av enhetschef Diarium och handlingsoffentlighet i enlighet med
Regionstyrelsen beslut § 8 2023, dnr 2020-POL000492.

3 Skicka forsandelser

Forsdandelser med varierande innehall skickas 1 mycket stor omfattning fran
regionen, bade analogt och elektroniskt. For att géra detta pa ett korrekt och
rattssdkert sitt finns det nagra saker att tinka pa.

3.1 Skicka forsandelser analogt/manuellt

Nar forsandelser skickas externt till privatpersoner ska adressen alltid
kontrolleras mot befolkningsregistret. Nar forsédndelser skickas internt ska
adressen kontrolleras mot Skénekatalogen.

3.1.1 Externa forsandelser

1. Nar externa forsédndelser skickas ska endast kuvert fran regionens
standardutbud av kuvert anvédndas. Vid fragor om kuvert, vind er till
Regionservice. Anvinds printjdnster ska bestillaren av dessa
printtjdnster sékerstélla att leverantérens kuvert dr godkéinda 1
enlighet med regionens krav pa kuvert.

LN LN
SKANE SKANE

Kuvert med fonster anvénds da Kuvert utan fonster anvénds for all
mottagaradressen finns pa kommunikation dér det finns risk
utskriften som ska skickas. for att sekretessbelagd och kénslig

information kan synas i fonstret
eller att mottagaradressen saknas pa
utskriften och dérfor behover
skrivas pa kuvertet.
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2. Pé kuvertet anges endast mottagare enligt exemplen hér under. Var
uppmaérksam pa om mottagaren dr under 18 ar.

Mottagare, 18 ar eller édldre Mottagare, under 18 ar
For- och efternamn Vardnadshavarens for- och
Adress efternamn
Barnets for- och efternamn
Adress

3. Returadress hanteras av Regionservice i returflodet, ddrav ska inga
returadresser paforas genom stimplar, etiketter eller skrivas for
hand. Namn pa vardinréttningar eller motsvarande uppgift som pa
nagot sitt rdjer uppgifter om hélsa fér aldrig forekomma pa kuverten
da detta &r en kénslig personuppgift enligt artikel 9 1 EU:s
dataskyddsforordning. Uppgiften omfattas ocksa av sekretess enligt
25 kap. 1 § offentlighets- och sekretesslagen (2009:400).

4. Niér post skickas externt till andra organisationer och myndigheter
ska organisations- eller myndighetsnamnet std pa dversta raden.
Eventuellt personnamn skrivs pa foljande rad och darefter adress.

5. Post med sekretessbelagd information ska skickas rekommenderat
eller mot postforskott dir brevet vid utlimnande kvitteras ut av
mottagaren mot uppvisande av legitimation. Detta giller dven
barbart digitalt medium (till exempel USB eller extern harddisk) om
inte barare eller innehall 4r krypterat®. Information om vad som
géller nér du skickar handlingar vid en begidran om allmén handling
hittar du i instruktionen Ldmna ut allménna handlingar®.

6. Skatteverket ger service till myndigheter och andra organisationer
som vill nd en skyddad person genom att vidarebefordra
postforsandelser till denne. Se Instruktion for hantering av skyddade
personuppgifier’” for detaljerad information om hur handliggningen
ska gé till.

5 Informationsagaren kan besluta om undantag fran att skicka informationen
rekommenderat eller mot postforskott efter en avvdgning mellan Region Skanes
skyldighet att skydda informationen, informationens kanslighet samt ekonomiska och
praktiska omstandigheter. Det ar alltsd en bedomning som gors, som vid en
sekretessprovning, eftersom omstandigheterna och uppgifterna i informationen kan
skilja sig at. Vid beslut om undantag ar det viktigt att dokumentera det resonemang
som forts och pa vilka grunder undantaget gors. Det bor aven dokumenteras vilka
sdkerhetsatgarder som har vidtagits for att undvika att sekretessbelagda uppgifter
kommer i oratta hander.

6 Arkiv- och informationshantering - Vardgivare Skéne (skane.se)
7 Informationssakerhet - Vardgivare Skéne (skane.se)
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3.1.2 Interna forsandelser

1. Nar post skickas internt inom regionen ska internpostkuvert
(cirkulationspésar) anvindas.

2. Om informationen som skickas innehéller sekretess ska den skickas i
sekretesskuvert som inte gar att se igenom och breven ska vara vil
forslutna.

3. Mottagningsadressen ska kontrolleras mot Skanekatalogen
Avsindare ska alltid framga.

3.2 Skicka forsandelser digitalt

Nar du som medarbetare ska skicka information digitalt, exempelvis via e-
post och chattar, ska avsdndare framga och mottagaradress vara kontrollerad
(till exempel att svar skickas till den som begirt det eller till rdtt motpart i
chatt/konversation pa sociala medier). I din yrkesutévning far endast e-
postadressen @skane.se anvindas, 1 enlighet med Instruktion for
tillimpning av riktlinjer for informationssckerhet®.

3.2.1 Externa forsandelser

1. Digital information som ska skickas externt och som kan omfattas av
sekretess eller innehélla kénsliga personuppgifter ska
pseudonymiseras, avidentifieras eller, om mgjlighet finns, krypteras.

2. Informationen ska ocksé skyddas mot insyn och endast vara ldsbar
for avsedd eller behorig mottagare. °

Fax far endast anvindas i undantagsfall vid akuta situationer och/eller om
det inte finns ndgon annan metod for att skicka sekretessbelagda uppgifter,
eftersom det inte finns nagra tekniska skyddsatgarder motsvarande séker e-
post eller kryptering for fax. Om patientinformation faxas ska den
avidentifieras. For mer information om hur du skickar avidentifierad fax, se
bilaga 2.

3.2.2 Interna forsandelser

Nar du anvinder e-post internt ska sdker e-post anvidndas for att skydda
information som kan vara sekretessbelagd eller innehélla kansliga
personuppgifter. Mer information om séker e-post finns pé sidan ”Séker e-
post” Sdker e-post - Region Skénes intranit (skane.se).

8 Informationssakerhet - Vardgivare Skéne (skane.se)
9 HSLF-FS 2016:40
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Bilaga 1 — Digitala I0sningar lampliga for utbyte av
information som kan omfattas av sekretess

Exempel pa digitala I6sningar vi har idag som &r lampliga att anvinda for
utbyte av information som kan omfattas av sekretess. Kontrollera att den
16sning du tinker anvinda frdn nedan lista fortfarande ar aktuell:

e 1177 Vérdguidens e-tjinster &r skapade for att pa ett sékert satt
kunna kommunicera med patienter. Se vidare pa sidan Sa skyddas
och hanteras dina uppgifter ndr du dr inloggad (Wwww.1177 .se).

e Sidker e-post dr en sékerhetslosning inom Region Skéne som ska
anvéndas for att skicka e-post krypterat/insynsskyddat och dar
mottagaren siikert kan identifiera vem som #r avsindaren. Aven om
det ar sdkert att skicka handlingen med sédker e-post dr det viktigt att
man uppréttar en rutin for radering av e-posten i sin Outlook sé att
inga handlingar som innehéller sekretessbelagda uppgifter eller
kénsliga personuppgifter blir liggande efter att de har hanterats. For
mer information, se sidan ”Saker e-post" (intranétet).

e Vid overforing via digitalt medium (till exempel USB eller extern
harddisk) ska informationsbéraren, om den inte skickas
rekommenderat eller mot postforskott, vara krypterad.
Informationsbédraren ska ldggas i ett vadderat och forslutet
innerkuvert, vilket sedan laggs i ett ytterkuvert dar adressuppgifterna
skrivs.

e 7zip kan anvéndas for att skicka handlingar krypterat externt. Det
finns instruktioner for bade sdndare och mottagare pé intranitet.

e Digitala moten ér en sidker videomotestjdnst som anvéinds for digitala
moten med patienter, interna moten som handlar om patienter eller
moten med andra myndigheter.

Exempel pa digitala I6sningar som infe dr lampliga for utbyte av
information som kan omfattas av sekretess:

Distansmotestjanster som exempelvis Teams och Zoom.
Sociala medier.
Samarbetsytor och forum som anvinds ihop med externa parter.

Datadverforing till och fran mobila enheter. SMS-paminnelser far
dock skickas under sirskilda forutsattningar, se vidare i instruktion
for SMS-paminnelser. (vardgivare.skane.se)

e Oskyddad 6verforing via ppna nit sdsom via e-post och fax.

e o o o
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Bilaga 2 - Att skicka via fax

Det finns inga tekniska sdkerhetsatgérder for fax. Du far darfor bara
anvénda fax 1 undantagsfall vid akuta situationer, eller om det inte finns
nagon sdker metod du kan anvédnda for att Gverféra informationen. Folj
denna rutin for avidentifiering om du maste faxa kénsliga eller
sekretessbelagda uppgifter, till exempel om en patient:

1. Ha telefonkontakt med mottagaren for att forsdkra dig om att
faxnumret stimmer och att hen &r pa plats och kan ta emot
uppgifterna.

2. Ta bort alla personuppgifter fran handlingen, exempelvis allt som
gOr att man kan identifiera patienten.

3. Skriv forsittsblad sé att det tydligt framgér vem faxet kommer ifran
och vem det ska till.

4. Kontrollera att du skrivit in ritt faxnummer till mottagaren innan du
skickar.

5. Nar faxet kommit fram stimmer du av med mottagaren att alla sidor
kommit med, samt ger hen de uppgifter som avidentifierats.
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