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1 Systemstdd och lagringsytor

Digitala dokument ska forvaras i systemstod eller pa lagringsytor som
uppfyller de krav som stélls i instruktion Krav pa systemstod for forvaring
och hantering av verksamhetsinformation. Se tabellen i bilaga 1 for
kravuppfyllnad av systemstod for dokumenthantering och lagringsytor for
digitala dokument i Region Skane.

2 Flyttbara lagringsenheter

Flyttbara lagringsenheter som externa harddiskar och USB-minnen ska
undvikas eftersom den sortens enheter snabbt blir foraldrade och
informationen riskerar att bli olasbar. Det &r dven latt hant att flyttbara
lagringsenheter kommer bort, véardefull information gar forlorad eller
kansliga uppgifter kommer i oratta hander. Om kénslig eller vardefull
information trots det behdver lagras pa USB-minne ska krypterat USB-
minne anvéandas. Krypterat USB bestalls i e-katalogen.

Om det sedan tidigare finns information pa exempelvis mikrofilm, kassett,
CD eller DVD ska bedémning géras om de innehaller information som ska
bevaras. Om informationen ska bevaras ska lagringsenheten forvaras i sina
ursprungliga fodral och mérkas. Kontakta Regionarkivet for leverans.

3 Molntjanster

For offentliga myndigheter ar rattslaget oklart nar det galler anvandning av
molntjanster. Information som kan omfattas av sekretess eller som
innehaller kansliga personuppgifter ska och far inte hanteras i molntjanster
som OneDrive eller SharePoint online som ingar i Office 365.

Risker och konsekvenser ska noga 6vervégas innan molntjanster anvands i
Region Skane, oavsett vilken information som ska hanteras i tjansten. Beslut
om att hantera information i en molntjanst ska fattas av informationségaren
och ska alltid foregas av informationsklassificering och riskanalys i enlighet
med Region Skanes instruktioner. Beslutet ska signeras och diarieforas.

4 Namnge digitala dokument

For att det ska vara latt att hitta dokument finns det nagra saker att tanka pa
nar dokument ska namnges:
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o Rubriken i dokumentet ska vara beskrivande och spegla
dokumentets innehall. Det ska tydligt framga vad dokumentet
handlar om.

o Tamed nyckelord eller unika begrepp fran dokumentets innehall i
rubriken for att 6ka sokbarheten.

Rubrik och filnamn ska alltid vara samma.
Om dokumentet hanteras dar metadata dokumenttyp inte finns
tillgangligt ar det lampligt att ange dokumenttyp i filnamnet.
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Bilaga 1 Tabell 6ver kravuppfyllnad av systemstdd for dokumenthantering och lagringsytor for
digitala dokument

Tabellen visar systemstod som i forsta hand anvands for dokumenthantering samt forvaring av dokument. Arendehanteringssystem omfattas
inte av tabellen.

Tabell 1 Kravuppfyllnad av systemstdd for dokumenthantering och lagringsytor for digitala dokument

Namn Definition Leverantor Forvaltning Arbetsfléden for | Elektronisk | Funktioner for | Lamplig for Uppfyller | Lagring Kommentar och
granskning och | underskrift automatisk hantering av krav p& exempel pa
godké@nnande eller sekretess och | metadata information som

halvautomatisk | kénsliga kan hanteras
gallring personuppgifter

Centuri Dokument- och Centuri AB Skanes Ja Ja Ja Ja Ja Intern

arendehanterings- universitetssjukhus server
system

Comprima Regiongemensamt Documaster AS | Region Skane Ja Ja Intern Patientrelaterad

Skanning system for att publicera Uppfyller krav server information som

inskannad information. enligt PDL, logg efter inskanning kan

och sparr finns. lasas via ett
journalsystem, och
dé i forsta hand
Melior.
DokIT Regiongemensamt OpenText. Region Skéne Ja Ja Ja Ja Ja Intern Ej l&amplig for
dokument- och server information som
arendehanteringssystem omfattas av

patientdatalagen
(2008:355), andamal
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Namn

Definition

Leverantor Forvaltning

Elektronisk
underskrift

Arbetsfléden for
granskning och
godkannande

Funktioner for
automatisk
eller
halvautomatisk
gallring

Lamplig for
hantering av
sekretess och
kansliga
personuppgifter

Uppfyller
krav pa
metadata

Lagring

Kommentar och
exempel pa
information som
kan hanteras

Dokument-
portalen

Dokumenthanterings-
system for styrande
dokument i varden.
Léasportalen
Forfattarportalen

Framst vard-
forvaltningarna

SharePoint 2016
On-Premise

Flyttbara
lagringsenheter

USB, extern
harddisk
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vard och
behandling.

Intern
server

Ej lamplig for
information som kan
omfattas av
sekretess eller
innehéller kinsliga
personuppgifter da
behorighetsstyrning
inte &r anpassad for
detta. Avsedd och
anpassad for i forsta
hand styrande
dokument inom
varden.

Anvénds for att
tillfalligt flytta filer,
ingenting ska lagras
under l&ngre tid och
ska rensas efter
hand. Anvand
krypterade USB-
minne vid hantering
av information som
kan omfattas av
sekretess eller
innehaller kansliga
personuppgifter.




Kommentar och
exempel pa
information som
kan hanteras

Kan anvéndas for
hantering av
arbetsmaterial i form
av exempelvis utkast
och underlag. Ytan
far inte anvandas for
information som kan
omfattas av
sekretess eller
innehéller kinsliga
personuppgifter da
det saknas
tillrackliga rutiner
for tilldelning och
uppféljning av
behérigheter.

Kan anvéndas for
hantering av
arbetsmaterial i form
av exempelvis utkast
och underlag. Kan
endast anvéndas for
att tillfalligt hantera
en mindre méangd
uppgifter som
omfattas av
sekretess dock inga
patientuppgifter
eller information
som omfattas av
absolut sekretess ex
vid upphandling.

Namn Definition Leverantor Forvaltning Arbetsfléden for | Elektronisk | Funktioner fér | Lamplig for Uppfyller | Lagring
granskning och | underskrift automatisk hantering av krav pa
godkannande eller sekretess och | metadata

halvautomatisk | kénsliga
gallring personuppgifter

Gemensamma I: G: K: osv. Region Skane Intern

kataloger server

Hemkatalog H: Region Skane Intern

(Personlig) server
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Namn Definition Leverantor Forvaltning Arbetsfloden for | Elektronisk | Funktioner for
granskning och | underskrift automatisk
godkannande eller

halvautomatisk
gallring

Kunskaps- Kunskapsbank for ACE Knowledge | Regionservice

banken supportfunktioner Telia Skanetrafiken

Langa listan Hantering av SharePoint 2016 | Medicinsk Service

redovisande och On-Premise
styrande dokument.
Dokumentportal
Omnia Dokumenthanterings- SharePoint 2016 | Skanetrafiken

system

Online
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Lamplig for
hantering av
sekretess och
kansliga
personuppgifter

Uppfyller
krav pa
metadata

Lagring

Kommentar och
exempel pa
information som
kan hanteras

Ja

Molntjanst

Ytan fér inte
anvandas for
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter d&
behdrighetsstyrning
inte &r anpassad for
detta och lagring
sker i molntjéanst.

Ja

Intern
server

Ytan far inte
anvéandas for
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter da
behorighetsstyrning
inte &r anpassad for
detta.

Ja

Molntjénst

Ytan far inte
anvandas for
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter da
lagring sker i
molntjanst.
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Namn

Definition

Leverantor

Forvaltning

OneDrive

Office 365,
OneDrive for
foretag

Region Skane

Outlook

Microsoft
Outlook,
RS-mail,
Microsoft
Exchange, Office
365

Region Skane

Arbetsfloden for | Elektronisk
granskning och | underskrift
godkannande

DokumentID 8102198

Funktioner for
automatisk
eller

Lamplig for
hantering av
sekretess och

halvautomatisk | kénsliga

gallring

personuppgifter
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Uppfyller
krav pa
metadata

Lagring Kommentar och
exempel pa
information som
kan hanteras

Molntjanst | Kan enbart anvéndas

for tillfallig
hantering av
arbetsmaterial.
Dokument fér inte
forvaras i mer &n 2
ar. Fardigstallda
dokument ska
diarieforas eller
flyttas till en
godkénd
dokumenthanterings
16sning. Ytan far
inte anvandas for
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter da
behorighetsstyrning
inte &r anpassad for
detta och lagring
sker i molntjanst.

Molntjénst

E-post som behdvs
for bevakning och
pégéende arbete.
Outlook ska inte
anvéndas for
langtidslagring.
Informationen ska
Overforas till avsett
system och darefter
rensas. Kénsliga




Namn

Definition

Leverantor

Forvaltning

Funktioner for
automatisk
eller
halvautomatisk
gallring

Elektronisk
underskrift

Arbetsfléden for
granskning och
godkannande

Lamplig for
hantering av
sekretess och
kansliga
personuppgifter

Uppfyller | Lagring
krav pa

metadata

Kommentar och
exempel pa
information som
kan hanteras

Region-
fastigheter VLS

Ledningssystem

SharePoint 2010

Regionfastigheter

personuppgifter eller
information som
omfattas av
sekretess ska skickas
med saker e-post
och ska inte lagras i
e-post-systemet
langre &n
nddvandigt.

Intern
server

Regionservice
dokument-
hanteringssystem

Dokumenthanterings-
system

SharePoint 2019

Regionservice

Ej lamplig for
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter da
behorighetsstyrning
inte &r anpassad for
detta.

Samarbete

Dokumenthanterings-
system

SharePoint 2013
On-Premise

Skénetrafiken

Ej lamplig for
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter.

Intern
server

Ej lamplig for
information som
omfattas av
patientdatalagen
(2008:355), andamal
vard och
behandling.
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Namn

Definition

Leverantor

Forvaltning

Samarbetsyta

Samarbetsytor i
SharePoint som
tillhandahélls av IT

SharePoint SE on
premise

Region Skane

Saker lagring, Lagringsyta Citrix Sharefile | Region Skane
extern

Séaker lagring Lagringsyta Windows Region Skane
filserver filserver

Arbetsfléden for | Elektronisk

granskning och | underskrift
godkannande
DokumentID 8102198

Funktioner for
automatisk
eller

Lamplig for
hantering av
sekretess och

halvautomatisk | kénsliga

gallring

personuppgifter

Ja

Ja
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Uppfyller
krav pa
metadata

Lagring

Kommentar och
exempel pa
information som
kan hanteras

Ja

Intern
server

Ej lamplig for
information som kan
omfattas av
sekretess eller
innehéller kinsliga
personuppgifter da
behdrighetsstyrning
inte &r anpassad for
detta. Ej avsedd for
styrande dokument.

Intern
server

Kan anvéndas for
tillfallig lagring av
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter
inklusive
information som
omfattas av
patientdatalagen
(2008:355) och som
inte gar att hantera i
nagot av Region
Skanes befintliga
IT-system.

Intern
server

Kan anvéndas for
tillfallig lagring av
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter
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Namn Definition Leverantor Forvaltning Arbetsfléden for | Elektronisk
granskning och | underskrift
godkannande

Séker lagring, Lagringsyta SharePoint 2019 | Region Skane

intern

Teams Lagringsyta Office 365, Region Skane

SharePoint
Online

DokumentID 8102198

Funktioner for
automatisk
eller
halvautomatisk
gallring

Lamplig for
hantering av
sekretess och
kansliga
personuppgifter

Ja
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Uppfyller
krav pa

metadata

Lagring

Kommentar och
exempel pa
information som
kan hanteras

inklusive
information som
omfattas av
patientdatalagen
(2008:355) och som
inte gar att hantera i
négot av Region
Skanes befintliga
IT-system.

Intern
server

Kan anvéndas for
tillfallig lagring av
information som kan
omfattas av
sekretess eller
innehaller kansliga
personuppgifter
inklusive
information som
omfattas av
patientdatalagen
(2008:355) och som
inte gar att hantera i
négot av Region
Skanes befintliga
IT-system.

Molnténst

Kan enbart anvandas
for tillfallig
hantering av
arbetsmaterial.
Dokument fér inte
forvaras i mer an 2
ar. Fardigstallda
dokument ska
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Namn
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diarieforas eller
flyttas till en
godkand
dokumenthanterings
16sning. Utkasten
ska kastas. Ytan far
inte anvandas for
information som kan
omfattas av
sekretess eller
innehéller kinsliga
personuppgifter.
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