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1 Syfte

Syftet med denna instruktion &r att den ska utgora ett stod for dig som 1 ditt
arbete sekretessprovar allmidnna handlingar i samband med begidran om
utldimnande av allmén handling.

2 Sekretessprovning

En sekretesspréovning innebér att du ska ta stéllning till om en handling
innehaller uppgifter som omfattas av sekretess. Du kan behova gora det 1
egenskap av handldggare for ett drende eller som sakkunnig pé ett omrade.
Innehaller handlingen inga sddana uppgifter lamnas den ut i sin helhet.
Ansvaret for sekretessprovning ligger hos ansvarig handliggare. Aven om
ansvaret for provningen ligger hos handlaggare sé ar diariets roll att vara
radgivande och granskande. Diariet kan ge rdd och utgora ett stod under
beddmningen och har dven i uppdrag att granska genomforda
sekretessprovningar. Du som handldggare ska i forsta hand vénda dig till
diariet om du behdver hjélp med en sekretessprovning. Om en begiran
inkommer direkt till dig ska du, om inget annat dr 6verenskommet, kontakta
diariet for vidare handldggning.

Skyndsamhetskravet innebér: Handlingar ska 1dmnas ut genast eller s& snart
som mdgjligt om inte betydande hinder moter. Normalt innebar det att en
handling bor 1dmnas ut samma eller néastfoljande dag. Négon eller nagra
dagars drojsmal kan godtas om det dr nddvéndigt for att myndigheten ska
kunna ta stéllning till om handlingen som begérts ut dr allman och offentlig.
Ett visst drojsmaél dr ocksé ofrdnkomligt om framstéllningen fordrar
genomgang av ett omfattande material. Semestertider ar inte ett giltigt skil
for drojsmal vid begéran. Sekretessprovning ska alltid kunna ombesdrjas,
dven vid franvaro. En myndighet maste ha sddana rutiner att det &r mojligt
att dagligen kontrollera inkommande e-post, sé att handldggningen av en
begiran om allmén handling inte fordrdjs av semesterskal.

Det viktigaste r att regionen paborjar handldggning av drenden géllande
begiran om allmén handling direkt nér frigan kommer samt att dessa
arenden prioriteras. Det betyder att andra arbetsuppgifter far dsidosittas for
att hantera en begdran. Vid drdjsmal ska fragestéllaren alltid héllas
underréttad.
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2.1 Vad innebar sekretess?

Sekretess regleras av Offentlighets och sekretesslagen (2009:400) och
betyder att en uppgift inte far Iimnas ut. Det kan dven gilla internt.

Allménna handlingar som begirs ut ska sekretessprovas vid varje enskilt
utlamnande. Oftast géller sekretess bara specifika uppgifter 1 allmidnna
handlingar, inte hela handlingen. Sekretess kan vara svag eller stark
beroende pa situation och uppgift.

Forekommer nagon av foljande typer av uppgifter?

- integritetskénslig information, personliga forhéllanden, hilsa, ekonomisk
situation

- varduppgifter

- riskanalys av ndgot slag

- uppgifter om leverantdrer eller uppgifter om upphandlingar

- uppgifter om beredskap

- uppgifter om IT-férhdllanden, nétverk, telendt, bredband eller dylikt?

Ovan ér nagra exempel pa tillfdllen da det ofta forekommer sekretess. Om
handlingen innehéller ndgon av ovanstaende uppgifter sa dr det stor
sannolikhet att det forekommer sekretess. Det betyder naturligtvis inte att
det dr sd 1 alla situationer, eller att exemplen ovan dr heltdckande.

2.2 Att Iasa Offentlighets- och sekretesslagen

Offentlighets- och sekretesslagen finns kostnadsfritt pd nitet, via riksdagens

hemsida.

Sekretessregler innehaller oftast ett skaderekvisit, en formulering som

innebdr att uppgifterna bara dr hemliga nir det foreligger risk for skada eller

men om de ldmnas ut. Ett skaderekvisit kan vara rakt eller omvint.

Rakt skaderekvisit betyder att offentlighet dr huvudregel, sekretess giller
endast for uppgiften “om det kan antas att den enskilde lider skada, om
uppgiften rojs”.

Omvint skaderekvisit betyder diremot att sekretess dr huvudregel,
sekretess géller for uppgiften ”om det inte star klart att uppgiften kan rojas,
utan att den enskilde lider skada”.
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299

Minnesregel: Rakt skaderekvisit "Rakt pa”, Omvént skaderekvisit ”Vind

91

om, tink om en extra gdng

2.3 Maskera uppgifter som omfattas av sekretess

Om handlingen innehaller uppgifter som omfattas av sekretess ska enbart
dessa uppgifter maskeras (kallas ibland f6r maskas) i handlingen och inget
annat. En handling far inte maskeras 1 helhet. Det dr ansvarig handlédggare
som ska maska handlingen. En maskning kan enbart ske med stod fran
Offentlighets- och sekretesslagen. Det gér inte att maska en handling med
GDPR som grund.

Se bilaga for instruktion om hur man tekniskt maskerar allménna
handlingar.

2.4 Sekretessbeslut

Den som begir ut allmédn handling har ritt att fa ett sekretessbeslut med
besvirshianvisning. | ett forsta skede informerar diariet den sokande om
vilka uppgifter som omfattas av sekretess och vilken paragraf i
Offentlighets- och sekretesslagen (2009:400) som reglerar detta. Den
sOkande fir ocksé information om rétten till att f ett formellt
sekretessbeslut.

Om fragestéllaren Onskar ett sadant beslut, skapar diariet ett d&rende och
handldggare ges i uppdrag att se till att ett sekretessbeslut tas fram. Réitten
att fatta formella sekretessbeslut delegeras fran berérd nimnd/styrelse. Det
ar ett delegationsbeslut. Vid osdkerhet kring vem som fattar detta beslut pa
din forvaltning, l14s delegationsordningen eller vind dig till
namndsekreterare. Det signerade sekretessbeslutet skickas dérefter till
fragestillaren via diariet.

2.5 Kansliga personuppgifter

Innehaller en handling kénsliga personuppgifter som inte omfattas av
sekretess har diariet en sérskild rutin for utlimnande av dessa. Vilka
uppgifter som anses vara kénsliga personuppgifter framgér av

Dataskyddslagstiftningen (GDPR). Det gér inte att maska handlingar ”enligt

GDPR”.

" Hed, Irja. Sekretess! Handbok om offentlighets- och sekretesslagstiftningen. 18:e uppl.
Stockholm: Erlanders, 2017
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1 Sahar maskerar du sekretessbelagda uppgifter

Att sekretessmarkera uppgifter i allminna handlingar kallas ibland maskera
eller maska uppgifter. Den hér lathunden forklarar hur du praktiskt maskerar

uppgifter.

Det bista séttet att maskera en handling dr genom att anvénda
maskningsfunktionen i Adobe. Tillvigagingssittet kraver att fullversionen

Adobe Acrobat DC ér installerat pa din dator. Adobe Acrobat DC kan
bestdllas via Ritz (Ritz - Region Skénes intranit (skane.se), efter

godkinnande fran ndrmsta chef.

1.1 Maskera med Adobe Acrobat DC
1. Hogerklicka pé filen du ska redigera och vélj "Redigera med Adobe

Acrobat”.
epost - Y A LP]
Pp-&-pos Oppna med Adobe Acrobat Reader Tilldela
ra och ta bo = .
Oppna princig ~
5N Skriv ut
T-Zip >
Efter Daj v bead
f} Redigera med Adobe Acrobat / g
E Kombinera filer i Acrobat.., 0
@) Dela med Adobe Acrobat
Ea Sak igenom med Microsoft Defender...
+ 0 1 Dela
Marnn Oppna med %
[&] Mail 4 " Alltid tillgdnglig offline 70
[&] Mail Synkronisera > 30
&] Mail Aterstill tidigare versioner 30
(&] Mail Skicka till > B
|&] Mail ¢ :32
Klipp ut
[&] Mail : a .32
[&] Mail Kopiera .23
'f.i Micrg Skapa genvdg iy
Eﬂ] My pr Ta bort :26
@ omdy Byt namn 142
B@ Patie 50
Egenskaper
Patiel 50
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2. Dokumentet 6ppnas i Adobe Acrobat DC. Vilj verktyget redigera
bort” i verktygsmenyn till hoger:

3. Hittar du inte verktyget redigera bort” gér du till den hogra
kolumnen och viéljer ”Flera verktyg”.
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4. Direfter letar du upp det verktyg du vill anvidnda och tryck 6ppna.
Vill du undvika att behdva gora denna process varje gang du ska
maska en handling trycker du pa ”Légg till genvdg”. Efter detta ska
“redigera bort” verktyget finnas i din hogra kolumn.

Redigera bort PDF-standarder
Lagg till | ~ | [Lagg till| ~ |
Oppna

Lagg till genvag

Las mer

5. Markera det som ska maskas i handlingen. I den hir handlingen ska
datum for vardbesok samt Namn och adress till patient maskeras.

IPatie nt Patientensson

Gatuvagen 1

205 25 Malmg

Klagomal pa varden

Jag ar missnojd med varden jag fick. Darfor kommer har mitt klagomal.

DenE/l 2021 fick jag vanta hur l&dnge som helst pa akuten i Malmaé.

Vill gérna ha svar pa detta!
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6. Klicka pd anvind.

7. Niér du har klickat pd anvind kommer f6ljande ruta upp. Se till att

Sanera och ta bort dold information 4r "ibockad” och tryck sedan pa
OK.

Tillampa bortredigeringar

Detta tar bort den bortredigerade informationen permanent fran
dokumentet. Nar du har sparat dokumentet kan du inte
aterstalla den bortredigerade informationen igen.

Ditt dokument kan innehalla dolda data och metadata.
Vill du ta bort dem ocksa?

@D Sanera och ta bort dold information (i)

Informationen som markerats blir direfter svéirtad. Handlingen 4r nu
maskad och du kan spara den pa skrivbordet. Du behover inte gora
nagot mer. Har du anvént bortredigeringsverktyget ir informationen
inte mojlig att aterskapa. Filen som sparas far ett suffix efter sig dar
det star ” Bortredigerad”.
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1.2 Maskera digitalt utan Adobe Acrobat DC

Har ni inte mojlighet att installera Adobe Acrobat DC pa er arbetsdator kan
du anvénda vanliga Adobe Acrobat Reader.

1. Styck 6ver den information som ska maskas genom att anvinda en
overstrykningsverktyget 1 Adobe. Borja med att hogerklicka pa
pennsymbolen och vilj visa egenskapsfalt.

B & &

Visa Arkiv-verktyg

Visa Redigera-verktyg
Visa Sidnavigering-verktyg
Visa Sidvisning-verktyg

Visa Markering och zoomning-verktyg

Dalj snabbverktyg

Etikett for Visa delningsknapp

Visa egenskapsfalt Ctrl+E

' Menyrad

Dalj verktygsfalt

Aterstall verktygsfalt

den
d varden jag fick. Darfor kommer har mitt klagomal.

ag vanta hur lange som helst pa akuten i Malmo.

a dettal

2. Foljande ruta dyker da upp:

Egenskaper for Markeringsverktyget X
D - & + Farfattare: 220492 [] Behall verktyget markerat

- Andra firg till svart.

- Klicka pd symbolen med schackrutor och vilj ”100% opacitet”.

3. Anvénd markeringsverktyget for att markera de uppgifter som ska
maskeras.

4. Skriv ut handlingen och skanna in den igen. Skicka den skannade
handlingen for utlimnande till diariet. Det &r viktigt att handlingen
skrivs ut och skannas in for att uppgifterna inte ska kunna
aterskapas.
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1.3 Maskera utan digitalt stod

Detta alternativ ar inte att reckommendera utan ska viljas i sista hand
om inget annat alternativ finns!

Om du maskar helt utan digitalt stod, det vill siga med penna och papper,
tdnk pa foljande:

- Anvind en penna som INTE syns igenom pappret.

- Var noggrann med pennan. Det ska se snyggt ut och endast
information som ska maskas ska markeras.

- Maskningen ska vara svart.

Ténk pé att informationen som finns pa den utskrivna handlingen ska vara
lasbar. Skrivaren ska inte skriva ut en suddig kopia pa handlingen. Det
samma géller nér ni skannar in handlingen pé nytt.

1.4 Resultat av korrekt genomford maskering

Séhir ser en vdl genomford maskning ut:

Klagomal pa varden
Jag ar missndjd med varden jag fick. Darfdr kommer har mitt klagomal.
Den- fick jag vénta hur |lange som helst pa akuten i Malma.

Vill gérna ha svar pa dettal

Med vanlig halsning
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