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Riktlinjer for enskildas direktatkomst till Journalen

Nya riktlinjer angaende enskildas direktatkomst till Journalen via 1177 har utarbetats.
Riktlinjerna fortydligar vilken information som visas i Journalen samt beskriver vilka
verktyg som anstallda har for att uppfylla gallande sekretessbestammelser.

Alla verksamheter, inklusive offentligt finansierade privata vardgivare som ar anslutna
till Journalen, erhaller utbildningsmaterial till arbetsplatstraffar och tillgang till det
interaktiva larandestodet E-halsospelet som finns pa det publika natet.

Regiondirektoren faststéller dessa Riktlinjer for enskildas direktatkomst till Journalen.

Detta beslut ersatter tidigare RD-beslut i &rendet daterat 2014-02-14 ”Region Skanes

regel/vefk fof enskildas direktatkomst till journaluppgifter via 1177.se.”
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Riktlinjer for enskildas direktatkomst till Journalen

Bakgrund

Regionstyrelsen beslutade 2013-10-10 att ga med i det nationella samarbetet kring e-halsa
och ddrigenom ge invanare samt personer som fatt vard i Skane okade méjligheter att fa
direktatkomst till sina journaluppgifter. Tjansten Journalen ingar i 1177 Vardguidens utbud
av e-tjanster gentemot invanarna. Regiondirektoren faststallde 2014-02-14 ett regelverk
som innebar ett etappvis inférande av Journalen och allt fler funktioner och verksamheter
har anslutits efter hand som tjansten utvecklats.

| Vardguidens e-tjanster kan invanare bl.a. se bokade lakarbesok och information om
recept och i Journalen visas t ex diagnoser och anteckningar. Informationen i e-tjansten
hamtas idag fran boknings- och journalsystemen Pasis, Melior och PMO. Informations-
overforingen kommer framover att ske fran en sammanhallen digital vardmiljo.

Regionstyrelsen har 2017-06-01 beslutat att tillampa Ineras nya ramverk och malbild for
Journalen. Utvecklingsmalet ar att vid utgangen av 2020 ska alla invanare fran 16 ars alder
ha direktatkomst till all sin digitala varddokumentation som far lamnas ut, s& snart den ar
inford inom landstingsfinansierad halso- och sjukvard och tandvard.

Allmant

Dessa riktlinjer galler, utéver vard i egen regi, dven de halso- och sjukvardsverksamheter
som enligt avtal anvander samma boknings- och journalsystem som Region Skane och som
ar anslutna till Journalen.

Riktlinjerna ersatter tidigare beslutat regelverk om Journalen daterat 2014-02-14. Enskilda
personer far efter inloggning pa 1177.se, via ikonen Journalen pa startsidan, alternativt
under Alla 6vriga tjanster, information om Journalen och vardgivare nar information om
Journalen pa Region Skanes webbplatser.

Ynera &r fr.o.m. mars 2017 ett bolag inom Sveriges Kommuner och Landsting med uppdrag att koordinera
landstingens gemensamma e-halsoarbete for att nd malen i den nationella e-halsostrategin.
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Inforandeprocessen

Som stod for ett ordnat och séakert inférande av det nya ramverket ska andamalsenliga
rutiner, 1T stod och utbildningsmaterial utarbetas. Arbetet kommer att ledas ifran
Koncernkontoret i samverkan med vardférvaltningarna. Alla verksamheter, inklusive
offentligt finansierade privata vardgivare som &r anslutna till Journalen, erhaller
utbildningsmaterial till arbetsplatstraffar och tillgang till det interaktiva larandestodet E-
halsospelet som finns pa det publika natet.

Enskildas direktatkomst till journaluppgifter

Alla i Sverige folkbokforda personer med fullstandigt personnummer erhaller
direktatkomst till sina digitala journaluppgifter fran och med att de fyllt 16 ar, sa snart
dessa &r inforda i journalen. Ombudsfunktionen som mojliggor for patient att helt eller
delvis ge narstaende rétt att ta del av sin Journal kommer att tas bort, eftersom Hogsta
forvaltningsdomstolen slagit fast att ombudsfunktionen strider mot patientdatalagen.

Vardnadshavare ska ha atkomst till barns uppgifter till det att barnet fyller 13 &r. Beroende
pa barnets situation kan det i enskilda fall ga att forlanga eller forkorta vardnadshavares
tillgang till barnets Journal. Blanketter for ansokan om forlangning finns pa skane.se samt
pa 1177.se. Bada vardnadshavarna samt verksamhetschef for aktuell enhet ska skriva under
blanketten innan den skickas till journal- och arkivservice for aktualiserande. Vidtagna
atgarder ska dokumenteras i barnets journal.

| Socialstyrelsens foreskrifter anges att den som medges direktatkomst ska identifieras
genom stark autentisering. Det innebér att vardgivaren ska anvanda inloggningslésningar
som staller krav pa att identiteten kontrolleras pa minst tva olika sétt. En etablerad metod
for stark autentisering som anvands idag vid inloggning pa 1177.se &r e-legitimation.

Information som inte visas i Journalen

Tillgangen till information i Journalen kan begransas genom sekretessbedomning. N&r och
hur en begransad direktatkomst ska goras far bedomas i varje enskilt fall. For dessa
andamal finns en rad olika funktioner och nivaer som beskrivs i de efterféljande punkterna.

For att kunna avgora om uppgifter i en journal kan lamnas ut genom direktatkomst ska en
sekretesshedomning goras. Efter sekretessbedémningen maste det dven tas stallning till om
hela patientjournalen ska lamnas ut, om endast vissa delar av den gors tillganglig eller
enbart uppgifter fran vissa vardenheter. Region Skane har tagit fram en promemoria for
vagledning i hur Offentlighets och sekretesslagen (OSL) ska tillampas. Lanken till
dokumentet ”Sekretess inom hélso- och sjukvarden” finns ldngst ner i riktlinjerna.

Tidiga Hypoteser

Sarskilda anteckningsomraden for uppgifter som bedéms omfattas av sekretess finns i
journalsystemen Melior och PMO. I mallen Tidiga Hypoteser far endast anteckningar foras
dar bedomningen &r att uppgifterna inte kan lamnas ut med hanvisning till radande
bestammelser i OSL.

Vald i néra relationer

Ett komplement till mallen Tidiga Hypoteser ar under inférande. Mallen benamnd, Vald i
nara relationer, kommer att finnas i saval Melior som PMO. Mallen ska anvandas for
dokumentation av valdsutsatthet. Anteckningar i denna mall lyder under samma
sekretesshestammelser som anteckningarna i mallen Tidiga Hypoteser.
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Forsegling av Journalen och Iasning av konto i Vardguidens e-tjanster
Forsegling av Journalen och lasning av konto kan ske bade pa invanarens och vardens
initiativ. Mojlighet till forsegling av Journalen och lasning av konto for 1177 Vardguidens
e-tjanster har invanare som exempelvis lever med hot och vald i en néra relation och
vardpersonalen vid exempelvis myndighetsingripanden dar barn och andra utsatta personer
maste skyddas. Vid forsegling pa vardens initiativ kan verksamheten forutom att vélja att
forsegla hela eller delar av Journalen dven vélja att forsegla for alla, eller enbart en av
vardnadshavarna.

Om Region Skane endast medger en begransad direktatkomst ska invanaren informeras om
detta. Tillgangen till information kan till exempel vara begransad genom sekretess. Nar
kontot #r 13st visas “inloggningen ir 1ast” vid inloggningsforsok i 1177 Vardguidens e-
tjanster. Da Journalen &r forseglad framgar inte detta i tjansten utan dar finns bara en
upplysning om att ingen information finns att visa.

Forsegling av Journalen pa invanares initiativ

e Viall77.se
Pa 1177.se finns en funktion som majliggor for en invanare som ar inloggad med e-
legitimation att sjalv forsegla Journalen. Funktionen hittas under ”Alternativ”,
”Forsegla konto” inne i Journalen.

e Via journal- och arkivservice i Region Skane
Invanaren kan fa hjalp av journal- och arkivservice att forsegla atkomst till Journalen i
de fall invanaren saknar konto i vardguidens e-tjanster eller 6nskar forsegla delar av
Journalen sdsom anteckning, diagnos samt kontaktuppgifter till ett eller flera besok.

Forsegling av Journalen pa vardens initiativ

Vardpersonal kan, vid radande sekretess, exempelvis vid risk for hot eller vald forsegla
hela eller delar av Journalen. Forseglingen sker av behorig personal i administrators-
granssnitt for Journalen. Privata vardgivare som dr anslutna till Journalen ska vid behov
anvanda sig av de rutiner som Region Skane anvisar. Vidtagna atgarder ska dokumenteras i
invanarens journal.

e Forsegling under kontorstid, vardagar (8.00 — 16.00)
Vardpersonal ringer, efter godkannande av verksamhetschef, journal- och arkivservice
pa telefon 0771-866 600 och uppger personnummer pa den vars journal ska forseglas,
enhetsnamn, HSA-id, samt under vilken period forseglingen ska vara aktiv (till och
med datum maste anges). | de fall forsegling ska utforas for enbart en av vardnads-
havarna ska forutom barnets personnummer dven personnummer for aktuell
vardnadshavare anges.

e FOrsegling under jourtid
Vardpersonal ringer, efter godkénnande av respektive bakjour, SUS akutmottagning i
Lund pa telefon 046-17 65 34 och uppger personnummer pa person vars journal ska
forseglas, enhetsnamn, HSA-id, samt under vilken period forseglingen ska vara aktiv
(till och med datum maste anges). | de fall forsegling ska utforas for enbart en av
vardnadshavarna ska férutom barnets personnummer éven personnummer for aktuell
vardnadshavare anges.
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Lasning av konto pa invanares initiativ
Invanaren kan lasa inloggning till konto for VVardguidens e-tjanster genom att fylla i avsedd
blankett pa 1177.se och skicka den till 1177 Vardguiden som utfor lasning av konto.

Lasning av konto pa vardens initiativ

Vardpersonal kan i undantagsfall och vid radande sekretess, exempelvis vid risk for hot
eller vald lasa konto for Vardguidens e-tjanster. Lasning av konto sker av behorig personal
i administratorsgranssnitt for 1177 Vardguidens e-tjanster. Privata vardgivare som &r
anslutna till Journalen ska vid behov anvanda sig av de rutiner som Region Skane anvisar.
Lasning av konto &r tidsbegransat att galla hogst tva veckor i taget, varefter det kravs ett
nytt beslut. Vidtagna atgéarder ska dokumenteras i invanarens journal.

e Lasning under kontorstid, vardagar (8.00 — 16.00)
Vardpersonal ringer, efter godkénnande av verksamhetschef, journal- och arkivservice
pa telefon 0771-866 600 och uppger enhetsnamn, HSA-id och personnummer pa
invanare vars konto ska lasas.

e Lasning under jourtid
Vardpersonal ringer, efter godkannande av respektive bakjour, SUS akutmottagning i
Lund pa tel. 046-17 65 34 och uppger enhetsnamn, HSA-id och personnummer pa
invanare vars konto ska lasas.

Bryta forsegling av Journalen och lasa upp konto i Vardguidens e-tjanster
Att bryta forseglingen av Journalen och lasa upp konto kan ske bade pa invanarens och
vardens initiativ Om invanaren vill bryta den egna forseglingen och éppna sin Journal igen,
kan de endast gora detta genom ett personligt besok pa den listade hélsovalsenheten. En
invanare kan inte bryta en forsegling eller lasa upp ett konto som gjorts pa vardgivarens
initiativ.

Bryta forsegling av Journalen pa invanarens initiativ

Det ar inte mojligt for invanaren att bryta en forseglad Journal direkt i e-tjansten utan det kravs
ett personligt besok pa den listade halsovalsenheten. Blankett for att bryta forseglingen kan
erhallas antingen direkt via e-tjansten eller via journal- och arkivservice. Blanketten och giltig
ID handling tas med till bescket pa halsovalsenheten. Vid motet med vardpersonalen intygar
invanaren genom att underteckna blanketten att inte tvang ligger bakom begéran. Halso-och
sjukvardspersonal styrker invanarens uppgifter och skickar blanketten till journal- och
arkivservice som bryter forseglingen.

Bryta forsegling av Journalen pa vardens initiativ

En vecka innan en tidsangiven forsegling upphor kontaktar journal- och arkivservice den
aktuella verksamheten for att erinra om att forseglingen bryts. Ser verksamheten ett fortsatt
behov av att forlanga forseglingen kontaktas journal- och arkivservice pa nytt.

Vill vardpersonal bryta forseglingen i fortid ringer de journal- och arkivservice pa telefon
0771-866 600 och uppger personnummer pa invanaren, enhetsnamn och HSA-id.
Atgarden att bryta forseglingen sker endast av journal- och arkivservice under kontorstid
av behorig personal i administratorsgranssnittet. Privata vardgivare som ar anslutna till
Journalen ska vid behov anvanda sig av de rutiner som Region Skane anvisar. Vidtagna
atgarder ska dokumenteras i invanarens journal.
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Upplasning av konto pa invanares initiativ
Invanaren kan ta bort lasning av konto for VVardguidens e-tjanster genom att fylla i avsedd
blankett pa 1177.se och skicka den till 1177 Vardguiden som utfor upplasning av konto.

Upplasning av konto pa vardens initiativ

Lasning av en invanares konto ar tidsbegransat att galla hogst tva veckor i taget varefter
det kravs ett nytt beslut. Upplasningen av konto gors automatiskt av journal- och
arkivservice efter tva veckor. Ser verksamheten ett fortsatt behov av att forlanga tiden for
lasning av konto kontaktas journal- och arkivservice pa nytt.

Vill vardpersonal lasa upp ett konto i fortid ringer de journal- och arkivservice pa telefon
0771-866 600 och uppger personnummer pa invanaren vars konto ska lasas upp,
enhetsnamn och HSA-id.

Atgérderna att bryta férsegling av Journalen och lsa upp invanares konto sker endast av
journal- och arkivservice under kontorstid. Privata vardgivare som ar anslutna till
Journalen ska vid behov anvanda sig av de rutiner som Region Skane anvisar. Vidtagna
atgarder ska dokumenteras i invanarens journal.

Lankar

Information i Region Skane om gallande sekretessbestammelser

o Sekretess inom hélso- och sjukvarden daterat 2014-03-10, Enheten for juridik, Region
Skéne: http://vardgivare.skane.se/siteassets/2.-patientadministration/patientens-
rattigheter/sekretess/sekretess-inom-halso-och-sjukvarden.pdf

Forfattningar

e Tryckfrihetsforordningen (1949:105):
http://www.notisum.se/rnp/sls/lag/19490105.htm

e Forvaltningslagen (1986:223): http://www.notisum.se/rnp/sls/lag/19860223.htm

o Offentlighets- och sekretesslagen (2009:400):
http://www.notisum.se/rnp/sls/lag/20090400.htm

e Patientsakerhetslagen (2010:6 599): http://www.notisum.se/rnp/sls/lag/20100659.htm

e Patientdatalagen (2008:355): http://www.notisum.se/rnp/sls/lag/20080355.htm

e Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalforing och
behandling av personuppgifter i hélso- och sjukvarden:
https://www.socialstyrelsen.se/Lists/Artikelkatalog/Attachments/20165/2016-4-44.pdf

e Handbok till Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalforing och behandling av personuppgifter i hélso- och sjukvarden:
https://www.socialstyrelsen.se/Lists/Artikelkatalog/Attachments/20494/2017-3-2.pdf

Politiska beslut

e http://www.skane.se/organisation-politik/Kalender/kalender-om-
politik/2013/Sammantrade-regionstyrelsen6/

e http://www.skane.se/organisation-politik/Kalender/kalender-om-
politik/2017/regionstyrelsen-sammantrader4/
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Ineras ramverk och mélbild 2020

http://www.inera.se/globalassets/tjanster/journalen/ramverk/ramverk-for-invanares-
atkomst-till-journalen-1.0.pdf
http://www.inera.se/globalassets/tjanster/journalen/ramverk/bilaga-1-juridiska-
fragestallningar.pdf
http://www.inera.se/globalassets/tjanster/journalen/ramverk/bilaga-2-sa-fungerar-
tjansten-journalen.pdf

Information om Journalen och blanketter

Anstallda i Region Skanes nar uppdaterad information om Journalen via intranéatet:
http://intra.skane.se/Halsa--vard/Patientadministration/Journalforing/Regelverk-for-
eJournal/

Vardgivare nar uppdaterad information om Journalen via Vardgivarwebben:
http://vardgivare.skane.se/patientadministration/1177-Vardguiden/e-tjanster-pa-
1177.se/

Privatpersoner nar fordjupad information om Journalen i samband med inloggningen
via 1177 och vardguidens E-tjanster: http://www.1177.se/Skane/Tema/E-tjanster/
Blanketter for hantering av access till Journal:
https://www.skane.se/Halsa-och-vard/Regler-och-rattigheter-i-varden1/Din-
patientjournal/
https://www.1177.se/Skane/Regler-och-rattigheter/Dina-rattigheter-i-Skane/
Blanketter for lasa respektive lasa upp inloggning till konto for 1177 Vardguidens e-
tjanster
https://www.1177.se/Skane/Tema/E-tjanster/Fragor-och-svar-om-e-tjansterna/Fragor-
och-svar-om-inloggning/Hur-sparrar-jag-min-inloggning-till-e-tjansterna/

Kontaktinformation

Overgripande fragor: Peter Adolfsson, hilso- och sjukvardsstrateg, Koncernkontoret,
peter.adolfsson@skane.se, 040-675 36 88

Medicinska fragor: Mats Molt, regional cheflakare, Koncernkontoret,
mats.molt@skane.se, 0725-97 22 29

IT fragor: Monika Kraft, regional programchef 3R, Digitalisering och IT,
monika.kraft@skane.se, 046-17 54 88

Juridiska fragor: Funktionsbrevlada juridik@skane.se
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