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Instruktion for hantering av skyddade personuppgifter -
patienter

Regiondirektoren har gett hidlso- och sjukvéardsdirektoren 1 uppdrag att fortsatt
hantera och besluta om ny instruktion avseende hantering av patienter med
skyddade personuppgifter.

Héarmed beslutas att:

— Denna instruktion, "Instruktion for hantering av skyddade personuppgifter —
patienter” borjar gélla 2021-11-01.

— Informationssékerhetschefen har, efter avstimning med hélso- och
sjukvérdsdirektdren, mandat att uppdatera Bilaga 1 ”Information till patient
med skyddade personuppgifter” utan att nytt beslut kravs.
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2. Inledning

Beslut Instruktion for hantering av skyddade personuppgifter” 2019-11-08, dnr:
1800025 upphor att gélla 2021-11-01 och ersétts d& av denna instruktion samt en
sdrskild instruktion for anstéllda.

3. Bakgrund

Skatteverket dr den myndighet som dvergripande ansvarar for folkbokforingen i
Sverige. Skyddade personuppgifter dr ett samlingsbegrepp for flera olika
skyddsatgédrder som kan vidtas inom folkbokforingen. Uppgifter inom
folkbokforingen &r i1 regel offentliga, men personer som riskerar att utsittas for
brott, forfoljelser eller allvarliga trakasserier kan efter ansokan fa skyddade
personuppgifter hos folkbokféringen. Det finns tre typer av skyddade
personuppgifter, eller skyddad identitet som det ocksé kallas:

e seckretessmarkering

e skyddad folkbokforing

e fingerade personuppgifter.

Ansdkan om fingerade personuppgifter handlaggs av Polismyndigheten.
Personer med samordningsnummer eller som ér asylsdkande kan inte ha
skyddade personuppgifter hos Skatteverket. Skatteverket har tagit fram en
nationell vigledning for hur myndigheter bor hantera skyddade personuppgifter
hos sig, Skatteverkets viigledning for hantering av sekretessmarkerade

personuppgifier i offentlig forvaltning’.

Dirutover finns det bestimmelser om sekretess som kan aktualiseras for hotade
och forfoljda personer avseende deras folkbokforingsuppgifter.

3. Legala krav

3.1 Sekretessmarkering

En sekretessmarkering enligt 5 kap. 5 § offentlighets- och sekretesslagen
(2009:400), OSL, ar den lagre graden av skyddade personuppgifter.
Sekretessmarkering kan inforas 1 folkbokforingsregistret efter ansékan av den
enskilde till Skatteverket. Det dr Skatteverket som utreder om behov foreligger
och fattar beslut.

En sekretessmarkering dr en administrativ atgéird som motsvarar hemligstimpeln
pa ett dokument och fungerar som en varningssignal hos alla myndigheter som
hanterar personuppgifterna om att en provning ska goras innan uppgifterna
lamnas ut. Markeringen gor det svérare for andra att ta del av ndgons
personuppgifter i folkbokforingsregistret, men innebér ingen absolut sekretess.

' Se www.skatteverket.se, under Offentliga aktorer » Informationsutbyte » Folkbokforing —
sekretessmarkerade personuppgifter
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Det dr den sedvanliga sekretessprévningen som avgdr om man far lamna ut
uppgifterna. Sekretessmarkeringen omfattar alla personuppgifter som finns
registrerade 1 folkbokf6ringsregistret.

3.2 Skyddad folkbokforing

Skyddad folkbokforing ger ett starkare skydd dn sekretessmarkering och regleras
1 16 § folkbokforingslagen (1991:481), FBL. Tidigare fanns liknande regler som
kallades for kvarskrivning. Skyddad folkbokforing kan inforas i
folkbokforingsregistret efter ansdkan av den enskilde till Skatteverket. Det dr
Skatteverket som utreder om behov foreligger och fattar beslut. Alla som bor
tillsammans pa samma adress bor ansoka om skyddad folkbokforing for att
skyddet ska bli effektivt. Det aligger den enskilde ett stort ansvar att inte sprida
sina skyddade personuppgifter.

Nar en person har en markering for skyddad folkbokforing i folkbokf6rings-
registret far hen vara folkbokford i sin gamla kommun, trots att hen har flyttat
dérifrin. I vissa fall kan den enskilde vara folkbokford 1 en helt annan kommun
som personen inte har haft ndgon anknytning till. De gamla adressuppgifterna
tas bort och den nya adressen registreras inte i1 folkbokforingen och sprids
dérmed aldrig till andra myndigheter. Personens verkliga bostadsadress hanterar
Skatteverket manuellt. Nér en person har skyddad folkbokforing kan
postbefordran ta ldngre tid &n vanligt och sker pd sérskilt sétt. Uppgifterna om
att en person har skyddad folkbokf6ring skickas till andra myndigheter och
annan samhéllsservice som den enskilde har kontakt med, till exempel
sjukvérden, Forsdkringskassan och kommunen. Dessa instanser kan se att den
enskilde har skyddad folkbokforing.

3.3 Fingerade personuppgifter

Fingerade personuppgifter innebir att den enskilde far helt nya
identitetsuppgifter, till exempel ett nytt namn och ett nytt personnummer.
Ansokan om medgivande till fingerade personuppgifter gors hos
Polismyndigheten och regleras i lagen om fingerade personuppgifter (1991:483),
LOFPU. Den som riskerar att bli utsatt for allvarlig brottslighet som riktar sig
mot dennes liv, hélsa, frihet eller frid kan fA medgivande fran Polismyndigheten
om att fa anvénda fingerade personuppgifter.

Kopplingen mellan den verkliga och den fingerade identiteten &r normalt sett
sekretessbelagd. I sin kontakt med andra myndigheter, som exempelvis
sjukvérden, anvénder den enskilde uteslutande sin nya identitet.

3.4 Sekretessreglering

Utdver de tre skyddsformer som ndmns ovan finns generella
sekretessbestimmelse 1 offentlighets- och sekretesslagen som géller for olika
former av skyddade personuppgifter. Forfrdgningar avseende patienter med
skyddade personuppgifter ska hanteras med stor forsiktighet. Sekretessprovning
enligt reglerna i offentlighets- och sekretesslagen maste goras. Undantagsvis kan
information ldmnas ut, exempelvis till annan vardpersonal, om man genom
motringning eller pa annat sétt kunnat sékerstélla vem som fragar och patienten
godként kontakten.
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Om en person har en sekretessmarkering registrerad i folkbokforingen ska en
sekretessprovning enligt 22 kap. 1 § OSL goras. Sekretess inom folkbokforingen
eller annan liknande registrering av befolkningen géller for uppgift om en
enskilds personliga forhallanden, om det av sérskild anledning kan antas att den
enskilde eller ndgon nédrstaende till denne lider men om uppgiften rgjs. Det
framgar inte av sjdlva markeringen vilken uppgift om personen som kan vara
skyddsvérd. Adress ér i regel den uppgift som ar mest skyddsvérd, men dven
andra uppgifter inom folkbokforingen kan behova skyddas, till exempel
uppgifter om anhoriga och uppgifter som kan rdja var personen eller dennes
anhoriga kan befinna sig. Uppgift om namn &r ofta skyddsviard. For en del av de
personer som har bytt juridiskt kon dr uppgifter om bytet kénsliga. De kan dé fa
sekretessmarkering for sina personuppgifter. I de fallen bor man skydda
kopplingen mellan gammalt och nytt personnummer respektive gammalt och
nytt férnamn. En sekretessmarkering innebér inte nagon absolut sekretess for
skyddade uppgifter.

Sekretessen dr ocksa stark for personuppgifter for personer med skyddad
folkbokforing cller fingerade personuppgifter. Sekretess géiller enligt 22 kap.
2 § OSL i drende om skyddad folkbokforing enligt folkbokforingslagen och i
arende enligt lagen om fingerade personuppgifter for uppgift om en enskilds
personliga forhallanden, om det inte stér klart att uppgiften kan rdjas utan att den
enskilde eller nagon nérstaende till denne lider men. Det giller bade uppgifter
som kommer fran folkbokfOringsregistret, som aviserats av Skatteverket till
Region Skéne, och uppgifter som den enskilde sjdlv har ldmnat om personliga
forhallanden och som ensamt, eller tillsammans med annan uppgift, [dmnar
upplysning om var personen bor. Exempel péa sddana uppgifter ar
personnummer, adress, e-postadress, telefonnummer, anhorig, arbetsgivare,
skola, vardgivare, namnbyte, var i en myndighets verksamhet ett d&rende har
handlagts med mera. Dessa uppgifter kan darfor normalt sett inte 1dmnas ut. Det
maste vara helt klarlagt att ett utlimnande kan goras utan ndgon risk for att den
hotade och forfoljda personen tar skada.

Notera sdrskilt att uppgifter om patienters hélsotillstdnd eller andra personliga
forhallanden alltid omfattas av stark sekretess enligt 25 kap. 1 § OSL oavsett om
patienten har skyddade personuppgifter eller ej.

Lis mer om sekretesskydden och hur en sekretessprovning gors i Instruktion
Hantering av handlingar? och pa https://www.skatteverket.se sokord ”skyddade
personuppgifter”.

2 Instruktion Hantering av handlingar, REGISTRERING, POSTHANTERING OCH
UTLAMNANDE 2020-01-30
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4. Ansvar

4.1 Systemagarens ansvar
Systeméagaren ansvarar for att Region Skanes IT-system hanterar skyddade
personuppgifter pa ett sikert sétt och utifran informationségarens krav.

4.2 Vardgivarens ansvar

Enligt reglerna i hilso- och sjukvardslagen (2017:30), HSL, dr mélet med hélso-
och sjukvarden en god hélsa och en vard pé lika villkor for hela befolkningen.
Hiélso- och sjukvardens verksamhet ska bygga pa respekt for patientens
integritet. Personer med skyddade personuppgifter har ritt att fa vard var de én
befinner sig.

Varje myndighet dr ansvarig for sina egna personregister. Det innebar att det ar
myndigheten sjdlv som bestimmer vad som ska presenteras for sina handldggare
och utat. En vardgivare kan enligt 2 kap. 3 § HSL vara statlig myndighet, region,
kommun, annan juridisk person eller enskild niringsidkare som bedriver hilso-
och sjukvardsverksamhet. Varje vardgivare ska enligt 5 kap. 4 § 3 punkten
Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om
journalforing och behandling av personuppgifter 1 hilso- och sjukvéarden
sakerstdlla att det &r mojligt att fora patientjournal om en patient har skyddade
personuppgifter. Varje vardgivare ansvarar dirmed for att ta fram rutiner for
hantering av skyddade personuppgifter i sin organisation. Regelverk om
sekretess eller tystnadsplikt kan paverka rutinerna beroende av om véardgivaren
ar offentlig eller privat. Det kan dock behdva konstateras vilket sekretesskydd
personen har. For att kontrollera om en person har skyddade personuppgifter kan
den som behover vinda sig till Skatteverkets sekretessgrupp tel 010-5735500,
vardagar 09:00-15:00.

I foreskriften finns ocksé krav pa identitetskontroll av patienter och personal nér
olika verksamheter kraver att de ska uppvisa legitimation. Kravet pa
identitetskontroll giller &ven for personer som har skyddade personuppgifter.

4.3 Verksamhetschefens ansvar

Verksamhetschef eller motsvarande ska se till att dessa instruktioner gors kidnda
inom verksamheten och ska utse en kontaktperson i dessa fragor.
Verksamhetschefen ansvarar ocksé for att riktad loggkontroll utfors pa patient
med skyddade personuppgifter, se Instruktioner om loggkontroll for granskning
av atkomst till patientuppgifter>.

3 Instruktioner om loggkontroll fér granskning av atkomst till patientuppgifter, 2019-11-12
Dnr: 1800025
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5. Personligt ansvar for den med skyddade

personuppgifter

Av Skatteverkets vigledning for hantering av sekretessmarkerade
personuppgifter i offentlig forvaltning (2021) framkommer att en person som har
skyddad folkbokforing eller sekretessmarkerade personuppgifter maste vara
mycket noga med hur hen hanterar sina uppgifter. Till exempel behdver den som
har skyddade personuppgifter sjdlv kontrollera om en uppgift som ldmnas till en
myndighet blir sekretesskyddad hos myndigheten. Det framkommer ocksa att
det ligger ett ansvar pa den enskilde att sjédlv upplysa om skyddade
personuppgifter eftersom det inte aligger en myndighet att utan anledning
kontrollera om en person har sekretessmarkering 1 folkbokforingen.

6. Sarskilt om barn och ungdomar

Barn och ungdomar kan ha skyddade personuppgifter av olika skil. Det dr inte
ovanligt att de bor tillsammans med en fordlder som har skyddade
personuppgifter for att den personen blivit hotad och/eller valdsutsatt av en
tidigare partner, som dven &r barnens fordlder. Situationen blir komplicerad om
fordldrarna ocksé ar vardnadshavare och dessutom har gemensam vérdnad. Bada
vardnadshavare har réitt att f4 information och att vara delaktiga i barnens vard
och behandling. Stor forsiktighet maste iakttas vid kontakter med den andre
vardnadshavaren 1 dessa fall, sé att inte skyddsvérda uppgifter (sdsom adress)
rojs. Diskutera frdgan med den vardnadshavare som har skyddade
personuppgifter och om sekretess eller tystnadsplikt tillater det, med
socialtjdnsten.

Sedan 1 januari 2019 finns en mdjlighet for socialndmnden att i vissa situationer
ansOka om skyddad folkbokforing for barn. Det kan gélla nér barn vardas med
stod av lagen (1990:52) med vissa bestimmelser om vérd av unga, LVU, pé
grund av missforhédllanden i hemmet.

Ett barns fordlder kan ocksa ha fatt skyddade personuppgifter av annan
anledning, som vittne i en rétteging eller pd grund av hot som hon eller han
utsétts for pa grund av sin yrkesutovning. Den fordlder som lever gomd med sitt
barn kan ha forsokt att hédlla barnet utanfor for att skydda det. Den unga vet
kanske inte ens varfor hon eller han méste leva med skyddade personuppgifter
och kan dé ha egna fantasier och forestillningar om det.

Manga barn och unga med skyddad identitet kan ha bevittnat vald i sina familjer
och sjédlva varit utsatta for det flyttat och bytt skola eller forskola flera génger
bytt namn och behovt ljuga om sin bakgrund.

Kom ihdg att anstédllda inom hilso- och sjukvérden ar skyldiga enligt 14 kap. 1 §
socialtjanstlagen (2001:453) att genast anmdla oro till socialndmnden om det
uppkommer misstanke eller kinnedom om att ett barn far illa. Vid behov av rad
och stdd kan fragor stéllas till ndgot av Region Skanes barnskyddsteam eller
Kunskapscentrum for barnhélsovard.
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7. Journalhantering av patient med skyddade

personuppgifter

Vid s6kning pd personnummer 1 S6dra sjukvardsregionens befolkningsregister
(dven kallat Regionala befolkningsregistret) eller Skatteverkets
befolkningsregister (dven kallat Navet) visas vilken typ av skydd personen har,
dvs om personen har sekretessmarkering eller skyddad folkbokforing. Fingerade
personuppgifter ser ut som vilka offentliga folkbokforingsuppgifter som helst da
det inte framgar att uppgifterna dr fingerade och hanteras darfor pd sedvanligt
satt.

Ytterligare viagledning kring hantering av skyddade personuppgifter finns pa
intranitet, https://intra.skane.se/ sokord ’skyddade personuppgifter”.

7.1 ID-kontroll och legitimering

Patienten ska som alltid legitimera sig, se Anvisning Identitetskontroll —
Legitimering®, ven om hen har skyddade personuppgifter. Om uppgift om
sekretessmarkering eller skyddad folkbokforing inte framgar 1 systemet ska
uppgiften kontrolleras i befolkningsregistret. Om uppgiften saknas &dven dér
kontakta Skatteverkets sekretessgrupp tel 010-5735500, vardagar 09:00-15:00
for att sdkerstélla att personen har skyddade personuppgifter.

7.2 Registrering av personuppgifter

Personnummer ska anvindas i patientjournal och andra system som hanterar
personuppgifter. Namn doljs genom att det i namnfiltet stir ”Skyddad
folkbokforing” eller ”Sekretessmarkering” beroende pa vilket skydd personen
har. Enligt tidigare rutin uppréttades ett sa kallat reservnummer pa alla patienter
med skyddad folkbokféring. Detta ska inte goras léangre.

Inga adressuppgifter hamtas fran folkbokforingen till Region Skanes system.
Finns dessa uppgifter sedan tidigare tas de bort nér det gors en slagning mot
folkbokforingen.

Registrera eller dokumentera inte telefonnummer, vistelseadresser eller andra
adressuppgifter i system som hanterar personuppgifter. Behovs dessa for varden
av patienten ska de forvaras avskilt och inldsta samt hanteras av ett fatal
behoriga personer pa vardenheten.

Kom &verens med patienten om meddelandeform, exempelvis att vardenheten
meddelar sig skriftligen via Formedlingsuppdrag, 1177 Vardguidens e-tjénster
eller ge patienten ett telefonnummer till virdenheten, dit hen kan vénda sig for
besked om provsvar, inldggning mm.

7.3 Postformedling till patient med skyddade personuppgifter
Postformedling via Féormedlingsuppdrag ska folja rutinerna under rubriken
Skatteverkets formedlingsuppdrag/postformedling nedan.

4 Anvisning Identitetskontroll — Legitimering, 2012-10-16
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7.4 Information till patient

Det ér viktigt att patienterna kénner sig trygga med hur Region Skane hanterar
deras uppgifter, darfor ska verksamheten informera patienten om hur hantering
sker. Skriftlig information att [dmna till patient finns i bilaga 1 till denna
instruktion. Den innehaller &ven information om vad patienten sjélv kan gora for
att ytterligare skydda sina uppgifter.

7.5 Undantag fran ordinarie rutin

I vissa enskilda fall kan det dock finnas anledning till att patientens
personnummer inte ska anvéndas, exempelvis om hotbilden kommer frdn ndgon
som &r anstélld inom hélso- och sjukvarden. Bedomning ska goras i varje enskilt
fall. Hotbilden ska vara av den grad att det kan misstinkas att uppgifter riskerar
att tillgéngliggoras for den som hotar. Det dr verksamhetschef eller ndgon av
denne utsedd som gor bedomningen om undantag frdn ordinarie rutin ska goras.

7.5.1 Anvandning av reservnummer
Vid undantag fran ordinarie rutin ska personnummer och namn inte anvéndas i
patientjournal eller andra system som hanterar personuppgifter.

Registrera i PASIS och i patientjournal med reservnummerrutinen; uppskattat
fodelsedr (AA) + dagens datum (MMDD). I namnfiltet registreras ”Skyddad
folkbokforing” eller ”Sekretessmarkering” beroende pa vilket skydd personen
har och dérefter anvands knapp for sekretesskydd, se Tillampningsanvisning
skyddade personuppgifter PASiS°. Patient med skyddade personuppgifter dir
beddmning gors att reservnummer ska anvindas ska fa information om sitt
reservnummer och kunna visa upp detta i fortsatta kontakter med regionens
vardverksambheter.

7.5.2. Koppling mellan personnummer och reservnummer

Den verksamhet som upprittar ett reservnummer till patient med skyddade
personuppgifter ansvarar for att dokumentera en koppling mellan personnummer
och reservnummer. Kopplingen méste finnas for att det ska gé att sikerstilla
identitet pa patienten. Kopplingen ska dokumenteras pa papper och férvaras
inlést, dit endast ett fatal personer har tkomst.

Interna verksamheter ska underrétta Enheten for journal- och arkivservice om att
undantag sker. Information om kopplingen skickas via séker e-post till
skydd.folk@skane.se tillsammans med information om vem som gjort
beddmningen att reservnummer ska anvéndas. Enheten for journal- och
arkivservice kan dven kontrollera om reservnummer redan finns upprittat, tel
0771-86 66 00 (helgfria vardagar kl 8-16), eller fa koppling mellan
personnummer och reservnummer verifierad.

Observera att patientens riktiga personnummer behdvs vid identifiering av
patient och i kontakter med Formedlingsuppdrag och andra myndigheter. Ett

5 Se Véardgivare Skéne https://vardgivare.skane.se/it/it-stod-och-tjanster-a-
o/pasis/manualer/#150436
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exempel pa ett vanligt drende gentemot annan myndighet &r nér intyg ska
skickas till Forsikringskassan.

Registrera eller dokumentera inte telefonnummer, vistelseadresser eller andra
adressuppgifter 1 system som hanterar personuppgifter. Behovs dessa for varden
av patienten ska de forvaras avskilt och inlasta samt hanteras av ett fatal
behdriga personer pa vardenheten, exempelvis tillsammans med koppling mellan
person- och reservnummer.

7.5.3 Postféormedling till patient som registrerats enligt undantag
Kom 6verens med patienten om meddelandeform, exempelvis att vardenheten
meddelar sig skriftligen via Formedlingsuppdrag eller ge patienten ett
telefonnummer till vardenheten, dit hen kan vénda sig for besked om provsvar,
inldggning mm.

Postformedling via Féormedlingsuppdrag ska folja rutinerna under rubriken
Skatteverkets formedlingsuppdrag/postformedling nedan. Observera att
patientens riktiga personnummer méste anvindas.

7.5.4 Information till patient som registrerats enligt undantag
Det medfor vissa begriansningar for de patienter som registreras enligt undantag.

Informera patienten om att 1177 Vardguidens e-Tjinster och hogkostnadsskydd
for lakemedel inte gar att anvinda med reservnummer.

Reservnummer kan inte anvindas vid kommunikation av personuppgifter med
annan vardgivare eller myndigheter.

For att kunna skicka elektroniskt recept till en patient med reservnummer maste
specifikt apotek anges. Meddela apoteket ett telefonnummer till forskrivande
verksamhet om apoteket behover ta kontakt for att sékerstélla identitet pa
patienten i samband med att likemedel hdmtas ut. Alternativt kan lakemedel
forskrivas med patientens riktiga personnummer pa pappersrecept.

For att underlatta 1 fortsatta kontakter med hélso- och sjukvarden ska epikris
eller motsvarande sammanfattning 6verldmnas till patient, som registrerats enligt
undantag, i samband med véardtillfélle eller 6ppenvardsbesok.

Informera patienten om att efter hdvt skydd kan hen fa sitt reservnummer och
personnummer sammankopplat. Patienten ska sjdlv kontakta besokt mottagning 1
Region Skéne for detta.

8. Skatteverkets formedlingsuppdrag/postformedling
Skatteverket ger service till myndigheter och andra organisationer genom att
formedla postforsdandelser till personer som har skyddade personuppgifter.
Avsindaren behdver inte veta var i landet personen ér folkbokford utan kan
skicka forsdandelsen till ndirmaste formedlingskontor. Observera att all
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formedlingspost kommer fram nagon dag senare till mottagaren dn om den
skulle ha skickats direkt till mottagaren.

8.1 Vanlig postgang

Det brev som ska formedlas ska ldggas i ett innerkuvert med Region Skénes
(alternativt privat vardgivares) logotyp samt uppgift om avsidndande forvaltning
(alternativt sjukhus/vardcentral), for att Skatteverket ska kunna returnera
forsdndelsen om de inte kan nd mottagaren. Skriv personens personnummer
(observera att det ej gar att anvdnda reservnummer) pa innerkuvertet. Lagg
kuvertet i ett ytterkuvert och skriv Skatteverkets formedlingsadress pa det yttre
kuvertet:

Skatteverkets formedlingsuppdrag
Box 2820
403 20 Goteborg

Det gar att skicka flera olika brev i samma ytterkuvert. Innerkuvert ska vara vl
forslutet eftersom Skatteverket inte har med innehéllet att gora.

8.2 Rekommenderad post

Formedling av rekommenderad post till en person med skyddade
personuppgifter hanteras som i kap 8.1 ovan med undantag for sjilva brevet till
Skatteverkets formedlingsuppdrag, som istéllet ska skickas med rekommenderad
post. Observera att det endast gér att skicka en forsindelse 1 taget, dvs varje brev
maste skickas som rekommenderat var for sig.

9. Beredskap for akuta situationer

Om det framkommer att personuppgifter som tillhor en patient med skyddade
personuppgifter hanterats eller anvints pa ett felaktigt sitt ska kontakt tas med
forvaltningens dataskydds- eller informationssékerhetsamordnare for stod i
incidentutredning. Om misstanke giller exempelvis dataintrang 1 patientens
journal, dr det viktigt att patienten informeras snarast, for att ge vederbdrande
mojlighet att agera utifrdn det intréffade.

10. Overgangsrutiner

Sérskilda dvergingsrutiner for patienter med skyddad folkbokforing har tagits
fram 1 och med att denna beslutade instruktion innebér nya rutiner for hantering,
se Vardgivare Skane® eller https://intra.skane.se/ sokord “skyddade
personuppgifter”.

¢ https://vardgivare.skane.se/uppdrag-avtal/informationssakerhet/#36142
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Information till dig med skyddade personuppgifter

Denna information riktar sig till dig som ar patient hos Region Skane, eller privat vardgivare
som anvander Region Skanes system, och som har ett beslut fran Skatteverket om
sekretessmarkering eller skyddad folkbokforing i folkbokféringsregistret.

I Region Skane dr vi mana om att dina personuppgifter inte avsldjas for obehoriga. Inom hélso- och
sjukvarden skyddas alltid uppgifter om patienter av stark sekretess och all personal har tystnadsplikt. Det &r
ett krav och viktigt ur ett patientsdkerhetsperspektiv att registrera ditt personnummer i journalsystemen. Det
behovs dven 1 samband med utfardande av intyg till andra myndigheter, vid receptfoérskrivning och ger dig
mojlighet att anvénda 1177 Véardguidens e-tjanster.

Detta informationsblad beskriver ndrmre hur dina personuppgifter hanteras och vilka atgéarder du sjilv kan
vidta for att skydda dina uppgifter ytterligare.

Vad ar skyddade personuppgifter?

Personuppgifter i folkbokforingsregistret &r vanligtvis offentliga. Skyddade personuppgifter ér ett
samlingsnamn pa skyddsmarkeringar som Skatteverket, i egenskap av folkbokforingsmyndighet, anvander i
folkbokforingsregistret for att visa att personuppgifter kan vara sarskilt skyddsvarda. Markeringarna kallas
sekretessmarkering, skyddad folkbokforing samt fingerade personuppgifter.

Hantering av patienter med sekretessmarkering och skyddad folkbokforing

For patienter med sekretessmarkering och skyddad folkbokforing registreras i Region Skénes system enbart
personnummer. Andra uppgifter som normalt hamtas fran folkbokforingsregistret doljs. Inga
adressuppgifter, varken permanenta eller tillfalliga, som kan ge nagon ledning om var du befinner dig far
laggas till 1 vardens system trots att du samtycker till det. Behovs dessa for varden hanteras de istéllet
manuellt av ett fital behdriga personer pé aktuell vardenhet. Det gors inte nagon skillnad i registrering
beroende pa vilken skyddsmarkering du har fran Skatteverket, de hanteras pa samma sétt.

Tidigare uppréttades ett s& kallat reservnummer pa patienter med skyddad folkbokforing. Detta gors inte
langre. Du som har skyddad folkbokforing och som tidigare sokt vard i Region Skéne kan alltsé redan ha en
journal uppréttad pa ett reservnummer. Denna kommer i normalfallet att slés ithop med journaluppgifterna
som finns pé ditt riktiga personnummer. Anledningen é&r att journalen &r en viktig informationskélla for
vardpersonalen och behdvs for att du som patient ska fa en sa god och sdker vard som mojligt. Av
patientsidkerhetsskél ska reservnummer undvikas. Om du kénner oro dver att ditt personnummer anviands
nér du soker vard ér det viktigt att du talar om det for personalen.

Inom hilso- och sjukvérden skyddas alltid patientuppgifter av stark sekretess och all personal har
tystnadsplikt. Skulle ndgon inom ramen for offentlighetsprincipen begéra att & del av dina patientuppgifter
gors alltid en noggrann sekretessprévning innan uppgifter eventuellt [dmnas ut.

Dina kontakter med hélso- och sjukvarden
Du kan alltid ringa eller besdka varden alternativt kontakta din mottagning via 1177 Véardguidens e-tjanster.
Brev skickas till dig via Skatteverkets postformedling.

Du ska kénna dig trygg nér du besoker eller kontaktar varden. Kontakta din mottagning eller vardenhet for
att lamna synpunkter eller forbattringsforslag.

Legitimation

I kontakter med vérden ska du identifiera dig med giltig legitimation. Personalen &r skyldig att kontrollera
din identitet samt att du har skyddade personuppgifter. Du kan behdva visa upp ett beslut frén Skatteverket
som styrker det.

Loggkontroll
Endast personal som deltar i virden av dig eller den personal som av annat skél behover
uppgifterna for att kunna utfora sitt arbete inom hélso- och sjukvérden har ritt att ta del
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av din journal. Varje géng personal tar del av uppgifter om dig i de elektroniska journalerna sker en
registrering i form av en sa kallad logg. Region Skéne genomfor kontroller av loggarna for att f6lja upp att
lagenlig dtkomst skett. Du har ratt att begéra ut ett utdrag av registrerade loggar, ett sa kallat loggutdrag, pa
1177 Vardguidens e-tjanster eller genom att kontakta Enheten for journal- och arkivservice, tel 0771-86 66
00 (helgfria vardagar k1 8-16).

Sparra uppgifter i journal

Som patient har du rétt att spérra din journal om du vill att dina journaluppgifter inte ska visas for andra
vardgivare (andra regioner eller privata vardgivare) eller for andra verksamheter inom Region Skéne. Det
kommer da att st i journalen om det finns sparrade uppgifter, men det gar inte att se sjdlva innehallet. Om
du spérrar uppgifter i din journal méste du sjélv berétta for vardpersonalen om sadant de kan behova veta
for att kunna ge dig en bra vard.

Du kan begira att fa din journal sparrad pa 1177 Vardguidens e-tjanster eller genom att skicka en blankett
till Enheten for journal- och arkivservice, tel 0771-86 66 00. Du gor pa motsvarande sitt om du vill fa
spérren borttagen. Blanketterna tillhandahélls av Enheten for journal- och arkivservice eller via 1177.se

1177 Vardguidens e-tjanster

Du som har skyddade personuppgifter kommer i 1177 Vardguidens e-tjanster at tjanster och mottagningar
precis som andra invanare. Om du vill ha aviseringar nir det kommer meddelande fran varden kan du ange
mobilnummer och/eller e-postadress under Instédllningar i inloggat ldge. Du méste alltid logga in med e-
legitimation for att lésa sjalva meddelandet. Ditt mobilnummer kommer vara synligt for personalen pa
enheter du har kontakt med via 1177. E-postadressen #r diremot inte synlig mer én for dig. Aven tjdnsten
”Journalen via nétet” pd 1177 Vardguidens e-tjénster &r tillgdnglig for patienter med skyddade
personuppgifter. I Region Ské&ne gar det inte att gora hilso- och vardval via e-tjinsterna, for detta behover
du kontakta berérd mottagning via brev eller telefon. Vardnadshavare med skyddade personuppgifter kan
inte vara ombud &t barn (under 13 ar). Det géller oavsett om barnet har skyddade personuppgifter eller inte.
Journalen gér att begéra ut via Enheten for journal- och arkivservice.

Journalen via natet: Forsegling av journal och lasning av konto

Om du 6nskar kan du sjilv stinga av mojligheten att 14sa din journal via 1177 Véardguidens e-tjdnster. Det
kallas for att forsegla journalen. Du kan da fortsatta att anvinda andra tjanster som finns pa 1177
Vardguidens e-tjdnster, exempelvis av- eller omboka tid. Om du istéllet helt vill stinga ner mojligheten att
anvéinda 1177 Vardguidens e-tjénster ska du vélja ldsa konto. D& kan du inte anvénda nagon av tjénsterna
och inte langre logga in.

For att forsegla hela din journal: logga in i journalen, vélj Alternativ i menyn och direfter Forsegla konto.
Om du endast vill férsegla delar av din journal kontakta Enheten {or journal- och arkivservice, tel 0771-86
66 00 (helgfria vardagar kl 8-16).

For att 14sa hela ditt konto p& 1177 Vardguidens e-tjénster ska du skicka in en blankett till Inera*.
Blanketten finns pé 1177.se under Fragor & svar, https://www.1177.se/Skane/fragor--svar/e-tjanster/hur-
laser-jag-min-inloggning-till-e-tjansterna/

Ytterligare information
Mer information om din patientjournal hittar du pa Region Skanes webbplats https://www.skane.se/Halsa-
och-vard/Regler-och-rattigheter-i-varden1/Din-patientjournal/

Mer information om hur Region Skéne behandlar dina personuppgifter finns pa
https://www.skane.se/Supportsidor/sa-behandlar-vi-dina-personuppgifter/

Detta dokument &r en bilaga till Instruktion for hantering av skyddade personuppgifter - patienter, Dnr: 2021-O000001

*Inera dr ett aktiebolag som #gs av regioner, kommuner och SKR Féretag,
och som tillhandahaller 1177 Vardguidens e-tjanster.
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