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Riktlinjer for informationssakerhet

Riktlinjerna slar fast hur organisation, roller och ansvar for
informationssékerhet pa en évergripande niva ska utformas i Region Skane.
Syftet ar att arbetet med informationssakerhet ska bedrivas effektivt och na
de mal som Regionfullméktige och Regionstyrelsen beslutat om.

Riktlinjen ar en del av Region Skanes ledningssystem for
informationssékerhet.

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Telefon (véxel): 044-309 30 00 Fax: 044-309 32 98
Internet: skane.se
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1 Inledning

Information ar en grundlaggande byggsten i Region Skane. Information
inhamtas, lagras, kommuniceras och bearbetas i olika former. En stor del av
informationen ar kanslig och vérdefull. Det kan innebdra stora negativa
konsekvenser for Region Skane om information gar forlorad eller inte finns
till hands nar den behdvs. Det kan ocksa fa stora konsekvenser om
information som &r ké&nsliga eller omfattas av sekretess rjs for obehdriga.
Organisationens krav pa informationssakerhet baseras pa interna krav i
verksamheten samt externa krav i form av lagstiftning.

Medborgarna ska vara forvissade om att information inom Region Skane
hanteras korrekt och har tillrackligt skydd.

Informationen ska darfor skyddas sa att endast behorig far tillgang till den
(konfidentialitet), att den ar korrekt och inte & manipulerad eller forstord
(riktighet) och att den finns nar den behdvs (tillganglighet).
Patientsakerhet ar ett prioriterat omrade for Region Skane dar
informationssakerhet ar en forutsattning for att uppna kvalitet och sakerhet i
varden samt for skydda den personliga integriteten for patienter.

Det systematiska informationssakerhetsarbetet i Region Skane har sin grund
I standarden for informationssékerhet, ISO/IEC 27000.

1.1 Mmal

Malen for informationssakerheten definieras i de langsiktiga mal som
beslutas av Regionfullméktige samt de kortsiktiga mal som beslutas av
Regionstyrelsen.

1.2 Syfte

Riktlinjen utgar fran Region Skanes sakerhetspolicy och anger hur Region
Skane ska arbeta med informationssakerhet.

Riktlinjen baseras pa standarden for informationssékerhet SS-1SO/IEC
27000. Fran kapitel fyra redovisas 6vergripande skyddsatgarder med
utgangspunkt i standarden. Dessa kommer att ligga till grund for den
uppfoljning som ska ske till Regionstyrelsen minst en gang per ar.

1.3 Omfattning

Riktlinjen omfattar alla informationstillgangar oavsett om de behandlas
manuellt eller automatiserat och oberoende av i vilken form eller miljo de
forekommer.
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1.4 Overgripande process
Process visar 6vergripande de olika delarna for att uppna en god
informationssékerhet. Alla delar av organisationen berérs av processen.

Informations-
klassificering
- Kartlagga

Vidta Risk-
atgarder bedémning

1.5 Overgripande styrdokument

Sakerhetspolicyn beskriver Region Skanes syn pa sakerhetsarbetet och de
overgripande principer som galler. Sékerhetspolicyn beslutas av
Regionfullmaktige.

Riktlinje for informationssakerhet, denna handling, konkretiserar
sékerhetspolicyn avseende grundldggande delar inom informationssékerhet.
Riktlinjen beslutas av Regionstyrelsen.

Instruktioner och anvisningar for informationsséakerhet anger hur arbetet ska
bedrivas i praktiken utifran sakerhetspolicy och riktlinjerna. Dessa beslutas
av Regiondirektoren.

Sakerhetspolicy

(Regionfullmaktige)

Riktlinje for
informationssdkerhet

(Regionstyrelsen)

Instruktioner och anvisningar
for informationssakerhet

(Regiondirektéren)

2 Grundlaggande principer

e Inom Region Skane ska ett systematiskt och langsiktigt
informationssékerhetsarbete bedrivas.

e Region Skanes informationstillgangar ska identifieras, klassificeras
och ges en lamplig skyddsniva med utgangspunkt i att de finns
tillgangliga nar de behdvs (tillganglighet), att de &r korrekta
(riktighet) och att obehoriga inte kan fa tillgang till dem
(konfidentialitet).
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e Region Skane ska, utifran aterkommande riskbedomningar och
intraffade incidenter, avgora hur risker ska hanteras och vidta
nodvandiga atgarder for att uppratthalla ratt skyddsniva for
informationen.

e FOr att uppna malet med informationssakerheten ska sakerhetsarbetet
omfatta samtliga delar av administrativ respektive teknisk sékerhet.

e | enlighet med vad som géller for 6vrig verksamhet, ar ansvaret for
informationssékerheten kopplat till det delegerade
verksamhetsansvaret. Det innebér att varje anstélld som &r ansvarig
for en verksamhet eller far ett delegerat verksamhetsansvar ocksa ar
ansvarig for att informationssakerheten uppratthalls och efterfoljs i
denna verksambhet.

3 Organisation, ledning och ansvar
For att uppna och bibehalla en god informationssakerhet ska ansvar
definieras och tilldelas.

3.1 Overgripande ansvar for informationssakerheten

Regionfullmé&ktige
Regionfullmaktige beslutar om Region Skanes sakerhetspolicy samt om
langsiktiga mal for informationssakerhetsarbetet.

Regionstyrelsen

Regionstyrelsen har det 6vergripande ansvaret for informationsséakerhet i
Region Skane. Regionstyrelsen beslutar om Region Skanes riktlinjer for
informationssakerhet. Regionstyrelsen ska minst en gang per ar, vid
ledningens genomgang, informeras om status pa
informationssékerhetsarbetet och besluta om en dvergripande handlingsplan
for informationssakerhetsarbetet samt om kortsiktiga mal.

Regiondirektoren

Regiondirektoren beslutar om regiondvergripande instruktioner och
anvisningar inom informationssakerhetsomradet. Regiondirektoren ansvarar
for att informationsséakerhetsarbetet bedrivs effektivt sa att
informationssakerhetsmalen kan uppnas.

Regiondirektoren beslutar om vem som ska vara informationségare for
informationstillgangar som &r gemensamma for Region Skane.

Informationssakerhetschefen

Informationssakerhetschefen ansvarar for att leda, utveckla, samordna och
overgripande folja upp informationssakerhetsarbetet inom Region Skane. |
ansvaret ingar att forvalta riktlinjen for informationssékerhet,
regiondvergripande instruktioner och anvisningar samt den dvergripande
handlingsplanen och malen for informationssakerhet. | uppdraget ingar
omvarldsbevakning och kontakt med externa myndigheter i
informationssakerhetsfragor.
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Informationssékerhetschefen ska minst en gang om aret sammanstélla
information om arbetet till Regionstyrelsen®.

Dataskyddsombudet (Personuppgiftsombudet)

Dataskyddsombudets uppgifter &r enligt Dataskyddsférordningen bland
annat att informera och ge rad om vilka skyldigheter som galler enligt saval
Dataskyddsférordningen som nationella bestimmelser. Ombudet ska ocksa
bevaka att dessa regler foljs och ge rad om den konsekvensbeddmning
avseende dataskydd som ska goras enligt férordningen. Slutligen ska
ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och
samarbeta med denna.

Dataskyddsombudet har en sjélvstandig position och ska i fragor som ror
behandling av personuppgifter kunna rapportera direkt till den del av
organisationen som Dataskyddsombudet bedémer vara lampligt for att
mojliggora sin uppgift. Dataskyddsombudets roll och uppgifter definieras
narmare i sarskilt beslut om uppdrag till denne.

4 Personalsékerhet

Alla som arbetar i Region Skane ska kunna forsta sitt ansvar for och bidra
till att hantera och skydda Region Skanes informationstillgangar.
Personalens kunskaper och insikt i informationssékerhetsrisker och hur
dessa hanteras &r en viktig del i ett effektivt informationssakerhetsarbete.
Informationssékerhetsatgarder ska vara en del av anstallningsprocessen och
std i proportion till verksamhetens krav, klassificeringen av information som
den anstallde ska ges behorighet till och de risker som kan férekomma.
Detsamma géller under hela anstéliningen tills dess att anstéllningen
upphor.

5 Hantering av tillgangar

Region Skane hanterar stora mangder information som har ett hogt
skyddsvarde. Det ar exempelvis personuppgifter inom halso- och sjukvard,
information om upphandlingar, risk- och sarbarhetsanalyser och annan
kéanslig information. Viktiga informationstillgangar ska identifieras och
klassificeras for att mojliggora en lamplig skyddsniva med utgangspunkt i
att informationen finns tillganglig nar den behovs (tillganglighet), att den &r
korrekt (riktighet) samt att obehoriga inte kan fa tillgang till informationen
(konfidentialitet). Viktiga? informationstillgdngar ska tilldelas en
informationsagare som fattar beslut om krav pa skydd av
informationstillgangen.

11 enlighet med 1 kap. 6 8§, HSLF-FS 2016:40
2 Med viktiga informationstillgangar avses sadana informationstillgangar som behovs i
verksamhet som beddms vara samhéllsviktig eller verksamhetskritisk.
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6 Atkomst till information

All tillgang till information inom Region Skane ska styras med hjalp av
administrativa och tekniska skyddsatgarder sa att endast behoriga far
tillgang till informationen.

Behdrigheter till information och system ska baseras pa aktuella
arbetsuppgifter och organisatorisk tillhorighet och ska dértill foljas upp
regelbundet.

Varje anvandares identitet ska kunna verifieras och alltid vara sparbar till en
fysisk person. For att kunna sakerstélla korrekt anvéndning av behdrigheter
behdver i vissa fall loggning och uppféljning genomforas.
Informationségaren beslutar om vilka sékerhetsatgarder som kravs for
atkomst till information baserat pa genomford informationsklassificering
och riskbedémning.

7 Fysisk och miljorelaterad sékerhet

Riskbeddmning ska ligga till grund for det fysiska skalskydd som ska finnas
for att skydda informationstillgangar. Utformning och styrka for skalskyddet
ska vara anpassat till skyddsvardet.

I skyddet ska behovet av brandskydd, skalskydd, avbrottsfri kraft,
kylsystem, kablagesédkerhet m.m. utvarderas med stod av expertis inom
omradet.

De skyddsatgarder som infors ska testas regelbundet for att verifiera att det
har avsedd effekt.

8 Driftsakerhet

For att uppratthalla saker och tillforlitlig tillgang till information, ska
administration, drift och underhall av system ske pa ett strukturerat och
systematiskt sétt, enligt en faststalld modell for systemforvaltning.
System som stddjer samhallsviktig eller verksamhetskritisk verksamhet ska
driftovervakas kontinuerligt for att minimera avbrott och andra
informationssékerhetsincidenter.

Nar en verksamhet inom Region Skane koper en tjanst fran en extern part
eller forlagger drift av system hos en sadan, ska i vart fall samma krav for
informationssékerhet galla som nér driften hanteras i egen regi.

System och utrustning som kan drabbas av skadlig kod, ska skyddas.

9 Kommunikationssékerhet

Sakerhetsatgarder ska finnas for att skydda information och anslutna tjanster
mot obehdrig atkomst.

Vid kommunikation éver 6ppna natverk ska sarskilda skyddsatgarder vidtas
for att garantera konfidentialitet och riktighet for data som overfors.
Detsamma galler for att uppratthalla krav pa tillganglighet till
natverkstjanster och anslutna enheter.

Loggning och 6vervakning ska tillampas for att registrera och upptécka
atgarder som kan paverka informationssakerheten.

Alla anslutningar till Region Skanes natverk ska vara dokumenterade och
godkanda.
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10 Anskaffning, utveckling och underhall av system
Informationssakerhetskraven, vid upphandling, ny- och vidareutveckling av
system, i egen regi eller i samverkan med samarbetspartner, ska analyseras
och definieras utifran en dokumenterad informationsklassificering och
riskbedémning.

Informationsséakerhetskrav och sakerhetsatgarder ska aterspegla vardet av
den information som ska hanteras och den potentiella negativa paverkan pa
verksamheten som brist pa tillracklig sékerhet kan leda till.

Identifiering av informationssékerhetskrav ska integreras i samtliga
ingaende processers tidiga faser da det kan leda till mer verkningsfulla och
kostnadseffektiva losningar.

Ett system ska, innan det tas i drift, ha godkénts ur sakerhetssynpunkt av
informationsagaren.

11 Leverantorsrelationer

Leverantorers atkomst till Region Skanes tillgangar ska vara reglerat i avtal.
Det omfattar sadana leverantorer som kan fa atkomst till, behandlar eller
kommunicerar information som &gs av Region Skane. Det omfattar dven
leverantorer som tillhandahaller infrastrukturkomponenter.

Region Skane ska regelbundet 6vervaka, granska och revidera avtalade
leveranser for att sékerstélla att avtalet féljs och att
informationssékerhetsincidenter och problem hanteras korrekt.

Region Skane ska ha kontroll dver och insyn i alla sakerhetsaspekter dar
kénslig eller kritisk information ar nabar, bearbetas eller forvaltas av en
extern leverantor.

12 Informationssékerhetsincidenter

Region Skane ska pa ett strukturerat satt proaktivt forebygga att
informationssékerhetsincidenter intréffar.

Intraffade informationssakerhetsincidenter ska hanteras effektivt for att
minimera skadorna i verksamheten s& langt som majligt och nar det behovs,
med hjalp av krishanteringsplaner.

Identifierade sarbarheter ska atgérdas sa att incidenter kan undvikas och
lardomar ska dras av intraffade incidenter och handelser samt rapporterade
och atgardade sarbarheter.

Informationssakerhetsincidenter dar anmalningsskyldighet finns enligt lag
eller férordning ska anmalas till ansvarig myndighet.

13 Verksamhetens kontinuitet

Det ar viktigt att faststalla hur lange avbrott dr acceptabla. For att hitta ratt
ambitionsniva ska juridiska krav samt verksamhetens behov av tillgang till
information dokumenteras och riskbeddmning genomforas.
Kontinuitetsplanerna ska innefatta reservrutiner och évriga atgarder som
kan vidtas for att sékerstélla verksamhetens kontinuitet. Om verksamheten
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ar beroende av en annan organisation som till exempel en leverantor ska
aven leverantdren vara involverad i arbetet®.

14 Uppfoljning och efterlevnad

Regionstyrelsen har det dvergripande ansvaret* for informationssikerheten
inom Region Skane och darmed for uppféljning av denna.

Varje verksamhet &r ansvarig for informationssakerheten inom sin
verksamhet och ska:

- l6pande folja upp informationssékerheten och i 6vrigt vidta de
atgarder som kravs for att uppna och uppratthalla tillracklig intern
kontroll

- granska sin informationssékerhet och baserat pa genomforda
granskningar och identifierade avvikelser vidta skyddsatgarder

For att sékerstélla att styrande dokument efterfoljs ska uppfdljningar
genomforas saval arligen som nar det intraffar vasentliga handelser som
paverkar informationssékerheten. Dessa kan initieras av Region Skanes
informationssakerhetschef eller av Region Skanes revisorer; pa eget initiativ
eller inom ramen for en planerad revision.

Efterlevnaden av Region Skanes riktlinjer for informationssakerhet ska
arligen foljas upp och rapporteras till Regionstyrelsen av
informationssékerhetschefen.

8 Riktlinjer for leverantorers medverkan i Region Skanes krisberedskap, beslutad 2014-05-
08 med diarienummer 1400190
4 Personuppgiftsansvarig representeras dven av Regionstyrelsen



