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Personuppgiftbitradesavtal — en hjalptext

Det har dokumentet &r en information och instruktion avseende hantering av
BITRADESAVTAL vid behandling av PERSONUPPGIFTER.

Dokumentet forklarar vad som menas med personuppgiftsbitréade, nar s.k.
bitradesavtal (eller PUB-avtal) maste ingas, samt vad som menas med underbitrade
och nar avtal aven i dessa fall maste ingas. Till dokumentet finns det bilagor med
checklistor for att bedéma externa PUB-avtal samt vilka forberedelser en
personuppgiftsansvarig bér vidta innan personuppgifter utlamnas till ett bitrader.

Sammanfattning:

Sa snart nagon bestammer dver hanteringen av personuppgifter ar denne
personuppgiftsansvarig. Sa snart nagon annan hanterar personuppgifter for den
personuppgiftsansvariges rakning sa ar denne ett personuppgiftsbhitrade. Ett
personuppgiftsbitrade far endast hantera personuppgifter utifran det uppdrag denne
fatt fran den personuppgiftsansvarige, bitradet far alltsa inte ha nagra egna andamal
for hanteringen.

Sa snart nagon ska behandla personuppgifter for annans rakning uppstar ocksa ett
krav att uppratta ett personuppgiftsbitradesavtal (bitradesavtal, PUB-avtal, PUBA)
som reglerar hur hantering av personuppgifter ska ske mellan parterna. Ett vanligt
exempel pa nar ett personuppgiftsbitradesavtal kravs ar da en IT-leverantor
uppdragits att leverera olika typer av IT-tjanster at en kund, sdsom lagringstjanster
eller administrativa tjanster vilka involverar personuppgifter. Kunden &r da
personuppgiftsansvarig, och leverantdren blir personuppgiftsbitrade. En
forutsattning for att behandling av personuppgifter for en personuppgiftsansvarigs
vagnar ska fa genomforas av ett bitrade ar att denne kan ge tillrackliga garantier om
att genomfara lampliga tekniska och organisatoriska atgarder pa ett sadant sétt att
behandlingen uppfyller kraven i Dataskyddsférordningen och sakerstéller att den
registrerades rattigheter skyddas. Det kan exempelvis rora sig om garantier
avseende personuppgiftsbitradets kompetens, tillforlitlighet, ekonomiska resurser,
rutiner och tillgang till tekniska I6sningar.

Om personuppgiftsbitradet i sin tur anlitar en underleverantor ar denne
underleverantor ett underbitrade. Aven har maste det finnas ett avtal, antingen
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direkt med den personuppgiftsansvarige eller att personuppgiftsbitradet tillats inga
underbitradesavtal.

Ett bitradesavtal maste innehalla vissa bestammelser. Det viktigaste ar att beskriva
just bitradesforhallandet, dvs. att bitradet inte far hantera personuppgifter for nagra
andra syften eller andamal &n det som beskrivs av tjansten.

Vem &r personuppgiftsansvarig i Region Skane?

Det &r organisationen Region Skane i sig som ar personuppgiftsansvarig, det ar
alltsa inte nagon viss person eller funktion. Daremot kan olika funktioner och
personer ha ett ansvar for att se till att lagstiftningens krav féljs. | Region Skane
pekas den som &r informationsagare till en viss informationsméangd ut som den som
ar ansvarig for att information (inklusive personuppgifter) hanteras i enlighet med
interna krav och lagstiftningen. Detta framgar av riktlinjer for
informationsséakerhet. (Lank till riktlinjer fér informationssékerhet)

Ansvaret gar inte att avtala bort

Region Skane ar ansvarig for all hantering all hantering av personuppgifter som
sker i organisationen, dven om ett bitrade anlitas 6vergar inte ndgot ansvar. Om
ett bitrade gor nagot fel, om personuppgifter rojs, forstors eller pa annat satt
missbrukas ar det den personuppgiftsansvarige som star ansvaret. Region Skane ar
alltsa till exempel ansvarig for vad en ev. kundsupport i gor eller inte gor.
Registrerade kan begéara skadestand av Region Skane direkt om hanteringen
strider mot Dataskyddsférordningen, d&ven om det ar bitradet som gjort fel. Region
Skane kan sedan forvisso ha en regressratt mot bitradet.

Vad ar ett personuppgiftsbitrade?

Personuppgiftsbitrade definieras som den som behandlar personuppgifter for den
personuppgiftsansvariges rakning. Det ar alltid den personuppgiftsansvarige som
ansvarar for att behandlingen av personuppgifter sker i enlighet med gallande
lagstiftning. Detta forandras inte av att personuppgiftsbehandlingen utférs av ett
personuppgiftsbitrade. Aven personuppgiftsbitradet har vissa skyldigheter enligt
Dataskyddsforordningen (som att vidta nddvandiga tekniska skyddsatgérder), men
inga skyldigheter 6vergar fran den ansvarige till bitradet endast for att den
personuppgiftsansvarige véljer att anlita ett bitrade.

Eftersom ett bitradesforhallande endast uppstar nar den ansvarige later nagon
annan behandla personuppgifter innebdr detta i praktiken att ett
personuppgiftsbitrade maste vara en extern aktér som inte organisatoriskt hor till
den personuppgiftsansvarige.

En grundlaggande forutséttning for bitradesforhallandet ar att ett
personuppgiftsbitrade endast ska utféra behandling av personuppgifterna pa
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uppdrag av den personuppgiftsansvarige. Det innebar alltsa att det maste vara
véldigt tydligt uttryckt vilken behandling av personuppgifter som den
personuppgiftsansvarige uppdrar &t bitradet att utfora. Normalt sétt framgar detta
av det tjansteavtal som foreligger mellan parterna dar en beskrivning av tjansten
som leverantoren ska utfora framgar. Férutom detta avtal maste det ocksa finnas ett
s.k. bitradesavtal (kallas aven personuppgiftsbitradesavtal, PUB-avtal eller PUBA)
som formellt reglerar forhallandet mellan personuppgiftsbitrade och
personuppgiftsansvarig avseende just hanteringen av personuppgifter. Finns inget
bitradesavtal ar detta ett brott mot Dataskyddsférordningen, det &r alltsa ett absolut
krav att ett sadant avtal foreligger.

Exempel pa bitradessituationer:

En personuppgiftsansvarig har lagt ut del av sin IT-drift pa en extern aktor. |
praktiken innebér detta att en IT-leverantdr hanterar t.ex. lagring och elektronisk
kommunikation av data/information. Eftersom informationen innehaller
personuppgifter sa ar IT-leverantdren ett personuppgiftsbitrade till den
personuppgiftsansvarige.

En personuppgiftsansvarig kdper en produkt som innefattar informationshantering.
Produkten kan t.ex. vara en medicinteknisk produkt som innefattar hantering av
personuppgifter. | manga fall levererar leverantéren av produkten inte bara den
tekniska produkten utan hanterar dven den information som produkten samlar in
och lagrar. Hanteringen kan innefatta féradling av informationen eller
sammanstélining eller lagring eller allt detta. Eftersom det inte &r den
personuppgiftsansvarige som hanterar informationen utan en externa aktér, och
detta sker pa uppdrag av den personuppgiftsansvarige, ar leverantoren ett
personuppgiftsbitrade till den ansvarige.

En leverantor tillhandahaller utveckling, underhall och support for ett system som
innehaller personuppgifter. Den personuppgiftsansvarige hanterar sjalv lagring och
elektronisk kommunikation av uppgifterna i systemet. Leverantoren far atkomst till
personuppgifterna vid support, utvecklings- och underhallsarenden och ar darfor ett
personuppgiftsbitrade som behandlar personuppgifter for den ansvariges rakning.
Ett personuppgiftsbitradesavtal behtéver tecknas.

Exempel pa vad som INTE ar bitradessituationer:

En anstalld hos den personuppgiftsansvarige utfor en uppgift, t.ex. gor
kvalitetsuppféljning som omfattar en stor mangd personuppgifter. Den anstéllde ar
inte personuppgiftsansvarig utan endast en medhjélpare till den som &ar
personuppgiftsansvarig (foretaget/myndigheten/organisationen som ansvarar for
kvalitetsuppféljningen).

En anlitad konsult som arbetar pa plats med ett specificerat uppdrag understalld en
chef hos den personuppgiftsansvarige. Konsulten &r i detta fall att betrakta som en
osjalvstandig uppdragstagare som arbetar enbart pa uppdrag av den
personuppgiftsansvarige och lyder under dennes arbetsledning. Konsulten likstélls
da med en anstélld hos den personuppgiftsansvarige och &r endast en medhjalpare
till denne.
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En annan organisation har fatt personuppgifter utlimnande fran Region Skane for
att bedriva ett eget forskningsprojekt. | detta fall & den andra organisationen
personuppgiftsansvariga for den vidare hanteringen av personuppgifter, det &r inte
Region Skane som bestammer 6ver vilka andamal och medel de kommer att
hantera uppgifterna for.

Vad ar ett underbitrade?

Om den leverantdr som behandlar personuppgifter for den
personuppgiftsansvariges rakning i sin tur anlitar underleverantorer for att hantera
delar av tjansten sa innebér detta att &ven underleverantéren till ett
personuppgiftsbitrade ar att anses som personuppgiftsbitraden. Underleverantéren
ar att anse som ett personuppgiftsbitrade nar de ta emot personuppgifter i den enda
avsikten att behandla personuppgifterna fér den personuppgiftsansvariges rékning.
En sadan underleverantor brukar sarskiljas fran det forsta bitradet genom att det
forsta bitrddet definieras som huvudbitréde och underleverantérer som
underbitrade.

| de situationer huvudbitradet anlitar en eller flera underbitraden kan kravet pa
personuppgiftsbitradesavtal uppfyllas genom att den personuppgiftsansvarige i
bitradesavtalet ger ett huvudbitrade mandat att inga bitradesavtal med dessa
underbitraden. Ger man som personuppgiftsansvarig ett sddant mandat maste det
framga i avtalet att varje underbitrade har samma skyldigheter som huvudbitradet.
Om forutsattningarna for personuppgiftsbehandlingen ser vasentligt annorlunda ut
hos ett underbitrade &n hos huvudbitradet kan detta kréva ytterligare villkor for att
underbitradet ska kunna uppna samma skyldigheter som huvudbitradet.

En grundléggande forutsattning for att den personuppgiftsansvarige ska kunna
uppfylla sékerhetskraven och kravet pa kontroll av personuppgiftsbitraden ar att
den personuppgiftsansvarige har kdnnedom om vilka personuppgiftsbitrdden som
behandlar personuppgifter for dennes rakning. Det ingar alltsa i ansvaret som
personuppgiftsansvarig att ha kontroll 6ver de som hanterar personuppgifterna och
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aven skapa sig en uppfattning om att dessa hanterar personuppgifterna pa ett sakert
satt.

Vad ar ett bitrddesavtal (PUB-avtal)?

En grundlaggande forutsattning for bitradesforhallandet &r att ett
personuppgiftsbitrade endast ska utfora behandling av personuppgifterna pa
uppdrag av den personuppgiftsansvarige. Det innebar alltsa att det maste vara
véldigt tydligt uttryckt vilken behandling av personuppgifter som den
personuppgiftsansvarige uppdrar &t bitradet att utfora. Normalt satt framgér detta
av det avtal som foreligger mellan parterna dér en beskrivning av tjansten framgar.
Forutom detta maste det finnas ett s.k. bitradesavtal (kallas aven
personuppgiftsbitradesavtal, PUB-avtal eller PUBA) som formellt reglerar
forhallandet mellan personuppgiftsbitrade och personuppgiftsansvarig.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade maste det alltsa
finnas ett skriftigt avtal, ett sa kallat bitradesavtal. Det ar ett ansvar for bade den
personuppgiftsansvarige och bitradet att ett sadant avtal finns.

Vad ska ett bitradesavtal innehalla?

Lagstiftningen kraver att ett bitradesavtal innehaller vissa delar. Dessa redovisas i
bilaga 2. Om leverantors bitradesavtal anvands i avtalet maste detta avtal
kontrolleras gentemot denna checklista. Om Region Skanes standardavtal anvands
som bitradesavtal behdver inte denna kontroll ske. Déremot ska standardavtalet
kompletteras med instruktioner (se nedan).

Vad ett personuppgiftsbitradesavtal ska innehalla regleras huvudsakligen i artikel
28 i Dataskyddsforordningen. Det maste framga vilka personuppgifter som ar
foremalet for behandlingen, behandlingens varaktighet, art och andamal, typen av
personuppgifter och kategorier av registrerade, och den personuppgiftsansvariges
skyldigheter och rattigheter ska &ven anges.

Det &r viktigt att notera att ett bitradesavtal i mangt och mycket &r ett standardavtal
som tas fram och som reglerar forhallandet mellan personuppgiftsbitrade och
personuppgiftsansvarig. | princip kan det beskrivas som att bitradet garanterar att
denne inte vidtar nagra atgarder utover vad som kravs for att utfora tjansten samt
ett antal krav fran ansvarig till bitrade vad avser sakerhet och garanti for att de
registrerades rattigheter respekteras.

For att det ska vara mojligt att utlasa vad bitradet faktiskt far géra med
personuppgifterna s& MASTE ett bitradesavtal kombineras med ett
tjansteavtal/huvudavtal dar det framgar vad den egentliga tjansten bestar av. Utan
ett sadant avtal eller alternativt mycket tydliga instruktioner forbjuder ett
bitrddesavtal i princip all hantering av personuppgifter.

En viktig del av kraven &r att bitradet hanterar personuppgifter pa ett tillrackligt
sakert satt. Denna skyldighet har bitradet aven utifran Dataskyddsférordningen, det
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ar alltsa aven personuppgiftsbitradets skyldighet att hantera personuppgifter utifran
pa ett sékert satt i forhallande till dess kanslighet. En viktig uppgift for den
personuppgiftsansvariga ar att ge bitradet instruktioner som konkretiserar dessa
atgarder.

Instruktioner till bitradet

Vad galler dessa konkreta instruktioner ska de vara sa tydliga att otillaten
behandling inte kommer att utforas. Sadana instruktioner kan exempelvis galla
andamalet/n med behandlingen, tredjelandsoverféring och under vilka
forutsattningar som utlamnande far ske till tredje man. Instruktioner ges lampligen
i en bilaga till bitradesavtalet men kan ocksa framga av huvudavtalet.

De instruktioner som ges handlar alltsa om hur personuppgiftsbittradet ska hantera
personuppgifterna nar denne utfor sin tjanst. Det handlar saledes inte om
sakerhetskrav pa tjansten i sig.

Exempel: Som konkret exempel sa ska ett avtal om ett journalsystem innehalla de
krav som stéllda pa journalsystemet; t.ex. om att det ska finnas majlighet att
hantera spérrar i systemet, att vardgivarens personal ska loggas i de aktiviteter de
gor inom systemet, m.m. Som en del av tjansten tillhandahaller aven leverantoren
support till systemet, i denna support har leverantoren atkomst till delar av
systemet och i denna roll ar leverantér personuppgiftsbitrade. | instruktionerna till
bitradet skulle da kunna sta att atkomst endast far ske i anledning av konkret
supportarende. Att supportpersonal maste anvanda sig av stark autentisering vid
inloggning m.m. Men det framgar inte har nagot om de krav som finns pa IT-
l6sningen vad avser patients ratt till spérr etc.

Se exempel pa instruktioner till personuppgiftsbitrade i bilaga 3. Observera att dven
om man anvander sig av Region Skane standardmall for bitradesavtal bor
instruktioner som konkretiserar hur bitradet ska hantera sékerheten utformas till
bitradet.

Vad galler kravet pa informationssakerhet maste vidare den
personuppgiftsansvarige kunna forvissa sig om att personuppgiftsbitradet faktiskt
kan genomfora de sakerhetsatgarder som maste vidtas och se till att
personuppgiftsbitradet verkligen vidtar atgarderna. Det sistndmnda kravet innebér
att den personuppgiftsansvarige har ett ansvar att kontrollera att anlitade
personuppgiftsbitraden bade kan och verkligen vidtar lampliga sakerhetsatgérder.
Den personuppgiftsansvarige kan alltsa inte enbart forlita sig pa vad som utfésts av
bitradet utan maste har gjort en bedomning om denne verkligen kan utféra
atgarderna.

Vad maste den personuppgiftsansvarige tanka painnan ett
bitradesforhallande uppstar?

I bilaga 1 finns en mer utforlig checklista for vilka atgarder som bor vidtas innan
personuppgifter utldmnas till ett personuppgiftsbitrade. Innan en tjanst som innebér
att ett bitradesforhallande uppstar (t.ex. en molntjanst tas i bruk, eller att
personuppgifter Iamnas till en extern supportorganisation) maste den
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personuppgiftsansvarige bedéma om den behandling av personuppgifter som denne
vill lata bitradet (leverantoren) utfora kommer att vara tillaten enligt
Dataskyddsforordningen och i 6vrigt folja Regions Skanes riktlinjer for behandling
av personuppgifter. Vid denna beddmning maste leverantorens villkor och féormaga
att skydda personuppgifterna i tillréckligt hog grad kontrolleras.

Den personuppgiftsansvarige (Region Skane) maste bland annat:

* ta stdllning till om det finns risk for att personuppgifter kan komma att behandlas
for andra &ndamal &n de ursprungliga. Det ar enbart den personuppgiftsansvarige
som forfogar 6ver &ndamalen med behandlingen, bitradet ska inte ha majlighet att
hantera personuppgifterna for egna andamal.

» ta stillning till om bitridet kan komma att limna &ver personuppgifter till ett sa
kallat tredje land, det vill sdga ett land utanfor EU/EES, och om den éverféringen i
sa fall har stod enligt Dataskyddsférordningen

* bedoma vilka sdkerhetsatgirder som maste vidtas for att skydda de
personuppgifter som behandlas och sakerstélla att dessa tillampas av bitradet. Den
ansvarige kan alltsa inte forlita sig pa vad bitradet erbjuder utan maste sjalv skapa
sig en uppfattning om vilka skydd som kravs och om de uppfylls. Sa kan t.ex. ske
genom en riskanalys. Det ar dven ett krav enligt Dataskyddsforordningen att
genomfdra just en riskanalys (s.k. konsekvensbeddémning) om behandlingen av
personuppgifterna &r integritetsmassigt sérskilt kéanslig.

» se till att ett bitriidesavtal upprittas (se checklista nedan éver vad ett sadant avtal
ska innehalla)

» beakta annan lagstiftning som paverkar hanteringen, till exempel
sekretesslagstiftning.

Sarskilt om sekretesslagstiftning

Omfattas uppgifterna av Offentlighet- och sekretesslagen (2009:400) (OSL),
innebdr det att dessa uppgifter ar kansliga och omfattas av sekretess. Detta stéller
sarskilda krav pa hur leverantor far hantera uppgifterna.

De narmare kraven ska konkretiseras genom genomford riskanalys och slas fast i
avtal med leverantéren, antingen som en del av huvudavtalet, som del av ett
personuppgiftsbitradesavtal eller som ett sarskilt sekretessavtal.

Har ska understrykas att denna fraga ar komplex och svar att hantera. En sérskild
problematik nar det géller OSL ar att uppgifterna inte otillatet far rojas. Redan
genom att uppgifterna dverlamnas till en leverantdr kan innebara att uppgifterna
anses vara réjda, nagot som ar forbjudet enligt lag. For att motverka att uppgifterna
ska anses vara réjda kan atgarder vidtas som gor det mer eller mindre sannolikt att
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leverant6ren faktiskt tar del av uppgifterna. For den som vill lasa mer om rattslaget
hénvisas till rapporten “molntjénster i staten” som pensionsmyndigheten tog fram
2016. http://www.samradsgruppen.se/web/index.php/8-nyheter/151-molntjanster-

ny-rapport

I denna rapport framgar: ”Ar informationen sekretessreglerad ska myndigheten
préva om det ar forenligt med offentlighets- och sekretesslagen att lamna ut
informationen till den aktuella molntjanstleverantoren eller om sekretess utgor
hinder for ett utlamnande. Vid sekretessprévningen maste myndigheten
uppmarksamma att provningen inte enbart ska goras i férhallande till moln-
tjansteleverantoren utan ocksa i forhallande till eventuella underleverant6rer som
an-litas av molntjanstleverantdren och som kommer att hantera myndighetens
information.”

Det den ansvarige myndigheten ska préva ar huruvida myndigheten har en sa pass
stor kontroll Gver hanteringen av uppgifterna att man kan saga sig vara saker pa att
uppgiften inte rojs for utomstaende. Prévningen blir svarare att gora desto hogre
sekretess det galler eftersom myndigheten da maste vara annu sékrare att uppgiften
hanteras korrekt (icke-rojd). Som exempel sa innebér sjukvardssekretess ett omvant
skaderekuvisit, dvs. for att kunna lamna ut uppgifter maste man vara saker pa att den
skyddsvérde inte drabbas av men, detta &r en mycket hdg form av sekretess.

Exempel pa atgarder for att gora det troligt att uppgifter som omfattas av sekretess
inte rojs vid utlamnande till personuppgiftsbitrade:

+ Atkomst far bara ske efter tillatelse frin Region Skéne som i s fall ska foregas av
en sekretessprévning (&r detta mojligt, finns beredskap utanfor kontorstid).

» Handldggare som faktiskt tar del av uppgifterna knyts till Region Skane som
osjalvstandig uppdragstagare. Typiskt sett en konsult som arbetar i Region Skanes
lokaler pa uppdrag av Region Skane och som lyder under lokal chef.

» Uppgifterna far bara hanteras (vara atkomlig for leverantor eller underleverantor)
inom Sveriges rikes granser.

* Leverantor ska vara certifierad enligt ISO 27001 eller annan likvardig standard
for de delar som leveransen omfattar.

» Uppgifterna ska lagras krypterade eller vara pseudonymiserade sa att leverantor
inte har atkomst till identiteterna.

* Data ska vara krypterad i vila och under transport (insynsskyddat).

» Atkomst far bara ske efter tillatelse frin Region Skane (t.ex. atkomst sker bara i
anledning av initierat supportérende).

* Att radering verkligen sker (sérskilt vad avser backuper).


http://www.samradsgruppen.se/web/index.php/8-nyheter/151-molntjanster-ny-rapport
http://www.samradsgruppen.se/web/index.php/8-nyheter/151-molntjanster-ny-rapport
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* Att anstdllda ingdr avtal om tystnadsplikt (enbart att leverantoren ingétt avtal om
tystnadsplikt har av JO inte ansetts vara tillrackligt skydd for att uppgifterna inte
ska anses vara rojda, se JO beslut 2014-09-09, dnr 3032-2011.)

Vem far skriva under ett bitradesavtal i Region Skane?

Det finns i Region Skane inga sarskilda delegeringar avseende just bitradesavtal.
Den som har delegation att skriva under sjalva huvudavtalet ar darfor den som &ven
ska skriva under bitradesavtalet. Bitradesavtalet bor ses som en del av huvudavtalet
och ocksa diarieforas och hanteras tillsammans med detta avtal.
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BILAGA 1

Checklista for forberedelse innan ett personuppgiftsbitrade
anlitas

Enligt Dataskyddsforordningen far personuppgiftsbitraden bara behandla
personuppgifter i enlighet med instruktioner fran den personuppgiftsansvarige.
Normalt utformar den personuppgiftsansvarige sjélv instruktionerna. Nar man
anlitar en stor extern leverantdr, som t.ex en molntjanstleverantdr, & man déremot
ofta hanvisad till de villkor som galler enligt leverantorens standardavtal. | sadana
fall méste den personuppgiftsansvarige granska de avtalsvillkor och riktlinjer som
leverantéren erbjuder och gora en bedomning utifran dessa. Bedomningen maste
goras utifran Dataskyddsforordningens bestammelser och slutsatserna av den
personuppgiftsansvariges egen risk- och sarbarhetsanalys.

Den personuppgiftsansvarige maste bland annat:

o tastallning till om det finns risk for att personuppgifter kan komma att
behandlas for andra andamal &n de ursprungliga
Kommentar: [Utrymme for kommentar]. Exempel pa kommentar: avtalet
innehaller bestammelser om att bitradet kan anvanda personuppgifterna for
egna andamal, sdsom marknadsforing, vidareutveckling av egna tjanster
eller i dvrigt for att frAmja sin affarsmodell.

o tastallning till om leverantéren kan komma att behandla
personuppgifter i ett sa kallat tredjeland, det vill sdga ett land utanfor
EU/EES, och om den 6verforingen i sa fall har stod i
Dataskyddsférordningen
Kommentar: [Utrymme for kommentar]. Exempel pa kommentar: avtalet
innehaller bestammelser om att support kommer att ske fran land utanfor
EU. Det innebar att personuppgifterna kommer att behandlas i ett land
utanfor EU/EES.

e Dbedoma vilka sédkerhetsatgarder som maste vidtas for att skydda de
personuppgifter som behandlas
Kommentar: [Utrymme for kommentar] Exempel pa kommentar:
Dataskyddsforordningen stéller generella krav pa att nddvandiga
sakerhetsatgarder maste vidtas bade tekniskt och organisatoriskt. I avtalet
och instruktioner kan den personuppgiftsansvarige specificera en del
generella atgarder som leverantoren ska vidta. Mer exakt vilka atgarder som
ska vidtas maste den personuppgiftsansvarige organisationen bedéma,
lampligen genom en riskanalys dar man gar igenom saval vilka uppgifter
som omfattas av tjansten, vilka risker som finns och vilka atgarder som maste
vidtas for att minimera dessa risker. Det faktum att kénsliga personuppgifter
och uppgifter som omfattas av sekretess kommer att hanteras i systemet
staller vissa grundkrav som foljer av Socialstyrelsens foreskrifter; saker
autentisering (tvastegsautentisering) for atkomst till uppgifterna och att alla
overforingar i natverk maste ske krypterat.

Region Skane
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o se till att ett personuppgiftsbitradesavtal uppréattas med
molnleverantéren samt
Kommentar: [Utrymme fér kommentar, det finns nedan en checklista for att
kontrollera bitradesavtalet]

e bedoma att personuppgiftbitradet ger tillrackliga garantier och faktiskt
har mojligheter att behandla personuppgifterna med tillrackliga
tekniska och organisatoriska atgarder for att skydda dem (artikel 28 1,
Dataskyddsforordningen)

Kommentar: [Utrymme fér kommentar, det finns nedan en checklista for att
kontrollera bitradesavtalet]

e beakta annan lagstiftning, till exempel sekretesslagstiftning.
Kommentar: [Utrymme for kommentar] Exempel pa kommentar: Det finns en
problematik i att Overfora uppgifter som omfattas av sekretess till en
tjanstetillhandahallare utanfor myndigheten, namligen att uppgifterna som
omfattas av sekretess kan anses vara rojda for tjanstetillhandahallaren.
Offentlighets- och sekretesslagen forbjuder myndigheter fran att obehorigen
roja sekretesskyddat material. Om information kan vara krypterad sa skulle
det kunna utgora en losning, da anses informationen inte vara rojd under
forutsattning att kryptering innebar att montjanstleveranttren inte kan ta del
av uppgiften. En annan Idsning ar pseudonymisering, dvs. att skarpa
personuppgifter inte hanteras i systemet utan nagon form av kodning sker.

Riskanalys

En personuppgiftsansvarig &r fortfarande ansvarig for personuppgifterna nér de
hanteras av ett bitrade. Det innebér att den ansvarige maste sakerstalla att bitradet
kan hantera uppgifter pa ett sakert satt. Med sakert avses saval utifran en teknisk
synpunkt som fran en organisatorisk och legal synpunkt. Det ligger alltsa i den
personuppgiftsansvariges skyldighet att inte bara stélla krav utan dven utreda vilka
krav som maste stallas samt skapa sig en uppfattning om huruvida dessa krav kan
uppfyllas. Ett lampligt sétt att genomfora detta ar att genomfdra en riskanalys i god
tid innan tjansten upphandlas eller tas i bruk. En riskanalys ska belysa och vardera
de risker som kan finnas och foresla atgarder for att minimera dessa risker. Av
Socialstyrelsens foreskrifter (3 kap. 5 8 HSLF-FS 2016:40) framgar att [6pande
riskanalyser ska ske for att utreda huruvida nagon av de krav som Socialstyrelsen
stéller kan komma att brytas emot. Genom Dataskyddsférordningen finns det ett
krav om att riskanalyser (konsekvensbeddmningar) genomfors innan
personuppgiftbehandlingar paborjas om behandlingen i sig kan anses vara kanslig
(t.ex. omfatta stor mangd kansliga personuppgifter eller pa ett riskfyllt satt hantera
personuppgifter). Det finns saledes krav i flera lagstiftningar om att riskanalys
genomfors.

Riskanalyser ska alltid vara skriftliga och utgor dven ett beslutsunderlag som
beslutsfattaren kan grunda sitt beslut om att ga vidare med en upphandling eller
implementering av ett 1T-stod pa. Det ar mycket viktigt att ett beslut om att
Overfora uppgifter till ett personuppgiftshitrade sker informerat, dvs. att
beslutsfattaren forstar inneborden och de risker detta kan medfora.
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Bilaga 2
Checklista for bedémning av externt bitradesavtal

Det maste finnas ett skriftligt bitradesavtal. | det avtalet skall det sarskilt
foreskrivas att personuppgiftsbitradet far behandla personuppgifterna bara i
enlighet med instruktioner fran den personuppgiftsansvarige och att
personuppgiftsbitradet ar skyldigt att vidta de atgarder som avses i (enligt art 28 i
Dataskyddsférordningen).

Uppfyllt? [Ja / nej]
Foljande punkter ska framga av bitradesavtalet:

., . Framgar att bitradet ar skyldigt att tillampa Dataskyddsforordningen och i 6vrigt
Svensk lagstiftning nér det géller behandling av de personuppgifter som omfattas
av avtalet.

Uppfyllt? [Ja / nej]

., . Framgar foremalet for behandlingen (vad det ar for personuppgifter som ska
behandlas, vilka kategorier av registrerade som aterfinns) (jmfr art 28 p 3 i
Dataskyddsférordningen)

Uppfyllt? [Ja / nej]

.» - Framgar om det ar sarskilt kansliga personuppgifter (ingar kansliga
personuppgifter (definierat i lagstiftning art 9 p 1 Dataskyddsférordningen) eller
extra skyddsvarda (som av sitt sammanhang eller sin karaktar ar extra
skyddsvarda) (jmfr art 28 p 3 i Dataskyddsférordningen)

Uppfyllt? [Ja / nej]

.. . Framgar behandlingens varaktighet (tidsbestamt eller tills vidare) (jmfr art 28 p
3 i Dataskyddsfoérordningen)
Uppfyllt? [Ja / nej]

., . framgar att personuppgiftsbitradet ar skyldigt att vidta lampliga
sakerhetsatgarder (enligt art 32 i Dataskyddsforordningen)
Uppfyllt? [Ja / nej]

., . framgar att personuppgiftshitradet endast far behandla personuppgifter i
enlighet med den personuppgiftsansvariges instruktioner och darmed sakerstélla att
personuppgiftsbitradet inte behandlar personuppgifter for andra andamal &n dem
som personuppgiftsbitradet anlitats for (Art 29 Dataskyddsférordningen)

Uppfyllt? [Ja / nej]

., . framgar att personuppgiftshitradet endast far 6verfora personuppgifter till ett
land som ligger utanfor EU och som saknar tillrackligt legala skydd for hanteringen
av personuppgifter (s.k. tredje land) om det finns uttryckliga instruktioner om detta
fran personuppgiftsansvarig. (Art 28 p 3 a, Dataskyddsfcérordningen)

Uppfyllt? [Ja / nej]
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. . Sakerstalla att den personuppgiftsansvarige notifieras innan underbitraden
anlitas (underbitraden till personuppgiftsbitrades som kan komma att behandla den
personuppgiftsansvariges personuppgifter) (enligt art 28 p 3 d,
Dataskyddsforordningen). Observera att det inte ar nagon sjélvklarhet att
underbitraden ska utnyttjas. Den personuppgiftsansvarige kan mycket val villkora
att inga underbitraden ska finnas. Om inget skrivs om det i avtalet sa finns det inte
nagon ratt att anlita underbitraden (enligt art 28 p 1 Dataskyddsforordningen)
Uppfyllt? [Ja / nej]

., . Sakerstalla att de eventuella underbitraden som avses ovan villkoras med samma
skyldigheter som personuppgiftsbitradet har (enligt art 28 p 4,
Dataskyddsférordningen)

Uppfyllt? [Ja / nej]

., . Sakerstalla att den personuppgiftsansvarige pa lampligt satt har mojlighet att
folja upp att personuppgiftsbitraden lever upp till den personuppgiftsansvariges
krav pa personuppgiftsbehandlingen och verkligen vidtar lampliga
sakerhetsatgarder, t.ex. genom mojlighet till revision. (enligt art 28 p 3 c,
Dataskyddsférordningen)

Uppfyllt? [Ja / nej]

. - Sakerstalla att personer med behdrighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet (avtal om tystnadsplikt) eller omfattas av en
lamplig lagstadgad tystnadsplikt, (Art 28 p 3 b, Dataskyddsférordningen)
Uppfyllt? [Ja / nej]

. - Sakerstalla att det finns tekniska och praktiska forutsattningar att utreda
misstankar om att nagon hos den personuppgiftsansvarige eller hos nagot
personuppgiftsbitrade haft obehorig atkomst till personuppgifterna
Uppfyllt? [Ja / nej]

,» . Villkor om att bitradet ska understddja den personuppgiftsansvarige med det
som behovs for att tekniskt mojliggora att den personuppgiftsansvarige hanterar de
registrerades rattigheter (som t.ex. registerutdrag, radering av personuppgifter,
rattelse m.m.), (Art 28 p 3 e, Dataskyddsforordningen)

Uppfyllt? [Ja / nej]

.» - personuppgiftshitradet ska notifiera Region Skane snarast vid handelse av
personuppgiftincident. Samt i dvrigt stodjer den personuppgiftsansvarige med
anmalan av en personuppgiftsincident till tillsynsmyndigheten samt i
forekommande fall till registrerade. (art 28 p 3 f, Dataskyddsforordningen)
Uppfyllt? [Ja / nej]

.» . Ansvar for skada / skadestandsbegransning. Finns bestammelser i avtal om hur
krav pa ersattning for skada (eller om en behorig myndighet utfardar vite eller
andra administrativa paféljder) med anledning av personuppgiftsbehandling? |
Region Skanes standardavtal star att om personuppgiftsbitrade gor nagot i strid
med instruktioner, detta avtal eller géllande dataskyddsregler ska
personuppgiftsbitrade halla personuppgiftsansvarig skadeslos. [ytterst ar
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skadestandsbegrasningar en forhandlingsfraga, men det ar for
personuppgiftsansvarig viktigt att det ar tydligt vad som galler om bitradet bryter
mot de krav som stallts i avtalet. Eftersom bade personuppgiftsansvarig och
personuppgiftsbitrade har ansvar enigt Dataskyddsforordningen sa kan skadestand
fran registrerad riktas mot vilken som helst av parterna. Finns den tydlighet i
avtalet kring skadestandsansvar blir det lattare att rikta regresskrav mot motparten
(alltsa att personuppgiftsansvarig, efter att denne betalt skadestand till registrerad
kan rikta krav mot personuppgiftshitradet som varit den som gjort nagot otillatet) ]
Uppfyllt? [Ja / nej]

.» . sakerstélla att parterna vet vilka atgarder (raderande eller aterlamning till
personuppgiftsansvarig) som ska vidtas vid avtalets upphorande sa att
personuppgiftsbitradet inte har atkomst till personuppgifterna darefter. (Art 28 p 3
g, Dataskyddsforordningen)

Uppfyllt? [Ja / nej]

Region Skane
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Exempel instruktion fér hantering av Personuppgifter

Nedanstaende &r ett exempel pa instruktion till bitrddet som kan anvéndas vid

bitradesavtal.

Utover vad som redan framgar av detta avtal ska Personuppgiftsbitradet daven

folja nedanstaende instruktioner:

Personuppgiftsbehandling

Andamal for behandling
av personuppgifter

Specificering av samtliga
andamal for vilka
personuppgifter som
kommer behandlas av
PuB.

Har ska framga for vilka andamal som
personuppgifter kommer att behandlas. T.ex.

PuB kommer att behandla personuppgifter for
andamalet att tillhandahalla tjansten i enlighet med
Avtalet, dvs support. Praktiskt rér det sig om att
PuB kan behtva se patientinformation for att I6sa
anvandarproblem.

Kategorier av
personuppgifter

Specificera kategorier av
personuppgifter som
kommer behandlas av
PuB.

Har ska framga vilka kategorier av personuppgifter
som kommer att behandlas. T.ex.

De personuppgifter som kommer att behandlas kan
inkludera personuppgifter tillhérande féljande
kategorier:

1) Personuppgifter hanforliga till den
Personuppgiftsansvariges personal, i
huvudsak kontaktuppgifter;

2) Personuppgifter hanforliga till den
Personuppgiftsansvariges patienter,
inklusive halsorelaterade och potentiellt
kansliga uppgifter; och

Personnummer
Sjukfranvaro/franvaro

Patientuppgifter

Kansliga
personuppgifter

Ange vilka sarskilda
kategorier av
personuppgifter som
behandlas

Har ska framga om sarskilda kategorier av
personuppgifter enligt (definieratiart9p 1
Dataskyddsforordningen) ingar i behandlingen eller
om det forekommer andra personuppgifter som ar
sérskilt skyddsvérda.

T.ex. Journalhandlingar i form av remiss, anamnes,
bilder och svar.

Kategorier av
registrerade

Har ska kategorier av registrerade framga. T.ex.

Kategorierna av registrerade inkluderar:
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Specificera samtliga
kategorier av
registrerade vars
uppgifter kommer
behandlas av PuB.

1) Patientuppgifter sdsom remiss, anamnes,
bilder och svar.

Overforing av
personuppgifter

Den omfattning som
personuppgifter kan
komma att éverforas
utanfor EES i syfte att
tillhandahalla tjansterna
enligt avtalet.

Specificera om personuppgifter kommer att
Overforas utanfér EU/EES i anledning av tjansten.

Som en del av Personuppbitradets fullgérande av
tjdnsterna som levereras enligt Tjdnsteavtalet kan
avidentifierade personuppgifter relaterade till
supportarenden samt personuppgifter i form av
kontaktuppgifter sdisom namn, telefonnummer och
e-postadress hanforliga till den
Personuppgiftsansvariges personal komma att
foras over till Personuppbitradets underleverantor,
se Bilaga X.

Arkivering och gallring

Specificera gallringstid
avseende néar
personuppgifterna som
behandlas av PuB ska
gallras.

Eventuella instruktioner till PuB vad avser
arkivering och gallring av personuppgifter.

Aterlamning av data

Ange hur PuB ska lamna
tillbaka data efter
avslutande behandling av
personuppgifter

Eventuella instruktioner om hur aterlamning av
personuppgifter och annan data ska ske.

Informationssakerhet
och IT-sékerhet

Ange de specifika krav
som har tagits fram vid
genomférande av
informationsklassning

Eventuella specifika krav av avser
Informationssakerhet eller IT-sdkerhet. Detta kan
vara redan specificerat i annan del av avtalet och en
hanvisning kan vara tillracklig.

Sarskilda instruktioner
om behandlingen

T.ex. om vissa uppgifter
ska beaktas sarskilt
(skyddade
personuppgifter
m.m.)eller om
behandlingen av vissa
uppgifter ska utfoéras pa
ett sarskilt satt

Eventuella séarskilda instruktioner kring behandling.
Kan till exempel avse att endast vissa individer far
ha atkomst till uppgifter. Att atkomst far ske endast
under vissa forutsattningar. Att alla personuppgifter
ska forvaras krypterade. Personuppgiftshitradet far
endast ha atkomst till personuppgifter i samband
med ett supportarende som initierats av personal
tillhorig den personuppgiftsansvarige.




