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Instruktion om férvaltningarnas organisation for
dataskydd

Beskrivning och bakgrund

Genom beslut 2018-05-30 (dnr 1800025) om dataskyddsorganisation i Region
Skane beslutade regiondirektoren att uppdra at forvaltningschefer att sakerstélla
en fungerande dataskyddsorganisation inom sitt ansvarsomrade. Beslutet
innehaller ocksa en beskrivning av de uppgifter som verksamhetens organisation
for dataskyddsfragor ska kunna hantera.

Varje ndmnd och forvaltning har ett ansvar for de behandlingar av
personuppgifter som sker inom ramen for dess verksamhet. Kompetens och
personella resurser for att hantera det ansvaret maste darfor finnas vid varje
forvaltning och i varje verksamhet som hanterar personuppgifter. Det ar ocksa
viktigt att forvaltningens dataskyddsorganisation har en néara koppling till
ledningsfunktioner i forvaltningen for att mojliggora en effektiv rapportering och
eventuella beslut om atgarder.

Foreliggande instruktion for rollbeskrivning &r en konkretisering av
regiondirektdrens beslut for att ndrmare ange vilka kontaktpersoner som behdver
finnas inom ramen for varje forvaltning och verksamhets organisation av
dataskyddsfragor samt vilka uppgifter dessa kontaktpersoner har att utfora.

Rollbeskrivningen &r just en beskrivning och innebér inte att ndgot materiellt
tillfors det ansvar som ligger pa respektive forvaltning med anledning av
dataskyddsfragor. Eftersom olika forvaltningar varierar mycket i storlek och
komplexitet vad avser personuppgiftsbehandlingar ar det upp till respektive
forvaltning att beddma i vilken utstrackning dessa roller ska beséattas av en eller
flera personer och hur organisationen i 6vrigt ska vara utformad. Det fortjanar
dock att understrykas att Region Skane genom dataskyddsférordningen ges en
skyldighet att se till att regionen utsett dataskyddsombud och att detta ombud far
ett tillrackligt organisatoriskt stod for att kunna utfora sitt uppdrag. Det ar alltsa
ett direkt krav i lag om att sddant organisatoriskt stod etableras.
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| Regiondirektdrens beslut om dataskyddsorganisation i Region Skane framgar
bland annat foljande: | linje med dessa rekommendationer och for att mojliggora
en fungerande funktion ska rollen som dataskyddsombud kompletteras med en
regional dataskyddsorganisation. Denna ska besta av tva delar, dels en
évergripande dataskyddsfunktion som arbetar pa regional niva, dels
dataskyddsorganisationer inom ramen for varje forvaltning och dar det finns ett
utpekat informationsagarskap. Funktionen pa regional niva ska arbeta
overgripande med fragor kring informationssékerhet for skydd av
personuppgifter (dataskydd) och informationsstyrning. Organisationen pa lokal
niva (férvaltningsniva) ska besta bland annat av representanter for
dataskyddsombudet som ska kunna utfora dataskyddsombudets uppgifter och
agera som dennes forlangda arm. Foreliggande rollbeskrivning konkretiserar
denna sista del av beslutet.

Benamning av roller

Dataskyddsombud (DSO) — Dataskyddsombudets uppgifter ar enligt
dataskyddsforordningen bland annat att informera och ge rad om vilka
skyldigheter som galler enligt saval dataskyddsférordningen som nationella
bestammelser. Dataskyddsombudet ska ocksa bevaka att dessa regler foljs och ge
rad om den konsekvensbedémning avseende dataskydd som ska goras enligt
forordningen. Slutligen ska ombudet fungera som kontaktpunkt fér
dataskyddsmyndigheten (Datainspektionen) och samarbeta med denna.

Regional Dataskyddsorganisation — bendmning pa omradet for dataskydd inom
Region Skane. Tydliggors genom Regiondirektorens beslut om
dataskyddsorganisation i Region Skane och bestar av dataskyddsombudet, den
regionala dataskyddsfunktionen och forvaltningarnas dataskyddsorganisationer.

Regional Dataskyddsfunktion — den regionala funktion som inrattats genom
Regiondirektorens beslut om dataskyddsorganisation i Region Skane.! Den
centrala funktionens priméra uppdrag &r att identifiera behov av och formulera
regionovergripande initiativ pa dataskyddsomradet. Det kan exempelvis rora sig
om utformning av gemensamma rutiner och mallar, évervakning av
incidentrapportering, sammanstallningar och rapporter till dataskyddsombudet
och Region Skanes ledning samt I6pande kontakt med tillsynsmyndigheter pa
omradet. Funktionen ansvarar for och leder dven det férvaltningsévergripande
natverk som kravs for ett heltaickande dataskyddsarbete. Rad, stod och

! Beslut om dataskyddsorganisationen i Region Skéane, 2018-05-31, diarienummer 180025.
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utbildningsinsatser gentemot verksamhetens dataskydd planeras och erbjuds av
den centrala funktionen.

Forvaltningens Dataskyddsorganisation — forvaltningens organisation som
inrattats genom Regiondirektrens beslut om dataskyddsorganisation i Region
Skane for att hantera dataskyddsfragor inom samtliga verksamheter dar
personuppgifter behandlas.

Dataskyddssamordnare — roll i forvaltningens dataskyddsorganisation som
representerar dataskyddsombudet inom den egna forvaltningen. Denna roll
tydliggdrs genom detta dokument.

Registerutdragshandlaggare — roll i férvaltningens dataskyddsorganisation som
ska praktiskt hantera processen kring registerutdrag inom den egna
forvaltningen. Denna roll tydliggdrs genom detta dokument.

Informationssékerhetssamordnare — roll i informationssakerhetsorganisationen.
Varje forvaltning ska ha en utsedd informationssékerhetssamordnare som ska
leda, utveckla, samordna och folja upp informationssakerhetsarbetet utifran
regiondvergripande styrande dokument.

Dataskyddsombud Regional
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Informationssakerhetschef

Informationsagare for
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Forvaltningens dataskyddssamordnare?
Organisatorisk placering

Rollen som férvaltningens dataskyddssamordnare ska vara organisatoriskt
placerad i den forvaltning som har ansvar 6ver personuppgifter eller som har ett
utpekat informationségarskap.

Rollen som forvaltningens dataskyddssamordnare forutsatter en organisatorisk
position som sitter nara forvaltningens ledning.

Rollen som foérvaltningens dataskyddssamordnare innebdr att vara
dataskyddsombudets foretradare inom den egna forvaltningen.

Uppgifter for forvaltningens dataskyddssamordnare
Information och utbildning

Inom forvaltningen informera och ge rad avseende behandling av
personuppgifter och de skyldigheter som foljer av dataskyddsférordningen
(GDPR), dataskyddslagen (DSL) samt patientdatalagen (PDL). Uppgifter
inkluderar att kunna halla utbildning pa en grundlaggande niva inom de omraden
som ar relevanta for den forvaltning samordnaren representerar.

Att kommunicera och utbilda i regionala riktlinjer inom omradet.

Kontroll, uppféljning, utveckling och rapportering

Att tydligt markera for sin forvaltningsledning i de fall de réttsliga kraven inte
efterlevs eller riskerar att inte efterlevas samt rapportera detta till den regionala
dataskyddsfunktionen och dataskyddsombudet.

Att pa uppdrag fran dataskyddsombudet och den regionala dataskyddsfunktionen
Overvaka efterlevnaden av lagstiftningen inom den egna férvaltningen.

Att aktivt delta i forvaltningens systematiska forbattringsarbete nar det galler
behandling av personuppgifter.

2 Tidigare nar personuppgiftslagen var gallande benamndes motsvarighet till denna roll som
PUO-foretrédare.
Region Skane
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I enlighet med framtagna rutiner tillse att det sker en regelbunden aterkoppling
och rapportering ska till dataskyddsombudet och férvaltningschefen, eller i
forekommande fall informationségare, om héndelser, behov samt vidtagna
atgarder inom omradet.

Rapportering ska ske minst en gang per ar genom en dokumenterad beskrivning
av arets handelser och arbete inom dataskyddsomradet avseende den egna
forvaltningen.

Deltagande i regionens gemensamma arbete
Att aktivt delta i det regionala natverket for dataskydd.

Att i samverkan med regional dataskyddsfunktion inom Region Skane utforma
strategier, riktlinjer och utbildningsunderlag for att mojliggora att Region Skane
uppfyller sin ansvarsskyldighet enligt dataskyddsférordningen.

Att i samverkan med férvaltningens informationssakerhetssamordnare stodja
forvaltningens arbete med riskanalyser (som bendmns konsekvensanalyser i
dataskyddsférordningen).

En central kontaktpunkt

Att vara dataskyddsombudets kontaktpunkt for alla fragor som ror dataskydd
inom den egna forvaltningen.

Att vara den egna forvaltningens kontaktpunkt avseende alla fragor som ror
dataskydd.

Skyldighet att rapportera personuppgiftsincidenter3

Utgora kontaktpunkt for beddmning av intraffade personuppgiftsincidenter inom
den egna forvaltningen.

3 En personuppgiftsincident ar en sakerhetsincident som kan innebéra risker for manniskors
frineter och rattigheter (art 33 dataskyddsforordningen). Riskerna kan innebéra att nagon
forlorar kontrollen Gver sina uppgifter eller att rattigheterna inskranks. Vissa sddana
incidenter méste rapporteras till tillsynsmyndighet inom 72 timmar fran upptackt.

Region Skane
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Samrada och samarbeta med informationssakerhetssamordnare kring
forvaltningens hantering och beddmning av personuppgiftsincidenter.

Bista regional dataskyddsfunktion i bedémning, utredning och rapportering av
personuppgiftsincidenter.

Forteckning 6ver personuppgiftsbehandlingar inom Region Skane (DSF-
register)

Informera den egna forvaltningen om kravet att lokala
personuppgiftsbehandlingar ska vara anmalda till DSF-registret i enlighet med
regionala rutiner och instruktioner.

Varje verksamhetschef &r ansvarig for att lokala personuppgiftsbehandlingar
som férekommer inom den egna verksamheten finns upptagna i forteckningen.

Nar det galler regionala personuppgiftsbehandlingar, som t.ex.
regiondvergripande I1T-system som hanteras enligt fastlagd forvaltningsmodell
for IT, &r det utpekad systemansvarig som ansvarar for att 1T-systemet finns
upptaget i forteckningen.

Nér det galler regionala personuppgiftsbehandlingar i évrigt ar det utpekad
informationségares ansvar att tillse att behandlingen finns upptagen i
forteckningen.

Vara kontaktpunkt och stod for fragor om anmalan till DSF-registret fran sin
egen forvaltning.

Kvalitetssakra inkomna anmalningar till DSF-registret fran den egna
forvaltningen.

Folja upp anmalda behandlingar for att halla dem aktuella.

Inom respektive forvaltning ska finnas ett internt kontaktnatverk som
dataskyddssamordnaren kan anvanda sig av for att mojliggora den praktiska
hanteringen av DSF-register (anmalan, uppfoljning och kvalitetssékring).
Forvaltningens natverk for dessa ska utformas pa ett sadant satt att kannedom
om samtliga lokala personuppgiftsbehandlingar fangas upp i processen fér DSF-
register.

Logguppfoljning och utredning av misstankt obehorig atkomst

Utbildning av den egna forvaltningen vad géller regler och krav kring atkomst
till information (sasom patientuppgifter, kansliga personuppgifter eller annan
skyddsvérd information).

Region Skane
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Bista verksamhetschef nar det galler kraven kring logguppfdljning och misstankt
obehorig atkomst. Det ar verksamhetschefens ansvar att genomfora
logguppféljningar enligt gallande instruktioner.

Vara en del av den egna forvaltningens stédjande funktion vad avser
logguppfdljning och utredning av misstankt obehorig atkomst i enlighet med
géllande instruktioner.

Samordnare av forvaltningens natverk for dataskyddsfragor

Dataskyddssamordnare ska vara samordnare av forvaltningens kontaktnatverk
for dataskyddsfragor. | detta inkluderas ansvar att se till att det faktiskt finns ett
sadant kontaktnatverk och att det halls levande.

Registerutdrag och andra rattigheter for de registrerade

Dataskyddssamordnare ska agera som forsta kontaktpunkt for fragor inom den
egna forvaltningen vad géaller Region Skanes skyldighet att tillvarata
registrerades rattigheter, daribland ratt till insyn, s.k. registerutdrag.

Om forvaltningen &r stor och/eller hanterar ett stort antal personuppgifter ska en
sarskild resurs utpekas som sammanhallande for den praktiska hanteringen av
registerutdrag; rollen registerutdragshandlaggare. Denne haller samman den
praktiska processen kring registerutdrag och ar kontaktperson for alla fragor
kring individuella &renden om registerutdrag.

Dataskyddssamordnaren eller registerutdragshandlédggaren ska aktivt samordna
sitt arbete med enheten for journal- och arkivservice som hanterar registerutdrag
pa regional niva.

Inom respektive forvaltning maste finnas ett internt kontaktnatverk som
dataskyddssamordnaren och/eller registerutdragshandléggaren ska kunna
anvanda sig av for att mojliggora den praktiska hanteringen av registerutdrag.
Forvaltningens natverk for dessa fragor maste utformas pa ett sadant satt att
kdnnedom om samtliga lokala personuppgiftsbehandlingar fangas upp i
processen for registerutdrag.

Forutsatt kompetens for dataskyddssamordnaren

Goda kunskaper avseende dataskyddsforordningen, samt kunskaper i 6vrig
nationell lagstiftning som paverkar behandlingen av personuppgifter (t.ex.
patientdatalagen).

God k&nnedom om verksamheten inom den forvaltning kontaktpersonen arbetar.
Region Skane
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God forstaelse for riskhantering, information- och IT-sékerhet.
God kommunikationsformaga.

God samarbetsformaga.

Framtagande av instruktion om rollbeskrivning

Denna rollbeskrivning har tagits fram av dataskyddsombudet. Den har
foredragits och faststallts i kontakt med representanter fran samtliga
forvaltningar inom ramen for det regionala projektet om férberedelser for GDPR
inom Region Skane. Mot bakgrund av att instruktionen endast ar ett
fortydligande av Regiondirekttrens beslut om dataskyddsorganisation i Region
Skane har beslut om instruktion kunnat fattas pa denna niva.
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