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Beslut om dataskyddsorganisation i Region Skane

Beslut
Regiondirektoren beslutar i enlighet med bifogat forslag att:

1. Inrétta en regional dataskyddsfunktion vid Omradet for informations-
forsorjning och regionarkiv,

2. Uppdra at forvaltningschefer att sakerstalla en fungerande dataskydds-
organisation inom sitt ansvarsomrade.

3. Samt uppdra at Avdelningen for digitalisering och IT att implementera
en allman information om Region Skanes personuppgiftsbehandling
som signatur i e-postmeddelanden.

Region rektor

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Besoksadress: Radhus Skane, V Storgatan 12
Telefon (véaxel): 044-309 30 00 Fax: 044-309 32 98
Internet: www.skane.se
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Beslut om dataskyddsorganisation i Region Skane

Beslut
Regiondirektoren beslutar att

1. inréatta en regional dataskyddsfunktion vid Omradet for informations-
forsorjning och regionarkiv,

2. uppdra at forvaltningschefer att sékerstalla en fungerande data-
skyddsorganisation inom sitt ansvarsomrade, samt

3. uppdra at Avdelningen for digitalisering och IT att implementera en
allman information om Region Skanes personuppgiftsbehandling
som signatur i e-postmeddelanden.

Bakgrund

For att forbereda organisationen infor ikrafttradandet av EU:s nya data-
skyddsforordning och anslutande nationell lagstiftning har ett regionéver-
gripande projekt bedrivits i enlighet med faststallt direktiv sedan juni 2017.

Som ett led i forberedelserna har Regionstyrelsen uppdragit at region-
direktoren att utse ett dataskyddsombud, vilket skett i separat beslut, samt
faststélla en kompletterande organisation for dataskyddsarbetet i Region
Skane. Denna organisation presenteras dversiktligt i figuren nedan och
beskrivs ndrmare i kommande avsnitt. Granssnittet mellan de olika delarna i
organisationen fortydligas i bilaga till detta beslut.

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255
Besoksadress: Radhus Skane, V Storgatan 12

Telefon (véxel): 044-309 30 00 Fax: 044-309 32 98

Internet: www.skane.se
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En regional funktion féor samordning och stéd

| syfte att stodja och samordna dataskyddsarbetet i Region Skane inrattas en
regional funktion inom Omradet for informationsforsérjning och region-
arkiv vid Koncernkontoret. Den organisatoriska placeringen motiveras av
mojligheten att utnyttja befintlig kompetens och en naturlig integration med
ovrigt informationsstyrningsarbete.

Funktionen omfattar inte rollen som dataskyddsombud (DSO). En operativ
och strategisk samverkan mellan ombudet och den regionala resursen &r
emellertid en nddvandig forutsattning for arbetet.

Den centrala funktionens priméra uppdrag ar att identifiera behov av och
formulera region6vergripande initiativ pa dataskyddsomradet. Det kan
exempelvis réra sig om utformning av gemensamma rutiner och mallar,
Overvakning av incidentrapportering, sammanstéliningar och rapporter till
DSO och Region Skanes ledning samt I6pande kontakt med tillsynsmyndig-
heter pa omradet. Funktionen ansvarar for och leder dven det férvaltnings-
overgripande natverk som kravs for ett heltackande dataskyddsarbete. Rad,
stdd och utbildningsinsatser gentemot verksamhetens dataskydd planeras
och erbjuds av den centrala funktionen.

Dataskyddsorganisationen inklusive den regionala dataskyddsfunktionen
ska samverka med informationssékerhetsorganisationen och informations-
sékerhetschefen for att minimera antalet styrande dokument och skapa en
enhetlig styrning av informationen i Region Skane.
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Dataskyddsarbetet i verksamheterna

Varje namnd och férvaltning har ett tydligt ansvar for de behandlingar av
personuppgifter som sker inom ramen for dess verksamhet. Kompetens och
personella resurser for att hantera det ansvaret maste darfor finnas vid varje
forvaltning och i varje verksamhet som hanterar personuppgifter. Det ar av
vikt att dataskyddsorganisationen har en koppling till ledningsfunktioner i
verksamheten for effektiv rapportering och eventuella beslut om atgarder.

Dataskyddsarbetet ute i verksamheten innefattar flera av de uppgifter som
den centrala funktionen ansvarar for i hela regionen fast inom ramen for den
egna verksamheten. Det kan rdra sig om stdd vid riskanalyser, incident-
rapportering, utbildning och verksamhetsinterna natverk.

Informationsagarnas ansvar

Utover det linjeansvar som finns for informationen i verksamheten har sar-
skilda informationséagare utpekats for sddana informationstillgangar som ar
gemensamma. Vilka dessa ar framgar av regiondirektorens beslut daterat
2018-05-22.

Informationségaren beslutar om informationshantering inom ramen for
befintlig lagstiftning® och interna regelverk. Informationsagaren ansvarar for
att klassificera information?, genomfora riskbedémning och stélla krav pa
hanteringen av informationen. Kraven kan besta av saval tekniska samt
organisatoriska sakerhetsatgarder for att sakerstélla att informationen han-
teras pa ett lika sakert satt oavsett vem som utfér hanteringen.

Informationségarna har samma ansvar for dataskyddet i den gemensamma
informationstillgangen som en linjechef har for dataskyddet i sin verksam-
het.

Resursbehov och ekonomiska konsekvenser

Inledningsvis beraknas ett tillskott om cirka tva heltidsekvivalenter vara till-
réckligt for den regionala dataskyddsfunktionen som komplement till redan
befintliga resurser inom Omradet for informationsforsérjning och region-
arkiv. Kostnaden for detta beraknas till cirka 1,5 Mkr arligen inklusive
kringkostnader med helérseffekt fran och med 2019 och finansieras inom
Koncernkontorets ram.

L Exempelvis arkivlagen, offentlighets- och sekretesslagen, dataskyddslagstiftning
2 Begreppet innefattar alla typer av information, inklusive personuppgifter
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Resurshbehovet pa forvaltningarna ar mer svarberéknat och faktorer som
verksamhetens art och omfattningen av och kénsligheten i de personupp-
gifter som behandlas avgor helt resursatgangen. Projektet har identifierat ett
generellt underskott av kompetens och resurser ute pa forvaltningarna inom
samtliga delar av informationsstyrningen. Det har ocksa konstaterats att i
manga fall skulle behovet av kompetens kring informationssékerhet, arkiv-
fragor, offentlighetsprincipen och personuppgiftsbehandling kunna tillgodo-
ses samlat.

Forankring i och kunskap om verksamheten ar nodvandig for ett effektivt
dataskyddsarbete och talar emot att tjanster i nagon stérre utstrackning eller
mer permanent skulle kunna kdpas av externa konsulter eller av den centrala
funktionen. Finansiering sker inom faststéalld ram.

Allméan information i e-postsignatur till externa mottagare

Utover mer riktad information till allméanheten har projektet identifierat ett
kostnadseffektivt satt att na ut med ett mer generellt budskap. Forslaget
innebar att en allmant hallen information om hur Region Skane behandlar
personuppgifter ska tas fram och bifogas som obligatorisk signatur i e-post
till externa mottagare.

Bilaga: Vem gor vad i dataskyddsorganisationen



Bilaga

DSO

Regional dataskyddsfunktion

Verksamhetens organisation for dataskyddsfragor

Planera strategiskt och satta mal for regionens arbete med dataskydd

Delta i arbetet med att utveckla metodstod for
genomférande av konsekvensbedémningar

Primar kontaktpunkt inom den egna verksamheten (i
forekommande fall férvaltningen) géllande alla fragor som
har med dataskydd att géra

Regelbunden aterkoppling och rapportering till Regionstyrelsen

Aktivt delta och vara remissinstans mot DSO gallande
framtagandet av instruktioner samt tillse att dessa
implementeras i verksamhetens organisation for
dataskyddsfragor

Kontaktyta for dialog om dataskydd mot
informationsagare/férvaltningschef inom den egna
verksamheten

Sakerstalla att 6vergripande styrande dokument, finns och halls uppdaterade
inom omradet dataskydd

Styra regionalt forbattringsarbete inom omradet for
dataskydd utifran beslutad strategisk planering och satta
mal

Uppféljning av den egna verksamhetens vidtagna atgarder

Utbilda i dataskyddsfragor mot ledning och det centrala natverket

Kontinuerlig dialog och rapportering mot DSO

Utféra och understédja Informationsspridning och
utbildning inom den egna verksamheten

Overvaka Region Skanes efterlevnad av lagstiftningens krav

Samverka med organisation fér informationssakerhet och
informationsstyrning

Hantera registerutdrag inom den egna verksamheten enligt
faststalld rutin

Utgora Region Skanes kontaktyta mot Integritetsskyddsmyndigheten
(tillsynsmyndighet) avseende dataskyddsfragor

Uppmarksamma behov och bidra till att ta fram regionalt
utbildningsmaterial inom omradet

Ingd i centrala natverk for fragor som ror dataskydd,
informationssakerhet och informationsstyrning

Utgora radgivande funktion mot verksamheten avseende tolkning av
lagstiftning inom omradet dataskydd. | forsta hand genom den regionala
dataskyddsfunktionen och det centrala natverket

Hantera personuppgiftsincidenter enligt faststalld rutin

Hantera personuppgiftsincidenter enligt faststalld rutin

Samverka med organisation for informationssdkerhet och
informationsstyrning

Administrera DSF-registret

Godkanna av verksamheten framtagna lokala instruktioner
avseende dataskydd, om sadana finns

Utforma roller och uppdrag for att tydliggéra hur verksamhetens
organisation for dataskyddsfragor ska utfora sitt uppdrag t.ex. utformningen
av centralt ndtverk for dataskydd samt roller som dso-foretradare och
kontaktperson for registerutdrag

Forbattra och utveckla processen for DSF-registret (DSF:s
skyldighet om forteckning over
personuppgiftsbehandlingar)

Ansvara for att det inom den egna verksamheten finns ett
fungerande natverk och organisation for dataskyddsfragor

Driva ett centralt natverk for dataskydd och genom det
halla verksamheten informerad i fragor pa omradet

Ansvara for att bevakning och féredragning av aktuella
dataskyddsfragor sker fortlopande som en naturlig del i
verksamhetens hogsta ledningsgrupp

Vara forsta kontaktyta mot verksamhetens organisation for
dataskyddsfragor

Ansvara for verksamhetsovergripande strategiska insatser
for standig forbattring av den egna verksamhetens
dataskyddsarbete

Ansvara for framtagande av process och regional hantering
av registerutdrag och sparr enligt PDL
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Informationsédgare/forvaltningschef

Verksamhetschef

Samtliga medarbetare

Sakerstalla att dataskyddsarbetet organiseras och tillimpas inom ramen for
ansvarsomradet

Ansvara for att gallande dataskyddslag, RS instruktioner
kring dataskydd samt andra politiska beslut och
intressentkrav bevakas och efterlevs inom sin verksamhet

Kanna till Region Skanes riktlinje "Principer for Region
Skanes behandling av personuppgifter"

Sakerstalla att tillrackliga resurser och kompetenser finns for att hantera
verksamhetens/informationstillgangens dataskyddsarbete

Ansvara for att den egna verksamheten har tillrackliga
resurser och kompetens for att hantera dataskyddsfragor

Folja instruktioner inom ramen for framtagna styrande
dokument rérande dataskyddsfragor

Sakerstalla att dataskyddslagstiftning som ber6r ansvarsomradet efterlevs,
med strdvan mot en ambitionsniva att Region Skanes dataskyddsarbete ska
ligga i framkant

Ansvara for att dataskyddsfragor integreras i det dagliga
arbetet

Rapportera personuppgiftsincidenter

Besluta om och prioritera atgarder framtagna av verksamhetens
dataskyddsorganisation

Ta upp dataskyddsfragor i lokal ledningsgrupp

Aktivt arbeta for att hantera personuppgifter och annan
skyddsvard information pa ett korrekt satt i den egna
verksamheten

Vid behov hantera integritetsincidenter inom
verksamhetens omrade




