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Instruktion for hantering av
informationssakerhetshandelser- och incidenter

Bakgrund

Instruktionen har tagits fram med anledning av att det i de processer som
finns for hantering av incidenter i dagsldaget saknas metoder for
klassificering av incidenter for att prioritera réitt. Denna instruktion slir
bland annat fast vilka skalor och kriterier som ska gélla vid klassificering
och prioritering av informationssikerhetsincidenter. Instruktionen végleder
ocksé pa ett Overgripande sitt vilka processer som ska finnas for att Region
Skane pé ett effektivt sétt ska arbeta med hantering av
informationssidkerhetsincidenter for att dels arbeta proaktivt och
forebyggande dels hur intrdffade incidenter ska hanteras och bidra till att de
inte upprepas.

Syfte

Syftet med instruktionen dr att 6ka informationssékerheten pa sa sétt att det
ska finnas processer och metoder for att pa ett strukturerat satt klassificera
och hantera informationssékerhetsincidenter.

Malgrupp

Malgrupp dr alla medarbetare och externa leverantdrer som hanterar Region
Skénes information. Sarskilt berdrda dr informationségare, chefer,
verksamhetsansvariga och systemansvariga,
informationssikerhetssamordnare och IT-séikerhetsansvariga. Aven
kravstillare 1 upphandlingar av varor och tjdnster som hanterar Region
Skanes information dr malgrupp for instruktionen.

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Telefon (vaxel): 044-309 30 00 Fax: 044-309 32 98
Internet: skane.se
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Allmant om informationssakerhet

Information dr en grundldggande byggsten i Region Skéne. En stor del av
informationen omfattas av sekretess och har hogt skyddsvérde. Det kan
innebéra stora negativa konsekvenser for Region Skane om information gar
forlorad och inte finns tillhands nér den behovs.

Informationen ska dérfor skyddas sa att ingen obehorig far tillgéng till den
(konfidentialitet), att den &r korrekt och inte 4r manipulerad eller forstord
(riktighet) och att den alltid finns nér den behovs (tillgdnglighet).

Styrande dokument och sékerhetsatgidrder garanterar inte skyddet av
information, informationssystem, tjénster och infrastruktur. Aven om
sdkerhetsatgirder har blivit implementerade sa aterstar sarbarheter som
forsdmrar informationssidkerheten och dirmed gor
informationssdkerhetsincidenter mer troliga. Det uppstar dven nya hot och
sarbarheter som tidigare inte identifierats.

Otillriackliga forberedelser for att hantera informationssikerhetsincidenter
kan innebéra att tiden for att dterga till normalldge riskerar att bli lingre och
ddrmed drabbas verksamheten hirdare 4n vad som annars hade varit fallet.

Omfattning

Instruktionen omfattar Region Skénes alla informationstillgdngar vilket
inkluderar information oavsett om informationen behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé informationen
forekommer.

Instruktionen géller alla typer av informationssidkerhetsincidenter vilket
aven omfattar it-sékerhetsincidenter. Att ordet
informationssédkerhetsincident anvénds ar for att syftet med denna
instruktion ar 6kad informationssdkerhet och bendmningen
informationssikerhetsincident triffar fler relevanta omraden &n vad
bendmningen it-sékerhetsincident gor.

Hantering av informationssikerhetsincidenter ska regleras 1 avtal med
externa leverantorer som hanterar Region Skénes information for att
tillgodose Region Skénes informationssdkerhetskrav. Instruktionen utgor
grunden for detta.

Avtal som tecknats med leverantorer innan instruktionen beslutats behover
inte justeras om det inte kan ske till rimlig kostnad. I det fall avtal
omforhandlas eller fornyas géller instruktionen.

Mal
Malet ér att undvika eller begrénsa paverkan pa verksamheten som direkt
eller indirekt kan leda till skada.

Region Skéne ska pa ett strukturerat sitt:

a. proaktivt forebygga att informationssakerhetshindelser uppkommer

b. uppticka informationssidkerhetshidndelser och hantera dessa
effektivt, sdrskilt ndr det géller hdndelser som kategoriserats som
informationssikerhetsincident
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c. hantera och motverka negativa effekter av en
informationssidkerhetsincident med rétt atgirder och, nér det behovs,
med hjélp av krishanteringsplaner.
hantera rapporterade sarbarheter och

e. draldrdomar av intrdffade informationssikerhetsincidenter-
/hiandelser och rapporterade och atgirdade sarbarheter

Region Skane utgar fran nedan standarder och ramverk i sin hantering av
informationssédkerhetsincidenter:

- SS-ISO/IEC 27035:2012 (Informationsteknik — Sakerhetstekniker —
Styrning och hantering av informationssédkerhetsincidenter och

- ITIL (Information Technology Infrastructure Library) som ér ett ramverk
med praktiska tillimpningar baserat pa kraven i1 SS-ISO/IEC 20000 (IT
Service Management).

Relationskarta
Nedan relationskarta visar hur olika delar relaterar till varandra.

Oonskad

Utnyttjar:

kan bidra
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Informationssakerhets
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Figur 1 - De skuggade objekten paverkas av de ofirgade objekten i kedjan som resulterar i en
informationssdkerhetsincident
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Hantering av informationssakerhetshandelser
Hantering av informationssidkerhetshdandelser sker enligt fyra huvudsakliga
steg.

Steg 1: Detektering och rapportering av
informationssakerhetshandelse

Forsta fasen handlar om detektering och insamling av information om
informationssékerhetshiandelser via personer eller automatiska funktioner.
Region Skane ska ha bevakning péd forekomsten av sarbarheter som ror
viktiga delar av infrastrukturen for att snabbt vidta atgérder for att undvika
informationssikerhetsincidenter.

Detektering

Informationssikerhetshdndelser kan fingas upp av egen personal, en
leverantor eller ndgon annan som uppticker ndgot som ger upphov till
misstdnksamhet. Det kan ocksa vara hindelser som fangats upp via
automatisk analys av loggar fran olika system, varningar fran brandvéggar,
intrdngsdetekteringssystem, antivirussystem m.m.

Sarbarheter

En sarbarhet &r en brist i skyddet som kan utnyttjas. Sarbarheter finns i alla
processer, all programvara och alla system. Vissa av dessa sarbarheter dr
kinda och vissa ér inte annu kdnda. Kénda sarbarheter kan ofta atgirdas
snabbt. Okdnda sdrbarheter kan vara skadliga under en langre tid om de som
utnyttjar dem kéanner till dem men inte de som har forméga att atgérda dem.
Nir det giller manuell hantering av information i exempelvis arkiv och
posthantering finns ocksa sarbarheter som kan utnyttjas eller som utan
uppsét kan medfora handelser och incidenter.

Vid upptickt av sarbarhet ska en beddmning goras om sérbarheten ér aktuell
1 ndgot av Region Skénes system eller i ndgon motsvarande manuell
process. Bedomning ska ocksa goras hur sarbarheten ska klassificeras vilket
utgor grund for prioritering av atgarder.

Region Skane ska, ndr det giller IT-system, aktivt soka efter sarbarheter i de
forum som finns tillgéngliga och stréva efter att dtgdrda dessa sa snart det &r
mojligt.

Kallor

Foljande kéllor kan anvéndas for att effektivt finga upp forekomsten av

informationssdkerhetshindelser och sérbarheter.

1. varningar frin 6vervakningssystem sa som exempelvis IDS/IDP,
antivirusprogram, honungsfillor, logganalysprogram etc.

2. varningar fran niatverksdvervakningssystem s som brandvéggar,

flodesanalyser, webbfilter etc.

analyser av loggar tillhérande olika tjénster, servrar etc.

eskaleringar av hindelser som inrapporterats av egen personal

eskaleringar av hdandelser som inrapporterats av supportpersonal

héndelser rapporterade av anvdndare

SIS S
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7. externa kéllor s& som andra myndigheter, massmedia, nationella
sakerhetstjdnster, telekommunikationsforetag, outsourcade
verksambheter, cert.se

Externa leverantorer

For att undvika sarbarheter ska det i avtal med externa leverantorer regleras
hur sdkerhetsuppdateringar och sarbarheter, som kan vara kritiska, ska
hanteras. Utgéngspunkten ar att kritiska sirbarheter ska atgardas sa snart det
ar mgjligt. Om verksamheten paverkas av en atgérd ska den underréttas om
detta sa att val av tidpunkt, om mdojligt, kan anpassas.
Sakerhetsuppdateringar eller fordndringar av processer och arbetssétt ska
implementeras sé snart det r mojligt.

Rapportering

Den person som blir uppmérksammad pa en informationssikerhetshéndelse,
som kan vara en incident, oavsett om det dr genom egen observation, via
automatiska dvervakningsfunktioner eller pd annat sétt, ar ansvarig for att
rapportera detta vidare till ansvariga via de processer som ska finnas for
inrapportering av informationssdkerhetshiandelser. Detta géller savil egen
personal som den personal som Region Skane anlitar eller tecknar avtal
med.

Medarbetare och anvindare ska vara informerad om hur
informationssdkerhetshindelser ska rapporteras och ha tillgang till géllande
rutiner. Rutinerna kan behova utformas olika beroende pa verksamhet.

Innehaill i hindelserapporten

Det ska finnas system for rapportering och hantering av
informationssikerhetshindelser.

Handelserapportering ska vara utformad sa att ritt fragor stélls som behdvs
for att underlitta beddmningen om héndelsen ska klassificeras som en
incident eller inte. Det finns dock inget krav pa att rapporten ska vara
fullsténdig nir den skickas in. Om det finns uppgifter i rapporten som inte ar
verifierad ska en notering kunna goras om det. Det dr hdgre prioriterat att
snabbt rapportera om en missténkt eller intrdffad hindelse 4n att frén borjan
ha all information om det som intriffat. Rapporten byggs pa med mer
uppgifter efterhand. Det ska minst g att se vad som hént, nir det hdnt, vem
som hanterat det och vilka beslut som fattats och av vem. Det ska g att
hérleda rapporten till det aktuella systemet for att senare kunna gora
sammanstédllningar 6ver alla intrdffade incidenter i ett visst system eller en
Viss process.

Externa leverantorer och konsulter

Externa leverantorer ska rapportera hindelser och incidenter som ror de
tjédnster som levereras och den information som leverantdren hanterar pa
uppdrag av Region Skane. Rapportering ska ske sd snart som mojligt efter
att hindelse eller incident intraffat.

I vissa fall har Region Skéne lagkrav att sjdlv rapportera inom viss tid till
tillsynsmyndighet. Underlag frén leverantdr ska i dessa fall skyndsamt
levereras sa att Region Skéne kan uppfylla de lagkrav som finns.
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Om en extern leverantor hanterar ndgon del av organisationens
informationstillgangar ska det finnas rutiner for hur leverantéren ska
kommunicera och samarbeta med organisationen kring incidenter.

Varje extern leverantor ska ha en utsedd kontakt (Single Point of Contact -
SPOC) som Region Skane kan vénda sig till vid intrdffade handelser eller
incidenter. Kontakten ska, om behov finns, vara tillgénglig dygnet runt.

Externa leverantdrer ska ha ett proaktivt arbetssétt vilket innebér att de
sjdlva och pa eget initiativ ska informera om hot och sérbarheter samt lyfta
forslag till forbattringsatgérder med Region Skéne.

Krav pa externa leverantorer och konsulter ska regleras genom avtal.

Siakerhetsskyddsklassificerade uppgifter

Sekretess giller for uppgift som ror verksamhet for att forsvara landet eller
planldggning eller annan forberedelse av sddan verksamhet eller som i
Ovrigt ror totalfdrsvaret, om det kan antas att det skadar landets forsvar eller
pa annat sitt vallar fara for Sveriges sikerhet om uppgiften rdjs.

Héandelser som missténks rora Sveriges sidkerhet ska omedelbart rapporteras
direkt till sakerhetsskyddschefen. Kontakt tas via Region Skanes
Tjansteman 1 beredskap (RS TiB). Det kan dven rora hindelser som ror den
tekniska infrastrukturen som har stor betydelse for Region Skénes forméga
att uppratthalla verksamheten och som har identifierats som
sdkerhetskénslig.

Vid informationssikerhetshidndelser som giller sdkerhetsskyddsklassificerad
uppgift ska sirskilda sékerhetsatgirder vidtas sa att inte
sakerhetsskyddsklassificerade uppgifter lamnas ut av misstag eller avlyssnas
1 samband med rapportering och utredning.

Sékerhetsskyddschefen eller den sdkerhetsskyddschefen utser leder
utredningsarbetet 1 de delar som ror Sveriges sidkerhet.
Sékerhetsskyddschefen ansvarar for att i vissa fall anmala incidenter till
Sikerhetspolisen'.

Kiinsliga personuppgifter

Kinsliga personuppgifter far inte hanteras 1 avvikelsehanteringssystem som
inte ar godkanda for hantering av sadana uppgifter. Kénsliga
personuppgifter som exempelvis uppgifter om patienter ska, om uppgifterna
behovs for handlaggningen, i sddana fall hanteras separat och av behorig
personal. Behorig dr den som behdver uppgifterna for att kunna utfora sin
arbetsuppgift. Rutiner ska finnas for hantering av kénsliga personuppgifter i
samband med en incident.

Vid misstanke om olovlig Atkomst till patientuppgifter
Misstanke om dataintrdng kan uppsté vid en systematisk och regelbunden
stickprovskontroll 1 verksamheten alternativt vid riktad kontroll. Riktad

12 kap. 10 § Sikerhetsskyddsforordningen (2018:658)



Region Skane

9 (23)

kontroll ar specifik mot viss patient eller anstilld och foranledd av
misstanke om dataintrdng t ex pa grund av att en berdmd person vérdats pé
enheten eller efter misstanke fran patient.

Vid misstanke om olovlig atkomst till patientuppgifter ska drendet hanteras

skyndsamt och i enlighet med gillande instruktion?.

Bevisinsamling

Informationsinsamling om avvikande héndelser &r en forutséttning for ett
framgangsrikt analysarbete, men informationen kan dven komma att
anvindas som bevismaterial. Om brott misstanks ska polisen kontaktas for
polisanmilan och vidare instruktioner innan fortsatt arbete utfors for att inte
riskera att forstora bevismaterial. Undantag fran kravet pé instruktioner fran
polisen angdende bevisinsamling kan goras om ett allvarligt 14ge maste
atgérdas. Det ska finnas rutiner for sékring av bevismaterial.

Steg 2: Bedomning och beslut

Nér informationssidkerhetshidndelse rapporterats ska den beddmas om den
utgdr en informationssikerhetsincident eller inte. Det ska ske med hjélp av
den eller de handelserapporter som ldmnats.

Bedomning ska goras om héndelsen ska betraktas som mgjlig eller
bekriftad informationssidkerhetsincident och om eskalering behovs.
Bedomningen ska utga fran en forutbestdimd skala dér det ingar att bedoma
paverkan pé verksamheten och om konfidentialitet, riktighet eller
tillgénglighet till information paverkats. Med detta underlag ska beddmning
goras om héndelsen ska klassificeras som en informationssakerhetsincident
vilken prioritet den ska ha. Prioriteten avgor hur incidenten ska hanteras och
vilka som ska informeras om incidenten. Incidentprioriteringsmatris finns
nedan.

Hindelser som inte kan beddmas och som det rader osdkerhet kring ska
kunna eskaleras/0verforas for bedomning hos den eller de som har kunskap
att gora detta.

Loggning av beslut och hidndelser ska goras 16pande eftersom de kan utgora
grund for kommande beslut och for senare uppfoljning.

Om en incident kan bekriftas dr malet att utreda foljande sé snart som
mojligt:

a. Omfattningen av informationssékerhetsincidenten, samt
- hur den uppkom
- vem eller vad som orsakade den,
- tillgdngar, infrastruktur, information, processer, tjinster eller
tillimpningar som &r paverkade eller som kan bli piverkade
- effekt pd Region Skénes kdrnverksamhet
- Kklassificering av den enligt beslutade skalor

2 Instruktion — Dataintréng, &tgérder vid misstanke om olovlig atkomst, daterad 2013-10-09
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b. Om en incident orsakats av medveten ménsklig attack pa ett
informationssystem, tjénst eller natverk si ska minst nedan inga i
utredningen:

- hur langt in den som attackerat kommit och om denne har
kontroll 6ver nagot i nitverket och i sa fall, dver vad

- vilken data som har varit dtkomlig for den som attackerat, vad
som mojligen har kopierats, dndrats eller forstorts

- vilken programvara som blivit kopierad, dndrad eller forstord

c. direkta eller indirekta effekter av incidenten, exempelvis, finns det
sarbarheter p.g.a. felaktigheter i programvara eller
kommunikationsnat

d. hur informationssikerhetsincidenten hanterats hittills

Incidenter som missténks berdra informationens konfidentialitet eller
riktighet ska omedelbart rapporteras till den eller de som dr beroende av den
information som paverkas eller paverkats.

Det ska finnas en faststilld rutin for hur incidenter i nationella tjénster ska
hanteras inom organisationen. Vid incident som kan hérledas till nationella
tjénster ska hanteringen koordineras med den tjinstens faststillda
incidentorganisation.

Steg 3: Hantering

Malet ar att atergé till normalldge s& snart som mojligt.

Omedelbara atgarder

I flertalet incidenter kommer det behova vidtas omedelbara atgédrder. Det
kan handla om att koppla bort system, stéinga ner system eller natverk.
Beroende pa situation och hur incidenten klassificerats kan det krdvas beslut
pé olika nivder och att olika personer/funktioner informeras om det
intrdffade. Mélet och den 6vergripande prioriteringen ska vara att minimera
paverkan pé verksamheten.

Behorighet att stinga ner hela eller delar av system och nétverk regleras
genom delegationsordningen eller sérskilt tilldelat férordnande.

Samverkan och samband med KSM

Hanteringen av storre incidenter ska ske 1 samverkan med Omrédet {or
krisberedskap, sékerhet och miljéledning (KSM) 1 enlighet med sérskilt
beslutade rutiner.

Incidenter som klassificeras som 1 och 2 enligt incidentprioriteringsmatrisen
ska rapporteras till Region Skanes tjdnsteman i beredskap (RS TiB). RS TiB
ska ldamnas mgjlighet att folja drendet. RS TiB kan 6verldmna drendet till
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annan person inom KSM som i sé fall blir kontaktperson mot den som
hanterar handelsen. I 6vrigt hanteras drendet enligt den krishanteringsplan
som finns.

Rapportering till myndighet

I det fall Region Skane ar skyldig att rapportera en incident till en
tillsynsmyndighet s ska detta goras inom de tidsramar som lag eller
forordning kraver.

Personuppgiftsincident

Rapportering till Datainspektionen ska vid personuppgiftsincidenter ske via
dataskyddsorganisationen. Allt underlag som behdvs i syfte att
sammanstdlla rapport ska skyndsamt éverldmnas till ansvarig for
rapporteringen.

Incident enligt Lagen om informationssikerhet i samhillsviktiga och
digitala tjanster

Rapportering till tillsynsmyndigheten® via Myndigheten for samhillsskydd
och beredskap (MSB) ska ske via de sérskilt utsedda rapportorerna.
Underlag som behovs for incidentrapporteringens olika faser ska vid
begiran skyndsamt dverldmnas till ansvarig rapportor.

Rutin for rapportering av NIS-incidenter finns framtagen av KSM.

Incident med digitala certifikat (SITHS)
Region Skane dr ansvarig utgivare av digitala certifikat (SITHS). Med det
foljer skyldighet att agera vid misstanke eller bekriftat missbruk av
certifikat.
Vid en sdkerhetsincident, dvs. misstanke om eller bekriftat missbruk av
elektronisk identitetshandling ska Ansvarig utgivare se till att:
- Spirra de inblandade certifikaten
- Starta utredning om missbrukets omfattning
- Anmila misstanke om eller bekriftat missbruk av certifikat till Inera.
- Uppritta incidentrapport

Polisanmalan

Om det finns anledning att tro att ett brott ligger bakom den uppkomna
incidenten ska polisanmélan goras snarast. Polisanmaélan gors 1 forsta hand
av den verksamhet som har storst insikt 1 omfattning och orsak. Anmélare
ska vara Region Ské&ne som juridisk person och som malsdgare ska anges
chefen for den verksamhet som 1 huvuddel dger de system, den utrustning
eller de lokaler som pédverkas. I undantagsfall kan KSM gora polisanmélan
och std som anméilare.

Polisanmilan bor inte innehélla information som dr kénslig eller
sekretessbelagd och som kan ge angripare ledtrddar om sérbarheter.

3 For hilso- och sjukvardssektorn ér det Inspektionen for vard och omsorg (IVO)

Region Skane
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Anledningen &r att polisanmilan och eventuell forundersokning ar allmén
handling.

Beddmning om incidenten ar under kontroll

Efter att de omedelbara atgédrderna vidtagits ska en bedomning géras om
incidenten ar under kontroll. Om sa dr fallet ska atgérder planeras for att
aterga till normal verksamhet. Om det 4r mojligt ska information samlas in
for att senare kunna utreda incidenten ytterligare.

Om informationens konfidentialitet och riktighet paverkats behover
ytterligare utredning goras av dessa informationsméngder for att kontrollera
om sekretessbelagd information kommit obehoriga till del eller om
information dndrats pa nagot sitt. Observera att det redan i
beddmningsskedet ingar att informera berérda om det missténks att
informationskrav pa konfidentialitet eller riktighet paverkats.

Kommande/senare atgarder

De aktiviteter som identifierats som nddvéndiga att vidta ska tilldelas en
ansvarig. Detta ska noteras 1 incidentrapporteringssystemet eller
motsvarande och dven foljas upp dr.

Vissa atgérder syftar till att forhindra att incidenten aterupprepas. Det kan
exempelvis rora sig om en sékerhetsuppdatering som behdver installeras
eller att en arbetsprocess som behdver fordndras. Det kan ocksa behovas
bytas nycklar, certifikat, larmkoder, 16senord pa system eller
anviandarkonton eller slé av tjénster som inte ska vara iging.

Det bor dvervigas om extra overvakning ska séttas in pa berdrda system for
att upptacka ovanliga eller misstdnka hindelser som kan tyda pé fler
informationssidkerhetsincidenter. Sddan dvervakning kan ocksé visa om fler
system dr paverkade av incidenten.

Utredning och forensiska analyser

Om det finns tecken som tyder pa att informationssikerhetsincidenten
uppkommit genom ovarsamhet eller i brottsligt syfte ska detta utredas,
antingen for att ge underlag till en intern utredning som kan utmynna i
arbetsrittsliga atgarder eller som underlag till polisutredning. Ofta finns
dessa misstankar redan i ett tidigt skede och redan da ska bevis samlas in.
Det édr avgorande att bevisinsamling sker pd rétt sétt. Om tid finns ska polis
kontaktas for stod. Det ska finnas sirskilda rutiner f6r insamling av bevis.

Ansvarig for utredning dr den forvaltning dér incidenten intriffat.
Driftorganisationen* kan dven pa eget initiativ genomfora utredning.
Utredning kan dven goras av KSM som ska ges atkomst till den personal
och den information som behdvs for utredningens genomforande.

4 Med driftorganisation avses systemégarnas driftsorganisation
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Information och kommunikation

I vissa fall nir en informationssdkerhetsincident intraffat behdver
information ldmnas ut till egna medarbetare och journalister. Det kan ske
vid olika tidpunkter under arbetet, exempelvis nér incidenten bekréftats, nir
den dr under kontroll, ndr man beslutat om atgéirder, ndr den avslutats och
vilka slutsatser man dragit.

Det ska finnas rutiner for vilka som ska informeras om vad och nér.
Samarbete ska etableras med ansvariga for mediakontakter.

Steg 4: Slutsatser och forbattringsatgarder
Uppf6ljning av informationssikerhetsincidenter ska ske enligt
organisationens rutin och i tva olika perspektiv:

e uppfoljning av enskilda incidenter for att kartldgga bland annat
orsak, forlopp och vilka eventuella ytterligare sikerhetsatgirder som
kan behovas for att forhindra att liknande incidenter intraffar,

e regelbunden uppfdljning av samtliga incidenter for att urskilja
eventuella monster och systematiska felkéllor for att kunna infora
forbéttringsatgérder

Information till KSM

Utredningar som genomfors av intrdffade incidenter ska delges KSM nir de
fardigstillts. Det géller dven incidentrapporter och utredningar som tas fram
av externa leverantorer som ett led i en leverans till Region Skéne.
Utgangspunkten ir att transparens ska rada. Sekretess eller handlingars
status s& som arbetshandling utgdr inget hinder for Gverldmnande till KSM.
I de fall informationen innehéller sikerhetsskyddsklassificerade® uppgifter
ska mottagande tjdnsteman vara sdkerhetsprovad.

Utredningar som initieras av patientsakerhetshandelse/-
incident

Utredningarna sker nir nagot intréaffat eller hade kunnat intraffa och dar man
behover utreda vilka brister som kan finnas i verksamheten och som kan
paverka patientsikerheten och hur dessa ska atgardas. Om det finns en
koppling till informationssékerhet ska informationssikerhetschefen eller
forvaltningens informationssidkerhetssamordnare kontaktas och om det &r
nddviandigt, limnas mojlighet att delta i utredningen. Syftet &r att sddana
incidenter ska fangas upp och hanteras av ritt kompetens.

5 Sikerhetsskyddsklassificerade uppgifter enligt definitionen i sikerhetsskyddslagen

Region Skane
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Utlamnande av allméan handling

Rapporter om informationssidkerhetshindelser/ -incidenter kan utgéra
allmin handling. Vid begidran om utlimnande ska sekretessprovning forega
ett eventuellt utlimnande.

Klassificering av incidenter

Hur en incident ska hanteras och prioriteras avgors av vilka krav
organisationen har pa konfidentialitet, riktighet och tillgénglighet hos den
eller de informationstillgdngar som paverkas av incidenten. Kraven sitts nér
informationsklassificeringen genomfors. Om hoga krav finns pa
konfidentialitet, riktighet och tillgdnglighet finns och dessa inte gar att
upprétthélla s ska incidenthanteringen for att tgérda incidenten ha
motsvarande prioritet. For genomforande av informationsklassificering och
vilka arbetsmetoder som ska anvindas finns sérskilda instruktioner.

Paverkan (Impact)

Péverkan ar ett matt pa den effekt en incident har pa

verksamhetsprocesserna.

Foljande skala ska anvidndas for bedomning av en incidents paverkan.

Kategori Paverkan

e Sambhallsviktiga och verksamhetskritiska funktioner
paverkas eller, riskerar paverkas i stor omfattning.

e Stor risk for allvarlig vardskada foreligger alternativt,
vardskada har intraffat

e Mycket stor eller, risk fér mycket stor negativ effekt
pa verksamhetens/ Region Skanes férmaga att uppna
sina mal eller fullgdra sina priméara uppgifter.

e Moycket stor eller, risk for mycket stor skadekostnad
for verksamheten/Region Skane.

e Moycket allvarlig/katastrofal, eller risk for mycket
allvarlig/katastrofal fortroendeskada for
verksamheten/Region Skane.

e Tva eller flera system, med lagre tillganglighetskrav,
med en kumulativ paverkan som anses vara
katastrofal/mycket allvarlig.

Betydande/ e Sambhallsviktiga och verksamhetskritiska funktioner

allvarlig paverkas eller, riskerar paverkas i viss grad men ar
fortfarande tillgdngliga med viss begransning.

e Risk for vardskada foreligger

e Betydande negativ effekt eller, risk for betydande
negativ effekt pa verksamhetens/ Region Skanes
formaga att uppna sina mal eller fullgbra sina priméra
uppgifter.

e Betydande skadekostnad eller, risk for betydande
skadekostnad fér verksamheten/Region Skane.

e Betydande/allvarlig eller, risk for betydande/allvarlig
fortroendeskada for verksamheten/Region Skéne
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e Tva eller flera system, med lagre tillgdnglighetskrav,
med en kumulativ paverkan som anses vara
betydande /allvarlig.

Mattlig o Viss negativ effekt eller, risk for viss negativ effekt pa
verksamhetens/ Region Skanes férmaga att uppna
sina mal eller fullgora sina priméara uppgifter.

e Lag risk for vardskada

e Viss skadekostnad eller, risk for viss skadekostnad for
verksamheten/Region Skane.

e Mattlig eller, risk for mattlig fortroendeskada for
verksamheten/Region Skane.

e Tva eller flera system, med lagre tillgdnglighetskrav,
med en kumulativ paverkan som anses vara mattlig.

Ingen/ e Ingen eller férsumbar negativ effekt pd

forsumbar verksamhetens/Region Skanes formaga att uppna
sina mal eller fullgdra sina priméara uppgifter

e Ingen risk for vardskada foreligger

e Ingen markbar skadekostnad for verksamheten/
Region Skane.

e Ingen/forsumbar fortroendeskada for
verksamheten/Region Skane.

Bradska (Urgency)
Brédska ér ett métt pa hur lange det drgjer tills en incident pdverkar
verksamheten betydligt.
Foljande skala ska anvédndas for att bedoma brédskan att avhjilpa en
incident.
Kategori Bradska
Forvantan pa omedelbar eller mycket akut atgard
e Tjanst ar inte tillganglig
e  Kritisk funktionalitet ar inte tillganglig
e Paverkad verksamhet kan inte arbeta och det finns
ingen reservplan/alternativ |6sning
e Oacceptabel prestanda
e Skadan som incidenten orsakar okar snabbt i
omfattning.
Forvantan pa snabb/akut atgard
Partiell forlust av funktionalitet, tjanster eller resurser
e Intermittent stérning/avbrott med hog frekvens
e Komplex alternativ [6sning
e Skadan som incidenten orsakar 6kar i omfattning.
Medel Forvantan pa skyndsam/snar atgard
e Storningar pa funktionalitet, tjanst eller resurser
e Paverkad verksamhet ar besvdrad men kan fortfarande

arbeta
e Skadan som incidenten orsakar 6kar inte i omfattning.
Lag Forvantan pa atgard inom rimlig vantetid

Region Skane
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e Mindre storning eller skénhetsfel pa funktionalitet,
tjanst eller resurser
e Den berorda verksamhetens upplevelse kan eventuellt

forbattras

Incidentprioriteringsmatris

Incidentprioriteringsmatrisen anvénds for att visa vilken prioritet en
intraffad incident ska fa vilket styr inom vilken tid incidenten ska vara
atgirdad. Incidenter med stor paverkan och som é&r bradskande far hogst
prioritet medan incidenter som har liten paverkan och dr mindre bradskande
har lagre krav pa dtgérdstider. Prioriteringsmatrisen anvinds for varje
enskild incident vilket kan innebéra att olika incidenter i samma system kan
prioriteras olika beroende pa hur stor paverkan dr samt hur bradskande det
ar. Kriterierna for detta anges ovan.

Koppling mellan riskmatris och incidentprioriteringsmatris
Incidentprioriteringsmatrisen har viss koppling till riskmatrisen.
Riskmatrisen definieras i ”Instruktionen for riskhantering” och beskriver
vilket riskvérde som identifierade risker har utifran sannolikheten att risken
intréffar och konsekvenserna. Risker med hoga riskviarden behover enligt
den modellen atgdrdas antingen genom att minska sannolikheten att risken
forverkligas vilket dr det forebyggande/proaktiva arbetet eller genom att
forbereda sig for att kunna omhénderta risker som realiserats i en incident
vilket dr det skadebegransande/reaktiva arbetet.

Konsekvenserna dr den gemensamma faktorn med den skillnaden att
riskerna vid riskanalysen vérderas utifrdn sannolikheten att nagot intréffar
och konsekvenserna av det intrdffade. En redan intrdffad handelse eller
incident virderas utifran paverkan péa verksamhetens processer och med
vilken brédska incidenten behover atgédrdas dér paverkan motsvarar
konsekvenserna.

Paverkan - Impact
PRIORI- Mycket Betydande/ Mattlig Ingen/
TERING stor/ allvarlig Forsumbar
katastrof
Kritisk
o) 2 3 3
c
o
o
oo |
' 2 2 3 4
©
X
(7]
:g Medel
@ 2 3 3 4
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Lag

Beskrivning av incidentprioriteringsnivaer

Kategori

Bradska

Orsakar eller riskerar att orsaka vasentlig skada och oldagenhet
for Region Skanes verksamhet eller patientsakerhet. Paverkar
alla eller stor del av medarbetare i ett specifikt system eller
funktion eller stéller ett vasentligt geografiskt omrade utan
tillgang till systemstdd. Kan innebdara stora ekonomiska
konsekvenser for Region Skane och Region Skanes kunder.

Prioritet 2 Orsakar oldgenhet for Region Skanes verksamhet eller
(Hog) patientsdkerhet. Ett informationssystem ar nere och det finns
ingen dokumenterad l6sning pa felet. Incidenten paverkar en
hel arbetsgrupp, avdelning (exempelvis en
vardcentral), ett stort antal slutanvandare eller viktiga
funktioner.
Prioritet 3 En stérande incident som inte paverkar Region Skanes
(Medel) verksamhet.
Den har en operativ inverkan, men har ingen direkt inverkan pa
systemtillganglighet. Det finns en dokumenterad |6sning.
Prioritet 4 Har endast mycket liten eller ingen inverkan pa Region Skanes
(Lag) verksamhet. Ingen direkt inverkan pa medarbetares mojlighet
att utfora sitt arbete.

Krav pa avhjalpande atgarder

Varje forvaltning ska, om det inte uppenbarligen dr obehovligt, med hinsyn
till det ansvar forvaltningen har for system och funktioner faststélla
atgirdstider som utgdr grunden for de servicenivaavtal (SLA-avtal) som
tecknas. Forutom atgéirdstider kan dven andra krav stéllas pa exempelvis
svarstider och servicetider. Tider ska séttas utifran verksamhetens krav pa
tillgidnglighet, de konsekvenser otillgdnglighet leder till och de kostnader
som foljer. Atgirdstiderna ska hirledas till den incidentprioriteringsmatris
som anges ovan och som géller regionalt.

Andra skyddsatgarder

Krav pa konfidentialitet, tillgénglighet och riktighet kommer utifrdn
informationsklassificeringen. Dessa krav utmynnar inte endast i krav pa
leverantorer av IT-tjénster utan dar finns ofta andra atgérder som ror pa
fysiskt skydd, brandskydd, manuella reservrutiner, reservutrustning etc. Att
enbart forlita sig pa ett SLA-avtal och skyndsamma atgarder for
incidenthantering ar inte alltid tillrackligt for verksamheter som har mycket
hoga krav pa tillgdnglighet.
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Patientsakerhet

Patientsdkerhet 4r mycket viktigt att uppréatthalla for Region Skane. Rétt
prioritering av intrdffade incidenter har direkt koppling till patientsékerheten
da framforallt tillgdngligheten till system och riktigheten i information
upphdr, begrinsas eller blir felaktig nir incidenter intraffar. I
beddomningskriterierna som anges ovan finns darféor med bedomning av
vardskada. Om risk for vardskada foreligger ska incidenten automatiskt
prioriteras upp och hanteras med fortur framfor andra incidenter med lagre
prioritering.

SLA-avtal med leverantorer

Service Level Agreements (SLA) ér ett avtal mellan en tjinsteleverantor och
kund som beskriver vilken kvalitetsniva en leverans ska ha. I SLA-avtal
regleras bland annat vad som ska betraktas som fel och hur tillganglighet
ska berdknas. Avtalet kan dven reglera vilken niva tjdnsten ska halla i olika
delar och i olika avseenden samt vilken tillgdnglighet ett system ska ha
under en tidsperiod samt vilka sanktioner som utgar om SLA-avtalet bryts 1
nagot avseende.

De SLA-avtal som Region Skéne tecknar med leverantdrer av tjanster ska ta
hinsyn till denna instruktion pa sé sétt att leverantoren ska kunna atgérda
incidenter i enlighet med den prioritering en intréffat incident har.

I de fall leverantoren ska bedoma prioriteringen av incidenter ska det goras
enligt ovan beskrivna definitioner och prioriteringsmatris.

Problemhantering

Syftet med problemhantering &r att forhindra problem och ddrmed uppkomst
av incidenter, permanent 16sa dterkommande incidenter samt minimera
paverkan i de fall incidenterna inte kan forhindras. Problemprocessen soker
orsak till en eller flera incidenter och upprittar dérefter ett atgérdsforslag
som genomfors.

Driftorganisationen for IT ansvarar for att ndrmare definiera hur processen
for problemhantering definieras med utgangspunkt i denna instruktion och
nedan problemklassificeringsmatris med koppling till
incidentprioriteringsmatrisen.

Problemklassificering

Kategori Paverkan

Kritisk Problemet kan leda till en incident som prioriteras enligt niva 1 i
incidentprioriteringsmatrisen.

Hog Problemet kan leda till en incident som prioriteras enligt niva 2 i
incidentprioriteringsmatrisen.

Medel Problemet kan leda till en incident som prioriteras enligt niva 3 i
incidentprioriteringsmatrisen.

Lag Problemet kan leda till en incident som prioriteras enligt niva 4 i
incidentprioriteringsmatrisen.
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Bilaga 1 - Incidentkategorier

Foljande kategorier ska anvéndas vid kategorisering av incidenter.
Huvudkategorierna ar fasta men de exempel som anges under dessa kan
utokas i den méan det behovs och dr befogat.

Fysisk skada
Forlust av informationssidkerhet orsakas av avsiktliga eller oavsiktliga
fysiska tgirder. Det kan exempelvis rora sig om:
¢ Brand- eller vattenskador
e Manipulering och sabotage av utrustning
St6ld av utrustning
Forlust av utrustning, t.ex. borttappad dator, lagringsenhet (USB)

Fel i infrastruktur
Forlust av informationssékerhet orsakas av fel 1 de bassystem och tjénster
som ska stodja driften av informationssystem. Det kan exempelvis rora sig
om:

e Stromavbrott

¢ Kylningssystem

Fel i natverk
e Fel i komponenter i nidtverk eller kablage som innebér avbrott
e Fel i ndtverkstjanst (DNS, DHCP)

Hardvarufel
e Felkonfigurationer
e Fel skapade av uppdateringar

Mjukvarufel
e Mjukvarufel som exempelvis bugg
e Handhavandefel

Tekniskt angrepp
Forlust av informationssékerhet orsakas av att informationssystem angrips
genom nétverk eller andra tekniska hjdlpmedel. Angreppet sker genom
sarbarheter 1 konfigurationer, protokoll eller program vilket resulterar 1
onormal status for informationssystemet eller potentiell skada for dess
funktioner. Det kan exempelvis rora sig om:

e Internt angrepp

e Externt angrepp

e DoS-/DDoS- attacker

Region Skane
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Brott mot lagstiftning eller interna regelverk
Forlust av informationssikerhet orsakas av att det medvetet eller omedvetet
sker brott mot lagstiftning eller interna regelverk. Det kan exempelvis rora
sig om:

e Obehdrig anvindning av resurser

¢ Brott mot upphovsrittslagen

e Otillaten spridning/lagring av information

¢ Anvindning av annans inloggningsuppgifter eller e-tjdnstekort

e Anvindning av falsk identitet av patient eller kund

¢ Handhavandefel

Missbruk av funktioner
Forlust av informationssékerhet orsakas av avsiktligt eller oavsiktligt
missbruk av funktioner i informationssystem. Det kan exempelvis rora sig
om:
e Missbruk av dtkomstréttigheter for att genomf6ra atgarder som
normalt sett inte ingér 1 arbetsuppgiften
e Virdpersonal som tar del av patientjournaler trots att en vardrelation
saknas
e Nyttjandet av "temp-admin” fOr att installera otilldtna programvaror

Skadlig kod
Forlust av informationssikerhet orsakas av skadlig programvara eller
skadlig kod. Det kan exempelvis rora sig om:

e Virus

e Trojan

Oonskad e-post
e Phishing
e Spam

Kompromettering av information
Forlust av informationssékerhet orsakas av att informationen avsiktligt eller
oavsiktligt utsétts for risk. Det kan exempelvis roras sig om:

e Avlyssning

e Social manipulation (social engineering)

e  Stold/forlust/manipulering av information

e Kainslig information som blir publik
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Definitionerna ar hamtade fran SIS-TR 50:2015 — Terminologi for
informationssdkerhet. Nedanstaende definitioner dr utdrag ur denna for vissa
termer som forekommer 1 texten samt kompletterade.

KSM Omradet for krisberedskap,
sdkerhet och miljoledning
ESM Enheten for sdkerhet och intern

miljoledning

Hemlig uppgift/handling

Enligt offentlighets- och
sekretesslagen 15 kap. § 2.

Hot mojlig, oonskad hiindelse med
negativa konsekvenser for
verksamheten

Héndelse forekomst eller fordndring av
sarskilda omsténdigheter

Konsekvens resultat av en hiindelse

Informationssikerhet bevarande av konfidentialitet,

riktighet och tillginglighet hos
information

Informationssédkerhet ses som en
uppséttning sdkerhetsatgirder for
bevarande av egenskaper som
konfidentialitet, riktighet och
tillgéinglighet men dven
sparbarhet, autenticitet,
ansvarsskyldighet, oavvislighet och
auktorisation.
Informationssidkerhet omfattar
omradena administrativ sédkerhet
och teknisk sdkerhet.

Informationssikerhetsincident

enskild eller flera o6nskade eller
ovéantade
informationssidkerhetshindelser
som har negativa konsekvenser for
verksamheten och dess
informationssikerhet

Informationssdkerhetshindelse

bekriftad handelse som indikerar
ett brott mot
informationssidkerheten, styrande
dokument eller annat som tidigare
varit oként som kan vara
sikerhetsrelaterat

Informationstillgang

information, och resurser som
hanterar den, som &r av virde for en
organisation
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Exempel pa informationstillgangar
ar:

- information (patientjournal,
metodik, handling etc.)

- program (applikation,
operativsystem etc.)

- tjanster
(kommunikationstjanst,
abonnemang etc.)

- fysiska tillgangar (dator,
data-medier, lokala nitverk
etc.)

- personal och deras
kompetens, fardigheter och
erfarenheter

- immateriella tillgdngar
(rykte och image etc.)

Informationstillgangar kan vara av
fysisk eller logisk karaktér, eller

badadera.
Konfidentialitet skydd mot obehorig insyn
Riktighet skydd mot odnskad fordndring
SLA Service Level Agreements (SLA) ér

ett avtal mellan en tjinsteleverantor
och kund som beskriver vilken
kvalitetsniva en leverans ska ha.

Tillgénglighet atkomst for behorig person vid rétt
tillfdlle

Sparbarhet entydig hérledning av utforda
aktiviteter till en identifierad
anvindare

Sarbarhet brist i skyddet av en tillgang eller

av en sikerhetsatgédrd som kan
utnyttjas av ett eller flera hot
Tillgang allt som &r av vérde for en
organisation
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