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Instruktion for tillampning av riktlinjer for
informationssakerhet

Instruktionen utgar fran riktlinjer for informationssékerhet! som
Regionstyrelsen beslutat om. Instruktionen anger hur riktlinjernas krav ska
tillimpas med utgdngspunkt i den standard for informationssékerhet som
Region Skane foljer, SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002.
Instruktionens krav dr overgripande och uppfoljningsbara och for det
praktiska genomforandet kompletteras denna instruktion med ytterligare
instruktioner och handledningar inom specifika omraden.

Instruktionen dr en del 1 att nd de mal for informationssidkerheten som
Regionfullméktige och Regionstyrelsen beslutat om och slér bland annat
fast organisation, roller och ansvar och 6vergripande skyddsatgérder.

Héarmed beslutas att:

- Instruktion for tillimpning av riktlinjer for informationssékerhet
faststalls.

- Beslut om “Forslag till organisation for informationssékerhetsarbetet
i Region Skéne”, daterad 2009-12-21 med diarienummer 0900521
upphor att gilla.

- Beslut med rubrik “Fortydligande av organisation for
informationssékerhet™ daterad 2010-06-23 upphor att gélla.

- Beslut om ”Ledningssystem for informationssidkerhet 1 Region
Skéne”, daterad 2011-05-24 upphor att gilla.

- Beslut om "Regelverk for anvindning av IT-baserade verktyg i
Region Skane”, daterad 2016-12-08, dnr 1603091 upphor att gélla.

- Informationssidkerhetschefen har mandat att uppdatera instruktionen
och genomfora dndringar som endast innebdr mindre paverkan.

Alf Jonsson

! Beslutad av Regionstyrelsen 2017-12-07, dnr 1604263
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ror e-post och hemmakataloger som
tidigare fanns 1 RD-beslut ” Regelverk
for anvdndning av IT-baserade verktyg i
Region Skédne”.

2020-05-22 | Johan Reuterhdll | 5.2.2. om samverkan tas bort eftersom

RD fattat sérskilt beslut om detta. 12.1.9
Tillagg angéende e-post 1 tjénsten. |
Ovrigt mindre uppdateringar av text.
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1 Inledning och syfte

Syftet med instruktionen dr att specificera vilka dvergripande
sdkerhetsatgirder som ska vidtas inom de omraden som standarden for
ledningssystem for informationssékerhet, SS-EN ISO/IEC 27001 och SS-
EN ISO/IEC 27002, omfattar.

Standarden anger dvergripande vilka skyddsatgirder som ska finnas men
Region Skane behdver anpassa detta till sin egen verksamhet och finna en
lamplig niva utifrén organisationens forutsittningar. Region Skane ér i detta
avseende en mycket stor organisation med skiftande verksamhet dir kraven
pa skydd av information skiljer sig 4t mellan de olika verksamheterna.

Instruktionens krav dr uppfoljningsbara och ska ligga till grund for den
uppfoljning som ska goras bade centralt och inom varje forvaltning.
Instruktionens krav konkretiseras genom ytterligare instruktioner och
handledningar. Se nedan bild.

Riktlinje for informationssédkerhet
Overgripande krav painformationssikerhet

[ Kapitel 4 | [ Kapitel 8 ] | Kapitel 12 |
[ Kapitel 5 | [ Kapitel 9 ] Kapitel 13 |
1
[ Kapitel 6 \ \| [ Kapitel 10 | [ Kapitel 14 |
[ Kapitel 7\ NG Kapitel 11 |
‘\ \\

/ Instruktion fortillampning av \

riktlinjer for informationssikerhet
Overgripandel\krav nedbrutna i uppf®ningsbara atgarder

Kapitel 4 Kapitel 5

gl

Instruktioner
Praktiskt genomférande

2 Mal

Malet ér att hgja kvaliteten 1 Region Skanes informationshantering och
skapa forutsdttningar for enhetliga arbetssétt for att nd de mal for
informationssidkerhet som Regionfullmiktige och Regionstyrelsen beslutat
om.

3 Omfattning
Instruktionen ska efterlevas av samtliga forvaltningar. Instruktionen géller
dven 1 vissa delar de som arbetar pd uppdrag av Region Skéne som
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exempelvis privata vardgivare och konsulter som Region Skéne tecknat
avtal med.

4 Overgripande process e
Processen visar overgripande de klassificering
olika delarna for att uppné en god
informationssédkerhet. I processens 4

. p Félja upp Kartlagga
olika steg deltar flera delar av krav

organisationen.

Vidta Risk-
atgarder beddémning

4.1 Overgripande styrdokument

Sikerhetspolicyn® beskriver

Region Skénes syn pa Sakerhetspolicy
sakerhetsarbetet och de (Regionfullmaktige)
Overgripande principer som géller.

Sakerhetspolicyn beslutas av Riktlinje for
Regionfullmaktige. informationssikerhet
Riktlinje for informationssikerhet (Regionstyrelsen)
konkretiserar sdkerhetspolicyn

avseende grundldggande delar Instruktioner och anvisningar
inom informationssékerhet. fér informationssakerhet
Riktlinjen beslutas av (Regiondirektdren)
Regionstyrelsen.

Instruktioner och anvisningar for informationssékerhet anger hur arbetet ska
bedrivas utifran sékerhetspolicy och riktlinjerna. Instruktioner och
anvisningar beslutas av Regiondirektoren.

5 Roller och ansvar

I enlighet med vad som giller f6r 6vrig verksamhet, dr ansvaret for
informationssdkerheten kopplat till det delegerade verksamhetsansvaret. Det
innebdr att varje anstdlld som &r ansvarig for en verksambhet eller fér ett
delegerat verksamhetsansvar ocksé ar ansvarig for att
informationssiakerheten uppratthélls och efterfoljs i denna verksambhet.
Utover ovan har nedan roller ett sirskilt ansvar.

5.1 Roller och ansvar i tjanstemannaorganisationen

5.1.1  Regiondirektor
Beslutar om regiondvergripande instruktioner och anvisningar.

2 Regionfullmaktige 2017-06-20, § 56, dnr 1701090
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Beslutar om informationségare for regiongemensamma
informationstillgangar

5.1.2  Forvaltningschef

Forvaltningschef har, inom sin forvaltning, ansvaret for att utforma och
kommunicera innehéllet i styrande dokument for informationssékerhet,
verkstélla och folja upp beslut samt ansvara for att all informationshantering
sker 1 enlighet med faststillda styrande dokument.

Forvaltningschef ska inom sin forvaltning utse
informationssékerhetssamordnare som har ett tydligt mandat och uppdrag
att leda, samordna och f6lja upp forvaltningens informationssékerhetsarbete.

5.1.3  Informationsigare

Informationségaren har ansvar for informationstillgangar och beslutar om
informationshantering inom ramen for befintlig lagstiftning och interna
regelverk. Informationséigarens ansvar beskrivs i sirskilt beslut’ om
informationsigare.

Informationsédgare som inte ar forvaltningschef ska inom sin organisation
utse informationssékerhetssamordnare.

5.1.4  Systemigare

Systemégare har det Gvergripande ansvaret for system. System kan
innehalla information som tillhor en eller flera informationsigare.
Systemégaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststillts av informationségare.
Systemégares ansvar finns i bilaga 1.

5.1.5 Informationssikerhetssamordnare
Informationssidkerhetssamordnare ska leda, utveckla, samordna och f6lja
upp informationssékerhetsarbetet utifran regiondvergripande styrande
dokument.

Informationssékerhetssamordnares ansvar finns i bilaga 1.

5.1.6  Organisation for informationssikerhet

Inom respektive forvaltning ska finnas en organisation som hanterar fragor
om informationssikerhet inklusive dataskydd. Forvaltningen ska avsitta
tillrackligt med resurser for att arbetet ska kunna bedrivas effektivt.
Storleken pé organisationen avgors utifran forvaltningens storlek samt
méngden och kénsligheten 1 den information som hanteras.

Det ar av vikt att organisationen for informationssékerhet har koppling till
ledningen i forvaltningen for effektiv rapportering och eventuella beslut om
atgirder.

Se dven beslut* av Regiondirektdren rorande dataskyddsorganisation.

3 Beslut om informationsigare, daterat 2018-05-22, dnr 1800025
4 Beslut om dataskyddsorganisation i Region Skane, dnr 1800025, daterat 2018-05-31
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5.1.7  Informationsanvindare

Informationsanvindare dr samtliga personer som 1 sin yrkesutévning
hanterar information i Region Skéne, vilket inkluderar sévil anstidllda som
andra anvéndare. Informationsanvindarnas medverkan och engagemang &r
visentligt for en effektiv informationssékerhet. De ska vara medvetna om
sin skyldighet att ta del av och f6lja beslut liksom att rapportera
informationssikerhetsincidenter.

5.2 Samordning och uppfoéljning

5.2.1 Informationssikerhetsrad

Det ska finnas ett informationssdkerhetsrdd som har till uppgift att stddja,
samordna och f6lja upp Region Skanes informationssédkerhetsarbete pa en
overgripande nivi. Radet ska frimja erfarenhets- och kunskapsutbyte,
bevaka vilket behov av stod som finns i verksamheterna och foresla
forbéttringar, forankra och samordna viktiga
informationssdkerhetsaktiviteter samt folja upp efterlevnaden av Region
Skanes riktlinjer for informationssékerhet.

Utover informationssdkerhetschefen ska radet bestd av
informationssdkerhetssamordnare fran respektive forvaltning. For att frdmja
ett enhetligt arbete, kunskapsutbyte och synkronisering av insatser ska dven
dataskyddsombudets representanter delta vid behov.
Informationssékerhetsradet leds av informationssékerhetschefen.

6 Utbildning

Utbildning krévs for ett framgangsrikt och effektivt
informationssdkerhetsarbete. Ett hogt sdkerhetsmedvetande hos personalen
med aktuella kunskaper om lagar och regler och hur informationen ska
skyddas &r det mest effektiva sittet att skydda informationen. Darfor ska
utbildning vara en hogprioriterad del av informationssékerhetsarbetet. Vid
utbildningar av chefer och medarbetare, vare sig det ar for nyanstéllda eller
redan anstéllda ska utrymme ges for att informera om informationssakerhet.
Informationssékerhetssamordnarna har en viktig roll i genomforandet av
detta inom varje forvaltning. Utbildningarna ska anpassas efter malgruppen.
Det ska dven finnas e-utbildningar 1 den utstrickning som dr lamplig med
avseende pa méalgrupper med olika arbetsuppgifter och arbetsomraden.
Genomforande av utbildningar ska samordnas mellan de expertfunktioner
som paverkar kraven pé informationshantering mest, d.v.s. regionarkivarien,
dataskyddsombudet och informationssdkerhetschefen.

7 Externa leverantorer

Om Region Skane anvénder externa leverantorer ska skriftligt avtal reglera
nodvindiga roller och kontaktytor som mojliggor for Region Skéne att styra
och f6lja upp leverantorens informationssidkerhetsarbete och efterlevnad av
informationssdkerhetskrav. Med externa leverantorer avses dven andra
regioner. Hér ska sérskilt noteras skyldigheten enligt
dataskyddsforordningen att ha ett s.k. personuppgiftsbitrddesavtal nér en
part behandlar personuppgifter pa uppdrag av en annan part vilka ofta &r
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fallet nér det handlar om externa leverantorer som lagrar eller behandlar
Region Skanes information.

Se d@ven Regiondirektorens beslut om Instruktion for Region Skanes
behandling av personuppgifter”.

8 Bedomning och hantering av risker
I takt med att omvérlden och den interna verksamheten foridndras si
fordndras dven behovet av skyddsétgarder. Region Skane behover dérfor ha
god kunskap om de hot, risker och sérbarheter som paverkar oss eller som
kan komma att paverka oss. Detta dstadkoms genom omvirldsanalys och
genom att arbeta systematiskt med riskbedomningar.
Region Skanes arbete med riskbeddmningar regleras bland annat i
- Lag(2018:1174) om informationssékerhet for samhéllsviktiga och
digitala tjénster
- Dataskyddsforordningen
- Sidkerhetsskyddslag (2018:585)
- Lag (2006:544) om kommuners och landstings atgérder infér och vid
extraordinira hindelser i fredstid och hojd beredskap
- Myndigheten for samhéllsskydd och beredskaps foreskrifter om
landstings risk- och sérbarhetsanalyser (MSBFS 2015:4)
- Socialstyrelsens foreskrifter och allmidnna rad om journalféring och
behandling av personuppgifter i hidlso- och sjukvérden (HSLF-FS
2016:40)

8.1.1  Varje verksamhet ska genomfora och dokumentera analyser
avseende vilka risker som kan paverka informationssikerheten, och
utifrdn dessa analyser vidta ldmpliga skyddsatgérder.

8.1.2  Riskbeddmning ska, om inte sdrskilda skil foreligger, ske med
delprocesserna riskidentifiering, riskanalys samt riskutvérdering
och genomf0ras i enlighet med géllande instruktioner for
genomforande av riskbedomningar inom informationssikerhet.

8.1.3  For varje risk som identifieras under riskbeddmningen ska ett
riskhanteringsbeslut fattas. Riskhanteringsbeslut som innebér att
risk inte kan godtas ska leda till dtgdrdsplan for att minska risken
till godtagbar niva.

8.1.4  Riskbedomning och riskhantering ska vara en kontinuerlig process
och stodja informationssidkerhetsarbetet. Riskbeddmningar ska
revideras ndr forutsittningar visentligen foréndras.

8.1.5  Genomford informationsklassificering, riskbeddomning och
riskhanteringsbeslut ska lagras pa plats som anvisas av
informationssdkerhetschefen.

3 Diarienummer 1800025, daterad 2018-06-25
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9 Overgripande informationssakerhetsatgarder
Riktlinjen utgér fran standarden for informationssékerhet SS-ISO/IEC
27002. Fran kapitel 10 redovisas overgripande skyddsatgiarder med
utgdngspunkt i ”SS-ISO/IEC 27002 — Riktlinjer for
informationssékerhetsatgirder”.
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10 Personalsakerhet

10.1 Fore anstallning

10.1.1

10.1.2

Arbetssokandes formella meriter (sdsom utbildning,
yrkeslegitimation, referenser etc.) ska kontrolleras och den
arbetssOkandes identitet ska verifieras. Vid rekrytering till sérskilt
informationssikerhetskritiska arbetsuppgifter ska fler och mer
detaljerade kontroller §vervagas.

Innan anstdllning eller annat deltagande i verksamhet som innebér
tillgang till sekretessbelagda uppgifter med betydelse for Sveriges
sakerhet ska sdkerhetsprovning med registerkontroll goras.
Sakerhetsskyddschefen ska 1 dessa fall kontaktas.

10.2 Under anstallning

10.2.1

10.2.2

Anstidllda ska i samband med rekrytering samt kontinuerligt under
anstéllningstiden goras medvetna om sitt ansvar for
informationssdkerhet och tillimpliga lagkrav, t.ex. betrdffande
allménna handlingar och sekretess.

Anstillda ska goras medvetna om att bristande efterlevnad av
géllande regler for informationssidkerhet och sekretess kan utgora
brott, bdde mot géllande lagstiftning samt mot anstillningsavtalet.
Ytterst kan detta leda till uppsidgning eller avsked.

10.3 Sekretess

10.3.1

10.3.2

10.3.3

I det fall information som omfattas av sekretess ska hanteras av
anstéllda ska erinran om sekretess ske dar medarbetaren informeras
om vilka skyldigheter som foljer av lag.

Sekretessen omfattar inte enbart den som é&r anstélld av Region
Skéne eller dess bolag. Vid anlitande av konsult eller annan extern
uppdragstagare ska det klargoras om han eller hon deltar i
verksamheten pa samma sétt som en anstélld i Region Skane.

Deltar personen inte i verksamheten pa sddant sitt att offentlighets-
och sekretesslagen blir tillamplig, ska tystnadsplikten regleras
civilrdttsligt, det vill sidga i avtal samt informeras om konsekvenser
av bristande efterlevnad.

10.4 Utbildning

104.1

Anstdllda inom Region Skéane ska fa den utbildning 1
informationssidkerhet som kravs for att de ska kunna utfora sina
arbetsuppgifter pa ett sdkert sdtt. Utbildningens omfattning ska vara
anpassad till det ansvar och de befogenheter som géller for
befattningen. Detsamma géller dven vid forflyttning och
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omplacering av redan anstéllda och nér tillféllig personal och
externa konsulter anlitas.

10.4.2 Anstéllda ska minst ha genomgatt den grundlaggande e-
utbildningen i informationssikerhet.

10.5 Avslut eller andring av anstallning

10.5.1 Det ska finnas en faststilld rutin for hantering av personal som
avslutar sin anstdllning. Rutinen ska sékerstélla att ansvarsuppgifter
avldmnas och att atkomstréttigheter upphor vid anstéllningens slut.

11 Hantering av tillgangar
11.1 Férteckning 6ver viktiga informationstillgangar

11.1.1 Respektive chef ska ha en forteckning dver viktiga
informationstillgdngar inom sin verksambhet.

11.2 Klassificering av information

11.2.1 Respektive informationstillgang ska tilldelas en
informationssidkerhetsklass som motsvarar dess betydelse for den
aktuella verksamheten och de legala krav som finns.

11.2.2  Vid informationsklassificering ska Region Skanes géllande
informationsklassificeringsmodell anvindas.

11.2.3 Informationsklassificering ska baseras pa sikerhetsaspekterna
konfidentialitet, riktighet och tillganglighet. Nivdbestimningen ska
utgé frin de konsekvenser som obehorig atkomst, bristande
riktighet och bristande tillgéinglighet till informationstillgang ger
upphov till.

11.3 Markning av information

11.3.1 Markning av information &r en forutsittning for att information ska
hanteras rétt vid informationsdelning. Méirkning av information ska
ske med utgangspunkt i Region Skénes
informationsklassificeringsmodell®. Detta ska gilla for information
1 sévil fysisk som elektronisk form.

11.4 Hantering av information som omfattas av sekretess
En offentlig verksamhets informationshantering styrs av ett omfattande
regelverk, déribland grundlagarna.

6 Se RD-beslut om Instruktion for informationsklassificering, 2018-10-15
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Alla handlingar som upprittas eller inkommer till en myndighet &r i princip
allmédnna och normalt offentliga och ska vara tillgdngliga for allménheten.
Det finns dock allménna handlingar dir uppgifter sekretessmarkerats och
som behover hanteras pa sédkert sitt.

11.4.1 Det ska finnas styrande dokument for utlimnande av information. I
dessa ska det framga vem eller vilka som har rétt att fatta beslut om
ett utlimnande och vem som fattar beslut om att inte 1dmna ut en
allmén handling.

11.4.2 Det ska finnas styrande dokument som reglerar pa vilket satt
sakerhetsskyddsklassificerade uppgifter och handlingar som
omfattas av sékerhetsskyddslagen praktiskt ska hanteras.

11.5 Personuppgifter

11.5.1 Om personuppgifter behandlas omfattas behandlingen av
dataskyddsforordningen. Innan behandling av personuppgifter far
ske kan sérskilda skyddskrav behdva vidtas. Vilka kraven ar ska
avgoras med stdd av underlag fran informationsklassificering och
genomforande av konsekvensbedomning (DPIA).

11.6 Skyddade personuppgifter

Skyddade personuppgifter innebér att personer som lever under hot fér ett
okat skydd. Det finns tre typer av skyddsatgérder i folkbokforingen;
sekretessmarkering, skyddad folkbokforing och fingerade personuppgifter.

11.6.1 Alla personer ska kunna kénna sig trygga med att deras
personuppgifter inte kommer 1 ordtta hinder. Informationsutbyte,
elektronisk eller icke-elektronisk, far inte leda till att skyddade
uppgifter rojs.

11.6.2 Det ska finnas styrande dokument som reglerar hur skyddade
personuppgifter ska hanteras.

11.6.3 Personuppgifter som dr skyddade ska vara tydligt mérkta sa att
detta framgar for personer som hanterar dem.

11.6.4 Vid utveckling och forvaltning av informationssystem ska
hantering av skyddade personuppgifter beaktas sérskilt.
Informationssystem ska utformas sd att endast de som har behov far
tillgang till sddana uppgifter.

11.7 Sammanstallning och analys

11.7.1 Vid sammanstéllning och analys av stora méngder personuppgifter
inom hélso- och sjukvérden ska informationsklassificering och
riskanalys alltid genomf6ras och dokumenteras. Den information
som sammanstills och analyseras liksom den information som blir
resultat av den ska ha tillrackligt skydd fran insamling till fardigt
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resultat. Informationsigare fattar beslut om hur informationen ska
hanteras. Beslutet ska dokumenteras.

11.8 Hantering av lagringsmedia

Med lagringsmedia avses media dir information finns. Det kan rora sig om
harddiskar, papper, USB-minnen, minneskort m.m. Vid férvaring och
transport av lagringsmedia ska skyddet motsvara det skyddsvirde som
informationen har utifrdn den informationsklassificering som genomforts.

11.8.1

11.8.2

11.8.3

11.8.4

Lagringsmedia som innehéller skyddsvérd information ska skyddas
mot obehdrig atkomst, missbruk eller forvanskning under transport.

Om transport av lagringsmedia sker med transportforetag ska
sddana dtgarder vidtas som skyddar informationen och som
sakerstéller att endast ritt mottagare kan ta emot lagringsmediet.

Nir fasta eller 16stagbara lagringsmedier som innehaller eller kan
innehalla personuppgifter, information som omfattas av sekretess
eller av andra anledningar kan vara kénslig ska gallras, utrangeras,
kasseras, siljas eller pa annat sitt lamna verksamheten ska
lagringsmedierna fOrstoras alternativt raderas pd ett sddant sétt att
uppgifterna inte kan aterskapas. Detta géller &ven om
informationen &r krypterad.

For hantering av lagringsmedia som innehaller
sakerhetsskyddsklassificerade uppgifter finns sérskilda
hanteringsregler som ska foljas. Sékerhetsskyddschefen ska
kontaktas om osdkerhet rader kring hanteringen.

12 Anvandning av informationssystem

12.1 Generella regler

Med godkénd utrustning och godkénda tjénster nedan avses sddan
utrustning och sédana tjanster som godkints av informationsigare eller
systemagare.

12.1.1

12.1.2

12.1.3

Region Skanes resurser (datorer, mobila enheter, ndtverk och
kringutrustning) dr avsedda att anvidndas som arbetsredskap vid
tjdnsteutdvning. Privat anvindning &r tillten 1 sddan omfattning att
det inte inkrédktar pd arbetet eller medfor onddiga risker eller
kostnader for Region Skéne.

Information ska sparas pa anvisad plats. For information som
omfattas av sekretess finns sérskilda krav pé skydd och endast
godkénda tjanster och lagringsytor fir anvéndas. Detta giller 4ven
sakerhetskopior.

Till Region Skénes nétverk, datorer, mobila enheter far anvandare
endast ansluta utrustning som godkénts.
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12.1.5

12.1.6

12.1.7
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Information som roér Region Skanes verksamhet ska som regel
bearbetas och lagras med hjélp av informationssystem som
godkiénts av Region Skane.

Vilken slags information som fér bearbetas, lagras, eller
kommuniceras i ett system ska framga av systemdokumentationen
for systemet.

Informationssystemens skyddsmekanismer och
sakerhetsprogramvaror ska héllas uppdaterade och far inte kringgas
eller inaktiveras.

Anvindare ska hantera utrustning pé ett sitt som minimerar risken
for att obehoriga far tillgang till utrustningen, att den stjils eller gar
forlorad pa annat sétt.

Anvindare far endast installera och anvidnda programvaror eller
system som godkénts av Region Skéne.

Privata e-postadresser fér inte anvédndas 1 yrkesutdvningen. I
yrkesutdvningen ska e-postadress som tilldelats i tjinsten anvindas.

Patientuppgifter, kénsliga personuppgifter och annan information
som omfattas av sekretess eller 1 ovrigt dr skyddsvird fér inte
skickas via e-post, internt eller externt, utan godkand kryptering.

12.2 Anvandaridentiteter, I6senord och e-tjanstekort

12.2.1

12.2.2

12.2.3

Anvéndaridentiteter, 16senord och e-tjanstekort dr personliga och
fér inte lanas ut.

Anvéndare ansvarar for att anvindaruppgifter (till exempel
16senord och pin-kod) inte blir kdnda for andra. I de fall
anvandaruppgifter blir kinda for andra ansvarar anvéndaren for att
de utan drdjsmal byts i1 aktuellt system.

Vid misstanke om att ett 16senord eller pin-kod blivit kdnd for
andra ska losenordet eller pin-koden &dndras. Om ett e-tjanstekort
tappats bort ska det omgdende rapporteras sa att det kan spérras och
bytas ut.

12.3 Kontrollatgarder

12.3.1

Information om vad som sker 1 it-system och pa anvéndares dator
loggas. Loggning gors for driftovervakning och felsokning men
kan dven goras for uppfoljning av att interna styrande dokument
foljs samt for att identifiera hot (t.ex. intrangsforsok och skadlig
kod) som kan utgora en fara for Region Skanes
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12.3.6
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informationstillgangar.

For e-post finns loggar om bland annat mottagare, avsandare,
tidpunkt och dmnesrad. For internetanvéndning loggas interna och
externa [P-adresser samt tidpunkt.

Kontroller kan ske av tekniska och sidkerhetsméssiga skél for att ta
fram statistik eller for att utreda misstanke om brott, misstanke om
att anvandaren brutit mot interna styrande dokument samt
misstanke om att arbetstagaren allvarligt missbrukat arbetsgivarens
fortroende. Verksamhetschef beslutar i enskilda drenden om
kontroll. Vid behov kan samrad ske med enheten for juridik
och/eller HR-funktion.

Under vissa omstidndigheter kan arbetsgivaren behdva komma &t
innehéllet i en enskild medarbetares hemmakatalog. Dessa tillfallen
kan vara att medarbetaren slutat och inte dverlamnat handlingar
som Region Skéne behdver, ndgon begir ut en handling och
handlingen finns i medarbetarens hemmakatalog och medarbetaren
ar otillgénglig eller det finns misstanke om brott, bdde mot
lagstiftning och interna styrande dokument som gor att
arbetsgivaren behdver atkomst till hemmakatalogen.
Verksamhetschef beslutar i enskilda drenden om kontroll. Vid
behov kan samrad ske med enheten for juridik och/eller HR-
funktion.

Regiondirektoren eller den Regiondirektdren utser i sitt stélle
beslutar om sérskild kontroll ska ske av sikerhetsloggar i central
IT-infrastruktur 1 syfte att identifiera och oskadliggdéra hot mot
Region Skanes informationstillgdngar, exempelvis olaga
dataintrang, skadlig kod, 6verbelastningsattack m.m. Privata
vérdgivare och andra som genom avtal dr bundna av dessa riktlinjer
ar skyldiga att bista i detta arbete.

Anslutning till Region Skanes nétverk kan stangas av om
anslutningen utgdr hot mot Region Skénes informationstillgangar,
exempelvis olaga dataintrang, skadlig kod, 6verbelastningsattack
m.m. Innan beslut om avstidngning fattas ska riskerna med
avstdngningen ha analyserats. Beslut om avstidngning fattas av
Regiondirektoren eller den Regiondirektoren utser 1 sitt stélle.

13 Atkomst till information

13.1 Styrning av atkomst till elektronisk information

13.1.1

All tillgang till elektronisk information inom Region Skéne ska
styras med hjilp av administrativa och tekniska skyddsatgérder sa
att endast behoriga far tillgang till informationssystem.
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13.1.6

13.1.7

13.1.8

13.1.9

13.1.10

13.1.11
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Behdrigheter ska vid varje tillfalle baseras pa aktuella
arbetsuppgifter.

Innan en anvéndare tilldelas atkomstrattighet ska en behovs- och
riskbedomning goras.

Tilldelning av atkomstréttigheter ska dokumenteras och
regelbundet foljas upp. Detta ska dven ske efter varje storre
organisations- eller systemforéndring.

Atkomst med utvidgade rittigheter, si kallade
administratorsréttigheter, ska begrinsas till sa f4 personer som
mojligt och baseras pa aktuella arbetsuppgifter.

Varje anvindares identitet ska verifieras. Detta sker genom
autentisering, det vill sdga verifiering av anvdndarens identitet. Alla
anvandare ska ha en unik identitet. Det grundliggande kravet pa
utformningen av identiteter &r att de ska vara spérbara till en fysisk
person.

e-Tjanstekort med pin-kod eller annan godkénd autentisering ska
anvindas fOr att faststilla en anvéndares identitet . For information
med ligre skyddskrav och nér det inte 4r mdjligt att anvinda
tvafaktorsautentisering kan andra metoder anvdndas om riskerna
analyserats och bedomts vara acceptabla.

Atkomst ska loggas och tilldelade rittigheter foljas upp for att
sakerstilla att endast behoriga anvdndare har dtkomst till
information.

Loggar ska vara skyddade mot obehorig dtkomst och manipulation.
Loggarna ska omfattas av faststdllda rutiner for sékerhetskopiering
och arkivering.

Systematiska och regelbundna stickprovskontroller av loggar ska
goras enligt faststdllda styrande dokument. Av dessa ska framgé
vad som ska loggas, hur ofta loggarna ska granskas, vem som ska
utfora granskningen samt vad som ér att betrakta som dvertradelse.
Vidare ska det finnas regler for hur 6vertradelser hanteras.

For system som innehaller personuppgifter eller uppgifter som
omfattas av sekretess, bor loggarna analyseras med hjélp av
automatiserade verktyg med koppling till larm nér gransvirden
overskrids. Om detta inte dr mdjligt ska manuella kontroller goras.
Extra vikt ska ldggas vid uppfoljning av konton med hoga
behorigheter.
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13.2 Extern informationsanvandning

13.2.1 For informationsanviandare som ges dtkomst till Region Skanes
icke-publika informationstillgdngar fran miljoer utanfér Region
Skanes kontroll, ska sérskilda krav stéllas pa autentisering av
anvéindare och utrustning, liksom pé kryptering.

13.2.2  Personuppgifter i hédlso- och sjukvérd (patientuppgifter) eller andra
uppgifter med hoga skyddskrav ska krypteras med relevant metod
och endast vara tillgidngliga genom stark autentisering. Undantag
kan under vissa forutsittningar goras for kallelser och paminnelser
via sms och e-post.

13.3 Styrning av atkomst till icke digital information

13.3.1 Skyddsvard icke digital information ska omgérdas av
skyddsétgarder vid all hantering, det vill séga kopiering,
distribution, fordndring, ldsning, makulering, forvaring och
arkivering.

14 Fysisk och miljorelaterad sakerhet

14.1 Generella regler for fysisk sakerhet

14.1.1 Nivan pa det fysiska skyddet av tillgangar ska baseras pa
genomforda riskanalyser och sté i proportion till identifierade
risker. Grundregeln dr att information aldrig ska ldmnas oskyddad.

14.1.2 System och utrustning som ar kénslig 1 sig sjilv eller behandlar
information som omfattas av sekretess eller av andra skl &r
kénslig, ska placeras sa att tilltrade minimeras och utformningen av
lampliga skyddsatgéirder underléttas.

14.1.3 Kiritiska informationstillgdngar ska inrymmas 1 sékra utrymmen.

14.1.4 Tilltradeskontroll till viktiga byggnader och lokaler ska finnas, for
att sdkerstélla att endast behorig personal ges tilltride.

14.1.5 Fysiska sdkerhetsatgérder for information, system och utrustning
ska samordnas med fysisk sidkerhet och sékerhetsitgarder for
patienter, resendrer och andra brukare dér sd ar tillampligt.

14.2 Sakra utrymmen

Med sdkra utrymmen avses utrymmen som dr speciellt planerade och
uppbyggda for att uppfylla hoga krav pa otillaten dtkomst, skada och
storning. Skydd av sddana utrymmen ska utformas i proportion till
forekommande risker och ska omfatta skal- och brandskydd,
sakerhetssparrar och tilltrddeskontroller.
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Skalskyddet ska anpassas till sdkerhetskrav for tillgdngarna inom
skalskyddet och resultatet av en
riskbedomning/sikerhetsskyddsanalys. Branschnormer ska foljas.

For att sikerstilla att endast behorig personal ges tilltrade till
sakrade utrymmen, ska dessa skyddas med lampligt skalskydd och
tilltradesbegrénsningar.

For att mojliggdra loggning av in- och utpasserande ska
kontrollsystemen vara kopplade till individuella passagekort eller
koder.

Elektronisk utrustning ar kénslig for brand, annan
temperaturhdjning och rok. Det dr viktigt att ett indamalsenligt
skydd finns i de utrymmen déir saddan utrustning finns.

Ror, dir vatten star under tryck, bor inte finnas i sédkra utrymmen.
Vitskelarm ska finnas, om det i utrymmet finns rordragningar
innehallande vatten, eller om det av andra orsaker finns risk for
vattenskada.

14.3 Reservkraft och avbrottsfri kraft

14.3.1

14.3.2

14.3.3

Verksamhetskritiska system och verksamhetsstillen med starkt
beroende av elforsorjning ska vara forsedda med reservkraft.

System och annan elektronisk utrustning bor skyddas mot elavbrott
och andra stérningar i elforsérjningen. Stromforsorjning av
verksamhetskritiska system och utrustningar bor ske via avbrottsfri
kraft (UPS), som 1 sin tur bor anslutas till reservkraft.

Tester ska goras regelbundet for att sdkerstilla att overgangen till
reservkraft fungerar. Risker rorande den elektromagnetiska miljon
bor beaktas.

14.4 Sakerhet for tillgangar utanfor egna lokaler

14.4.1

Risker i samband med hantering av system och utrustning och
andra tillgdngar utanfor de egna lokalerna ska beaktas och
nodvindiga skyddséatgarder vidtas. Styrande dokument ska
faststéllas for sddan hantering.

15 Driftsakerhet

15.1 Generella krav pa systemmiljo

15.1.1

Region Skane ska som regel ha en systemmiljo med atskilda
produktions-, utvecklings-, test-, acceptanstest-, och
utbildningsmiljoer. Sékerhetsreglerna for produktionsmiljoer ska i
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relevanta delar dven gilla for utvecklings- och
acceptanstestmiljoer.

Region Skane har en systemmiljo med industriella informations-
och styrsystem, t.ex. SCADA-system. Dessa system och
anslutningar ska vara kartlagda.

15.2 Systemforvaltning

15.2.1

15.2.2

15.2.3

15.2.4

For att upprétthalla séker och tillforlitlig tillgéng till information,
ska administration, drift och underhéll av system ske pa ett
strukturerat och systematiskt sitt, enligt en faststdlld modell for
systemforvaltning.

System ska ha faststéllda och aktuella rutiner for administration,
drift och underhall, dokumenterade i en systemforvaltningsplan.
Planen ska sdkerstélla att systemen hanteras pa ett enhetligt och
informationssidkerhetsméssigt korrekt sitt och att beroendet av
enskilda personers kunskaper minskas.

Beskrivning av systemets &ndamal och kraven utifran
informationssikerhetsklass ska finnas i systemdokumentationen,
hallas aktuella och uppdateras om
informationssidkerhetsklassningen éndras.

Informationsklassificering och riskhantering’ ska genomforas
regelbundet och innan viktiga fordndringar genomfors, for att
utviardera kraven pa skydd. Utifran dessa analyser ska lampliga
skyddsétgdrder vidtas for att faststdlld skyddsniva ska fa avsedd
effekt. I analyserna ska ingéd kontroll av att systemen foljer interna
och juridiska krav.

15.3 Systemdokumentation

15.3.1

15.3.2

15.3.3

Det ska finnas systemdokumentation® for varje system.
Dokumentationen ska normalt besté av system-, drift- och
anvindardokumentation, och utformas enligt krav i géllande styr-
och forvaltningsmodell.

Systemdokumentation ska vara fullstindig och aktuell. Andring i
dokumentationen ska ske enligt faststéllda rutiner.

Det ska finnas en kopia av systemdokumentationen, liksom av
andra, for systemets anvindning och drift, viktiga dokument. Dessa
kopior ska forvaras skilda fran originalen i annan brandcell eller

7 Krav enligt bland annat 3 kap. 7, 10 §§ HSLF-FS 2016:40
8 Krav enligt bland annat 3 kap. 8 § HSLF-FS 2016:40 nir det giller behandling av
personuppgifter inom hélso- och sjukvérd
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annan byggnad och de ska vara adtkomliga &ven om systemet de
normalt sett forvaras pa ar otillgingligt.

Delar av systemdokumentationen som innehaller kinslig
information, till exempel om systemets sékerhetsfunktioner, ska
forvaras sa att den endast ar atkomlig for behorig personal.

I systemdokumentationen ska det framga hur informationen ska
bevaras och gallras samt vilken bevarande- och gallringsplan som
géller for systemet.

15.4 Sakerhetsuppdateringar

15.4.1

Leverantorers sédkerhetsuppdateringar ska installeras skyndsamt.
For att sékerstilla att driften inte paverkas negativt ska
sdkerhetsuppdateringarna testas och analyseras innan de installeras
1 produktionsmiljon.

15.5 Skydd mot skadlig kod

15.5.1

15.5.2

System och utrustning som kan drabbas av skadlig kod, ska
skyddas. Kontrollen ska ske obligatoriskt och automatiskt.
Skyddsmekanismerna ska automatiskt uppdateras l6pande, for att
garantera generellt och aktuellt skydd.

Forekomst av skadlig kod ir att beteckna som
informationssédkerhetsincident och ska rapporteras.

15.6 Styrning av andringar i system

15.6.1

15.6.2

15.6.3

15.6.4

15.6.5

Andringar i eller kring ett system ska planeras. Innan
andringsbeslut fattas ska riskbedomning ske.

Beslut om édndringar i eller kring ett system ska fattas av
systemdgaren 1 enlighet med informationségarens faststillda krav
gillande dndamdl och krav pé informationssikerhet. Beslut om
andringar som visentligen avviker fran faststillt andamal for ett
system eller pd annat sdtt kan pdverka informationssidkerheten ska
fattas av informationségaren.

Samtliga dndringar ska kunna hérledas till en ansvarig bestéllare.
Rutiner ska faststillas for &ndringshantering och testning, och ska
vara kénda av berorda personer. Rutinerna ska dven sékerstilla att

det ar mojligt att aterga till laget fore dndringen.

Andringar, som bedéms kunna péverka informationssikerheten,
ska testas 1 separat testmiljo innan de infors i produktionsmiljo.
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15.7 Felhantering

15.7.1 Allvarliga storningar i produktionsmiljo kraver ofta att atgérder
genomfors omgaende och att faststillda rutiner for
andringshantering inte kan foljas. Sddana akuta dndringar ska
dokumenteras och i efterhand f6ljas upp enligt rutinen for
andringshantering.

15.8 Kapacitetsplanering

15.8.1 Kapacitetsplanering som syftar till att férutse och forebygga
kapacitets- eller prestandaproblem ska ske. Regelbunden mitning
och uppfoljning av kapaciteten ska genomforas. Detta dr sirskilt
viktigt for de system som stodjer samhallsviktig eller
verksamhetskritisk verksamhet.

15.9 Sakerhetskopiering och aterlasning av data

15.9.1 Sikerhetskopiering av information och programvara ska utforas
regelbundet, med frekvens och omfattning anpassad till
verksamhetskrav respektive legala krav.

15.9.2 Tester for att dterskapa information fran sékerhetskopior ska
genomforas regelbundet och resultatet ska dokumenteras.

15.9.3 Sikerhetskopior och original ska forvaras 1 olika byggnader eller
brandceller och med skyddsétgarder som dverensstimmer med
informationens klassificering.

15.10 Driftovervakning

15.10.1 System som stddjer samhillsviktig eller verksamhetskritisk
verksamhet ska driftovervakas kontinuerligt och hdndelser ska
loggas for att minimera avbrott och andra
informationssédkerhetsincidenter. Loggar ska skyddas mot radering,
manipulation och obehorig dtkomst.

15.10.2 Behovet av och rutiner for loggning och uppfdljning av loggar
(analys) ska faststillas av informationsdgaren. Lagkrav som ar
tillampliga pa 6vervakningsaktiviteterna ska f6ljas. Omraden som
ska dvervégas ar till exempel behorig atkomst, privilegierade
aktiviteter, obehdriga atkomstforsok, systemlarm, dndringar eller
forsok till andringar av sdkerhetsinstillningar.

15.11 Drift hos extern part

Innan lagring eller behandling av kénsliga personuppgifter eller information
som omfattas av sekretess sker hos extern leverantor ska
informationsklassificering och riskanalys genomféras. Om personuppgifter
ska behandlas som kan leda till en hog risk for de registrerade ska dven
konsekvensbedomning (DPIA) avseende dataskydd genomforas. Resultatet
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utgdr underlag for beslut av informationsdgare om vilka krav som ska stillas
pa informationshanteringen.

15.11.1

15.11.2

15.11.3

15.11.4

15.11.5

15.11.6

15.11.7

15.11.8

Nar en verksamhet inom Region Skéne koper en tjdnst hos extern
part eller forldgger drift av system hos en sddan, ska minst samma
regler for informationssikerhet gélla som nér driften hanteras 1
egen regi.

Kraven pé informationssdkerhet ska regleras i avtalet mellan
parterna och uppfoljning av avtalad sékerhetsniva ska ske. Detta
ska goras mojligt genom att i avtalet specificera att Region Skane
har réttighet att genomfora revision av informationssidkerheten eller
ta del av revisioner som utfors av godkénd tredje part.

I en upphandlingsprocess ddr det i forfragningsunderlaget eller
under uppdragets utférande forekommer
sakerhetsskyddsklassificerade uppgifter eller dér leverantdren
kommer att delta 1 verksamhet med betydelse for Sveriges sidkerhet,
ska det tréffas ett skriftligt sikerhetsskyddsavtal med
anbudsgivaren eller leverantdren om det sdkerhetsskydd som
behovs.

Risker som foljer av beroendet av en viss leverantor ska minimeras
och atgérder vidtas for att hantera konsekvenserna av att en
leverantdr inte kan fullf6lja sitt uppdrag.

I avtalet med tjansteleverantdr ska det regleras i vilka format data
ska hdmtas ut vid avslutande av tjénst.

Det ska i avtalet regleras inom vilken tid data ska levereras 1
samband med avtalets upphorande.

System som ska hantera information som klassificerats 1
informationsklass K2 eller hogre enligt Region Skénes
informationsklassificeringsmodell ska inte upphandlas som en
molntjénst utan att laglighetsprovning, riskbeddmning samt
provning av ldmpligheten genomf6rts och dokumenterats.
Molntjénsten far inte tas i drift innan beslutade skyddsatgérder
genom{orts och lagkrav uppfylls.

Extern drift, inkluderande molntjénster, ska som grundregel inte
anvindas om det dr oklart var information kommer att lagras eller
bearbetas fysiskt (geografiskt).
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Gallring av information och avveckling av

informationssystem

15.12.1 Gallring av information och avveckling av informationssystem ska

ske pé ett sikert sétt och 1 enlighet med Regionarkivets beslut.

15.12.2 I samband med kravstillning av informationssystem ska det, 1 den

mén det dr mojligt, ingd delar som reglerar hur en framtida
avveckling ska hanteras.

16 Kommunikationssakerhet

16.1.1

16.1.2

16.1.3

16.1.4

16.1.5

16.1.6

16.1.7

16.1.8

16.1.9

Om privata verksamheter med egen internetkoppling ska anslutas
till Region Skanes nitverk fordras att riskbedomning utfors och att
avtal tecknas som reglerar det gemensamma trafikskyddet.

Region Skanes nitverk ska vara uppdelat i ndtverkssegment for att
minimera risken for obehorig dtkomst samt mojliggdra uppdelning
i t.ex. atskilda produktions-, utvecklings- och testmiljoer etc.
Utvecklings- och testarbete ska inte kunna stora produktionen.

Publika nétverk ska vara logiskt separerade fran
produktionsnitverk.

Sammankoppling av nétverk far endast ske efter genomford
riskanalys och sedan nddvandiga skyddsétgirder vidtagits av
respektive natverks systemégare. Sammankoppling av nétverk far
ske forst efter skriftligt beslut.

Respektive ndtverksdgare ansvarar for de skyddsatgérder som krévs
for att motverka avlyssning och fordandring av 6verford
information. Skyddsatgédrderna ska ha sin grund i aktuell
informationsklassificering och riskanalys och motsvara det
skyddsvirde som informationen har.

Respektive nitverksdgare ska utifrdn informationségarnas krav pa
tillganglighet besluta om nitverksinfrastruktur och val av aktiva
nitkomponenter.

Respektive nitverksédgare ska se till att det finns styrande dokument
for anslutning mot nétverket.

Nitverk, dess komponenter och systemsamband ska vara
dokumenterade och det ska finnas tydliga instruktioner hur
dokumentation ska utformas.

Fjarranslutningar till system for till exempel fjarrdiagnostik eller
fjarrovervakning m.m. ska ske genom Region Skédnes nétverk under
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kontrollerade och sédkra former faststéllda av respektive
systeméigare.

17 Anskaffning, utveckling och underhall av system

17.1 Generella regler

Informationssikerhetskraven, vid upphandling, ny- och vidareutveckling av
system, i egen regi eller i samverkan med samarbetspartner, ska analyseras
och definieras utifran en dokumenterad informationsklassificering och
riskbedomning.

17.1.1

17.1.2

17.1.3

17.1.4

Vid utveckling och anskaftning av system ska det analyseras vilket
skydd systemet kréver och vilka dtgdrder som maste vidtas for att
skyddet ska fa avsedd effekt. Kraven pa systemet ska tydligt
framga 1 kravspecifikationen.

Innan ett system tas i drift ska informationen som ska hanteras i
systemet vara klassificerad enligt Region Skénes géllande
klassificeringsmodell.

Ett system ska, innan det tas i drift, ha godkénts av den eller de
informationségare vars information ska hanteras i systemet.

All anskaffning, utveckling, fordndring och avveckling av it-system
ska ske 1 enlighet med beslutad forvaltningsmodell.

17.2 Systemutveckling

17.2.1

17.2.2

17.2.3

17.2.4

Det ska 1 systemutvecklingsarbete tillses att dokumenterade
modeller for systemutveckling och projektstyrning finns och
tillimpas.

I systemutvecklingsarbete ska system, programvara och
informationstillgédngar skyddas pd motsvarande sétt som de fardiga
produkterna. Produktionsmiljoer ska skyddas.

Information 1 samband med systemutveckling ska skyddas enligt
samma principer som 9vrig verksamhetsinformation. Testmiljo ska,
om inte sdrskilda skél foreligger, inte innehdlla produktionsdata.
Anviandning av personuppgifter eller information i
informationssédkerhetsklass K2 eller hogre enligt Region Skénes
informationsklassificeringsmodell fér inte forekomma i testmiljo.

Styrande dokument for acceptanstest, driftgodkénnande och
produktionssittning ska finnas och tillimpas. System ska genomgé
acceptanstest fore godkdnnande. I godkénnandet ska det ingd en
uppfoljning av sikerhetskraven. Ett beslut ska fattas om eventuella
avvikelser hindrar en produktionssittning och inom vilken tidsram
de ska atgirdas. Ar systemet godkint kan det dérefter dverlimnas
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for driftsattning. Driftgodkdnnande ska ske av respektive
informationsigare.

17.3 Upphandling av system och systemutveckling

17.3.1 For upphandling som innefattar hantering av
sikerhetsskyddsklassificerade uppgifter’® finns krav utifran
lagstiftning (sékerhetsskyddslagen) som ska f6ljas.

17.3.2 Ikravspecifikationen ska informationssidkerhetskraven alltid inga.
Vidare ska det i det slutliga 16sningsforslaget finnas specifikation
av 1 vilka tekniska miljoer och pé vilka plattformar systemet ska
fungera.

17.3.3 Avtal ska utformas sd att Region Skéne erhéller fullstindig
forfoganderitt till allt kundunikt arbete och material som
leverantdren tar fram sarskilt for bestillaren 1 samband med

uppdrag.

17.3.4 For att mojliggora och bibehélla kontinuitet och fortsatt utveckling
av viktiga tjdnster ska Region Skéane, vid behov, avtala om att fa
tillgang till killkoden om vissa forutséttningar ar uppfyllda som
exempelvis att leverantdren gar i konkurs, om nyckelpersoner som
utvecklat programmet ldmnar leverantoren eller om leverantdren
misskoter sitt utvecklings- eller underhéllsatagande. I ett sddant
Kaillkodsdepositionsavtal ska leverantdren ata sig att deponera
aktuell kéllkod hos en oberoende tredje part som under vissa
forutsattningar ger Region Skane tillgang till kéllkoden. Region
Skéne ges dd mdjlighet att sjdlv underhalla och uppdatera det
aktuella it-systemet.

% Sikerhetsskyddad upphandling
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18 Informationssakerhetsincidenter

18.1.1

18.1.2

18.1.3

18.1.4

Informationssikerhetsincidenter ska hanteras enligt faststidllda
processer.

Incidenter som kraver rapportering till tillsynsmyndighet ska
rapporteras till dessa inom givna tidsramar.

Medarbetare ska rapportera avvikelser som kan utgora ett hot mot
Region Skanes informationstillgangar.

Vid utredning av en incident ska information samlas in pa ett
sadant sitt att det inte finns risk att bevis forstors.

19 Verksamhetens kontinuitet

19.1 Generella regler

19.1.1

19.1.2

19.1.3

19.1.4

19.1.5

19.1.6

Informationssikerhet ska vara en integrerad del av den 6verordnade
processen for verksamhetens kontinuitetsplanering. Processen ska
behandla nddvéndiga informationssidkerhetskrav som behovs for
verksamheten i kontinuitet.

I verksamhetens kontinuitetsplan ska det behandlas hur
verksamheten ska bedrivas vid avsaknad av kritiska funktioner och
informationstillgingar samt hur aterging till normalldge ska ske.

Kontinuitetsplaner och éterstartsplaner skall finnas for all
information och alla system som klassats i tillgdnglighetsklass T2
eller hogre enligt Region Skanes
informationsklassificeringsmodell. Planer kan vara gemensamma
for flera verksamheter och flera system och ska innehélla
faststillda prioriteringsordningar for atergang till normallédge.

Malet med kontinuitetsplaneringen ska vara att kritiska
verksamheter ska kunna upprétthéllas, pa rimlig niva, vid olika
typer av katastrofsituationer, storningar och oplanerade avbrott. De
delar av kontinuitetsplaneringen som berdr katastrof- och
beredskapssituationer ska ingd i verksamhetens 6vriga
katastrofplanering.

Det ska finnas faststdllda och aktuella reservrutiner for
katastrofsituationer, storningar eller oplanerade avbrott. Rutinerna
kan vara savil manuella som IT-baserade.

Kontinuitetsplanerna ska testas regelbundet, enligt faststélld plan
samt efter storre organisationsforandringar. Planerna ska
underhéllas genom regelbundna granskningar och 6vningar, for att
sakerstilla att de dr aktuella och dndamalsenliga.
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20 Uppfoljning och efterlevnad
20.1 Generella regler

20.1.1 Forvaltningar ska l6pande folja upp informationssékerheten och i
ovrigt vidta de atgirder som krdvs for att uppna och upprétthélla
tillracklig intern kontroll.

20.1.2 Forvaltningar ska regelbundet granska sin informationssékerhet.
Baserat pd genomforda granskningar och identifierade avvikelser
ska skyddsatgirder vidtas.

20.1.3 Varje ar ska forvaltningarnas informationssékerhetssamordnare
rapportera arbetet med informationssikerheten till forvaltningschef.
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Bilaga 1 — Ansvar for sarskilda roller

Systemagare

Systemégaren forvaltar system. Systemdgaren ska utifran
informationsidgarens krav utforma systemet sa att informationen skyddas pa
adekvat sitt.

Systemégaren ansvarar for att:

forteckning fors dver vilken information som behandlas i system och
vem eller vilka som ar informationsdgare till denna information
verksamhetens behov av systemstdd tillgodoses

krav pa informationssidkerhet och funktionalitet uppfylls

atgirder vidtas for att atgirda systemrelaterade risker utifran
genomforda riskanalyser

system- och anvdndardokumentation uppréttas och halls uppdaterad
forvaltningsplaner uppréttas

driftgodkédnnande dokumenteras

avbrottsplan for kritiska system utarbetas, hélls uppdaterade och
testas sa den uppfyller verksamhetens kontinuitetsplan

incidenter, funktionsfel och brister dokumenteras, analyseras och
hanteras

Informationssakerhetssamordnare
Informationssikerhetssamordnaren ska leda, utveckla, samordna och f6lja
upp informationssikerhetsarbetet utifran regiondvergripande styrande
dokument. Utdver det ska informationssidkerhetssamordnaren:

Informera, utbilda och ge rad

Samarbeta med forvaltningens dataskyddssamordnare med att stodja
verksamheten vid genomforandet av informationsklassificering och
olika typer av riskbeddmningar inkluderande konsekvensanalyser
avseende dataskydd enligt dataskyddsférordningen

Informera forvaltningschefen/informationsédgaren om legala krav
inte efterlevs och vid behov rapportera till regionala stodfunktioner
Delta 1 framtagande av regiondvergripande styrande dokument
avseende informationsséikerhet

Samarbeta med Ovriga sédkerhetsomrdden med malet att
sakerhetsatgirder blir vdlbalanserade och heltickande

Utgora forsta kontaktpunkt vid informationssikerhetsincidenter
inom forvaltningen.

Samrdda med dataskyddssamordnaren kring hantering av
personuppgiftsincidenter och dataintrdngsidrenden inom
forvaltningen

Delta i regionalt informationssédkerhetsrad, se punkt 5.2.1.

Vara informationssédkerhetschefens kontaktperson i
informationssdkerhetsfrigor.

Minst en gang per ar rapportera status for
informationssdkerhetsarbetet till informationssékerhetschefen
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Bilaga 2 — Ordlista

Ordlistan utgér 1 sin grund fran SIS tekniska rapport SIS-TR 50:2015.
Termer och definitioner i rapporten har anpassats till aktuellt sprékbruk och
gillande standarder och praxis.

Term Forklaring

Hot mdjlig, odnskad handelse med negativa
konsekvenser for verksamheten

Information Innebdrd i data

Data maste tolkas for att information
ska erhallas.

Informationssystem System som innehaller information.
Omfattar bade IT-system och MT-
system, applikationer, tjanster eller
andra komponenter som hanterar
information

IT-system ar informationssystem om
det hanterar information.
Informationssakerhet bevarande av konfidentialitet,
riktighet och tillganglighet hos
information

Informationssakerhet ses som en
uppsattning sakerhetsatgarder for
bevarande av egenskaper som
konfidentialitet, riktighet och
tillganglighet men aven sparbarhet,
autenticitet, ansvarsskyldighet,
oavvislighet och auktorisation.

Informationssakerhet omfattar
omradena administrativ sdkerhet och
teknisk sakerhet.

Informationstillgang information, och resurser som hanterar
den, som ar av varde for en
organisation

Exempel pa informationstillgangar ar:

— information (patientjournal,
metodik, handling, provsvar,
matvarden etc.)

— program (applikation,
operativsystem etc. samt
mjukvara i medicintekniska
produkter)

— tjanster (kommunikationstjanst,
abonnemang etc.)

— fysiska tillgangar (dator,
medicinteknisk produkt,
datamedier, lokala natverk etc.)

— personal och deras kompetens,
fardigheter och erfarenheter

— immateriella tillgangar (rykte
och image etc.)
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Informationstillgangar kan vara av
fysisk eller logisk karaktar, eller
badadera.

Informationsagare

person eller enhet som har ansvaret for
den information som skapas och
hanteras inom ramen for tilldelat ansvar
Ansvaret omfattar bl.a. underhall av och
tillganglighet hos informationen, dess
riktighet samt kontroll av att
informationen motsvarar stallda krav.
Uttrycket -&gare innebar inte en faktisk
aganderatt till informationen.

IT-sakerhet

IT-relaterade tekniska
sakerhetsatgarder for att uppratthalla
informationssakerhet

IT-sakerhet omfattar omradena
datasidkerhet och
kommunikationssdkerhet.

Konfidentialitet

skydd mot obehorig insyn

Konsekvens

resultat av en handelse

Medarbetare

person som ar anstalld av Region
Skane eller som arbetar pa uppdrag av
Region Skane

Molntjanst

Koncept som mojliggoér
natverksatkomst till en skalbar och
elastisk pool av delade fysiska eller
virtuella resurser som via sjalvbetjaning
levereras och administreras pa
begaran'©,

Riktighet

skydd mot odnskad férandring

Risk

osakerhetens effekt pa mal

Riskbeddmning

Overgripande process som innefattar
delprocesserna riskidentifiering,
riskanalys och riskutvardering

Skyddsniva grad av skydd nagot behover

Skyddsvarde nagot som behdver skyddas

System Omfattar bade IT-system och MT-
system och andra typer av system
oavsett om de innehaller information

Sakerhetsatgard Identifierad uppsattning atgarder for att

méta en organisations risker.
Sakerhetsatgarder for
informationssakerhet omfattar
atgarder inom det administrativa och
tekniska sékerhetsomradet.

Teknisk sakerhet

tekniska sakerhetsatgarder for att
uppratthalla informationens
konfidentialitet, riktighet och
tillgénglighet.

Teknisk sakerhet omfattar omradena it-
sdkerhet och fysisk sdkerhet.

10 Informationsteknik — Molnbaserade datortjinster — Oversikt och terminologi (ISO/IEC

17788:2014)
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Tillganglighet

atkomst for behorig person vid ratt
tillfalle

Vardgivare

Statlig myndighet, landsting och
kommun i fraga om sadan héalso- och
sjukvard som myndigheten, landstinget
eller kommunen har ansvar for samt
annan juridisk person eller enskild
naringsidkare som bedriver halso- och
sjukvard.

Vardprocess

Process avseende halso- och sjukvard
som hanterar ett eller flera relaterade
halsoproblem eller halsotillstand i syfte
att framja ett avsett resultat.




