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Instruktion for riskhantering avseende informations-
tillgangar

Syftet med riskhantering ar att analysera hot, risker och sarbarheter som kan
paverka verksamheten och utifran detta vidta lampliga organisatoriska och
tekniska sakerhetsatgarder.

Instruktionen faststaller ocksa vilka skalor och metoder som ska anvandas.

Hérmed beslutas att:
- Instruktion for riskhantering avseende informationstillgangar fast-
stalls
- Informationssékerhetschef har uppdraget att underhalla instruktionen
och genomfdra andringar som endast innebar liten paverkan samt har
uppdrag att l6pande underhalla tillnérande anvisning “Riskhantering

/’ufognationstillgéngar”.
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Riskhantering avseende informationstillgangar

| takt med att omvarlden och den interna verksamheten forandras sa forand-
ras dven behovet av skyddsatgarder. Region Skane behdéver darfor ha god
kunskap om de hot, risker och sarbarheter som paverkar oss eller som kan
komma att paverka oss. Detta astadkoms genom omvaérldsanalys och genom
systematiskt arbete med riskbeddmningar.

Region Skanes arbete med riskbedémningar regleras bland annat i

- Lag (2018:1174) om informationssékerhet for samhéllsviktiga och
digitala tjanster

- Forordningen (2018:1175) om informationssakerhet for samhallsvik-
tiga och digitala tjanster

- Dataskyddsférordningen (GDPR)

- Lag (2006:544) om kommuners och landstings atgérder infor och vid
extraordindra héndelser i fredstid och hojd beredskap

- Myndigheten for samhé&llsskydd och beredskaps foreskrifter om
landstings risk- och sarbarhetsanalyser (MSBFS 2015:4)

- Socialstyrelsens foreskrifter och allmanna rad om journalféring och
behandling av personuppgifter i halso- och sjukvarden (HSLF-FS
2016:40)

- Sékerhetsskyddsforordningen (1996:633)

1 Bakgrund

| takt med att omvérlden och den interna verksamheten forandras sa forand-
ras dven behovet av skyddsatgarder. Region Skane behdéver darfor ha god
kunskap om de hot, risker och sarbarheter som paverkar oss eller som kan
komma att paverka oss. Detta astadkoms genom omvaérldsanalys och genom
systematiskt arbete med riskbedémningar.

Instruktionen ska anvandas for att genomfdra den riskbedémning och risk-
behandling som Regionstyrelsen beslutat om enligt ”Riktlinjer for informa-
tionssakerhet”.
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2 Syfte

Syftet med riskhantering ar att analysera hot, risker och sarbarheter som kan
paverka verksamheten och utifran detta vidta lampliga organisatoriska och
tekniska sékerhetsatgarder for att minska riskerna till en for verksamheten
acceptabel niva.

Instruktionen faststaller vilka skalor och metoder som ska anvandas vid
bedémning och hantering av risker. For det praktiska genomférandet finns
en anvisning som ska foljas.

3 Mal
Malet &r att risker identifieras och atgardas sa att de blir acceptabla for
Region Skane.

4 Omfattning
Denna instruktion omfattar riskhantering avseende informationstillgangar.
Exempel pa informationstillgangar &r:

- information

- program (applikationer, operativsystem samt mjukvara i medicin-
tekniska produkter)

- tjanster (kommunikationstjanster, abonnemang etc.)

- fysiska tillgangar (datorer, medicintekniska produkter, datamedier,
lokala natverk etc.)

- personal

- immateriella tillgangar

Riskhanteringsprocessen omfattar riskbeddmning och riskbehandling. I risk-
bedémningen ingar tre steg, riskidentifiering, riskanalys och riskutvar-
dering. Nedan figur illustrerar detta.

Riskbeddmning

Riskidentifiering

Riskanalys

Riskutvardering

Riskbehandling

Figur 1 - Riskhanteringsprocessen
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5 Malgrupp
- Informationsagare
- Linjechefer
- Informationssakerhetssamordnare
- Verksamhetsansvariga och systemansvariga®
- Inkdpare
- Projektledare

6 Ansvar
Informationségaren ansvarar for att riskhantering genomférs och att in-
formationshanteringen uppfyller interna och externa krav.

7 Genomfdrande
Riskhantering ska vara integrerat i Region Skanes arbetssatt och vara en
kontinuerlig process som stodjer informationssékerhetsarbetet.

Riskbeddmningar ska genomforas:

e om riskbedémning ska genomféras enligt lag, exempelvis Data-
skyddsforordningen (GDPR)

¢ vid upphandling samt ny- och vidareutveckling av informations-
system

e da forandringar i arbetsprocesser leder till att hanteringen av in-
formation paverkas

e vid forhyrning, byggnation och forandring av lokaler dar information
som Region Skane ansvarar for ska forvaras, behandlas eller 6ver-
foras, oavsett vem som &ger lokalen

o fore inkop av tjanster som innebaér att extern leverantdr forvarar, be-
handlar eller pa annat satt far insyn i information tillhérande Region
Skane

e infor beslut om foréndringar i den tekniska infrastrukturen

o fOr att hitta ratt ambitionsniva i kontinuitetsplaner

e dadet annars ar pakallat

Om lagstiftning stéller krav att riskhantering ska genomféras innan in-
formation far borja hanteras eller behandlas far informationen inte hanteras
eller behandlas innan riskhantering &r klar och beslutade atgarder ar genom-
forda.

I bilaga 1 anges de skalor for sannolikhet och konsekvens som ska tillampas
vid riskanalyser inom informationssakerhetsomradet.

Vid genomférandet ska denna instruktion och anvisning ”Riskhantering in-
formationstillgangar” foljas.

! Enligt Region Skanes ”Verksamhetstyrd styr- och forvaltningsmodell for IT- och
medicintekniska system”.
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7.1 Beslut om riskbehandling

Riskhanteringen omfattar beslut om hur en risk ska hanteras, vilket kallas
riskbehandling. I beslutet, som ska vara skriftligt, ska den riskbedémning
som &r gjord med medfoljande atgardsforslag inga. | beslutet ska ocksa inga
att bedéma om eventuella kvarstaende risker ar acceptabla eller inte. Risker
i kategori A &r aldrig acceptabla och ska atgardas, se tabell med acceptans-
nivaer i bilaga.

| valet av mest lampliga riskbehandlingsatgarder ska kostnader och insatser
for implementering vagas mot bland annat rattsliga krav och patientséker-
het. Vid val av atgarder som kan paverka andra delar av organisationen ska
denna paverkan framga i beslutet.

Beslutet om vilka atgarder som ska vidtas fattas av informationsagaren.

8 Dokumentation och rapportering
Informationssékerhetschefen ska vid begéran fa del av all dokumentation
relaterat till riskhanteringen.

Riskanalyser som ror informationssystem for behandling av personuppgifter
inom halso- och sjukvard (patientuppgifter) kan behéva redovisas i Patient-
sikerhetsberattelsen enligt Socialstyrelsens foreskrifter?. Riskanalyser ska i
samband med detta delges Region Skanes regionala chefldkare samt i vissa
fall forvaltningens cheflékare och informationssakerhetssamordnare.

2 Foreskrifterna och allméanna raden (7 kap. 6 § 2, HSLF-FS 2016:40) om journalféring och
behandling av personuppgifter inom halso- och sjukvérden.
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Foljande skalor ska anvandas vid riskbedémning av informationstillgangar.

Skala for beddmning

Beddm-
ning

Niva/
Skala
1

Beskrivning

av konsekvens

Ingen/ a) Overgripande b) Invanare/Medarbetare
Forsumbar Ingen/férsumbar Ingen eller forsumbar paverkan pa liv, halsa, rattig-
skada for verksam- . heter.
hetoen/Reglon c) Verksamhet/Process
Skane, annan myn- N . o
dighet eller en- Ingen eller forsumpar negatly effekt pa vefrksam- .
skilda fysiska eller hﬁterfls{IRggior! Skar]es__fdrmaga}fatt uppna sina mal
juridiska personer.  ©ller fullgdra sina priméra uppgi ter.
d) Ekonomi
Ingen markbar skadekostnad fér verksamheten/
Region Skane.
e) Fortroende
Ingen/férsumbar fortroendeskada for verksam-
heten/Region Skane.
Mattlig a) Overgripande b) Invanare/Medarbetare
Mattlig skada for Viss paverkan pa liv, halsa, rattigheter.
verksam- c) Verksamhet/Process
gektfn/ Region Viss negativ effekt pa verksamhetens/ Region Ska-
Kane, annan myn- o5 fsrmaga att uppna sina mal eller fullgora sina
dighet eller en- - -
? : priméara uppgifter.
skilda fysiska eller .
juridiska personer, ) Ekonomi _ .
(Kan hanteras i det | Viss skadekostnad for verksamheten/Region Skane.
I6pande arbetet.) e) Fortroende
Mattlig fortroendeskada for verksamheten/Region
Skane.
Betydande/ a) Overgripande b) Invanare/Medarbetare
allvarlig Betydande/allvarlig = Stor paverkan pa liv, hélsa, rattigheter.
skada for verksam-  ¢)  verksamhet/Process
gektg n/Region Betydande negativ effekt pd verksamhetens/ Region
i ?1”?' :ﬁnnan MYN- Sk&nes férmaga att uppnd sina mal eller fullgdra
Ighet eller en- sina priméara uppgifter.
skilda fysiska eller .
juridiska personer. ~ d) Ekonomi _
Betydande skadekostnad for verksamheten/Region
Skane.
e) Fortroende
Betydande/allvarlig fortroendeskada fér verksam-
heten/Region Skane.
Mycket all- a) Overgripande b) Invanare/Medarbetare
varlig/ Mycket allvarlig/ Mycket stor p&verkan pa liv, halsa, rattigheter (ska-
katastrof

katastrofal skada,
skada for rikets sa-
kerhet for verksam-
heten/Region
Skane, annan myn-
dighet eller en-
skilda fysiska eller
juridiska personer
om den intraffar.

dade eller dodsfall).

¢) Verksamhet/Process

Mycket stor negativ effekt pa verksamhetens/ Reg-
ion Skanes formaga att uppna sina mal eller fullgora
sina primara uppgifter.

d) Ekonomi

Mycket stor skadekostnad for verksamheten/Region
Skane.

e) Fortroende

Mycket allvarlig/katastrofal fortroendeskada for verk-
samheten/Region Skane.
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Mycket liten " Det finns mycket fa eller inga tecken pa att risken &ar
verklighet i dag.
2 Liten Intraffar sannolikt inte under normala omstandigheter och
sannolikhet | ivart fall inte frekvent. Det finns vissa tecken pa att ris-
ken ar verklighet i mindre omfattning i dag.
3 Stor Kan mycket vél intréffa men troligtvis inte sarskilt
sannolikhet | frekvent. Det finns tydliga tecken pa att risken ar
verklighet i vissa delar av verksamheten redan i dag.
4 Mycket stor = Sannolikheten ar stor att det ska intraffa. Det ar bekréftat
sannolikhet | att risken ar verklighet i vasentliga delar av verksam-
heten redan i dag eller att den vantas bli det i nartid.
Riskmatris

Riskmatrisen visar visuellt i vilken kategori en risk har med utgangspunkt i
sannolikheten att risken intréffar och konsekvenserna. Fargerna i matrisen

motsvarar de acceptansnivaer som aterfinns nedan.

Riskmatris Konsekvens
Ingen/ oper: Betydande/ Myckgt alivar-
Forsumbar Mattlig allvarlig lig/
katastrof
1 2 3 4
Mycket stor | 4 M H
I Stor 3 L M
e
e
©
C
T
n Liten 2 L M M H
Mycket liten L L M
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Acceptansnivaer
Acceptansnivaerna anger nar en risk ska atgardas.

Mycket hoga risker som kraver atgard. Dessa risker ar inte accep-
tabla.

Hoga risker som kraver atgard s& snart som mdjligt. Riskerna kan
accepteras men ska bevakas.

Kategori H

Medium risker som kan behtva analyseras djupare. Riskerna boér

Kategori M| s1gardas och ska bevakas.

Laga risker som inte kraver atgard. Riskerna behover inte atgardas
men bor bevakas.

Mycket laga risker som inte kraver ndgon atgard. Risk kan accepte-
(EICEI MY M ras. Risker i denna kategori kan tillatas 6ka i riskvarde om mojligheter
darmed kan tillvaratas.




