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Instruktion for informationsklassificering

Syftet &r att beskriva hur Region Skanes information ska klassificeras med
malet att information hanteras pa rétt sitt och far ratt skydd.

Instruktionen faststiller ocksa vilka skalor och metoder som ska anvéndas
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informationstillgingar”.
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Informationsklassificering

Syftet &r att beskriva hur Region Skanes information ska klassificeras med
malet att information hanteras pa rétt sitt och far rétt skydd.
Instruktionen faststiller ocksa vilka skalor och metoder som ska anvéndas

vid klassificering av information.

Till instruktionen hor anvisning “Klassificera informationstillgdngar” som
ska foljas vid genomforande.

Revisionshistorik
Datum Andring Ansvarig

2020-06-02 Ny lagstiftning samt uppdatering av Johan Reuterhill
rollers bendmningar

Postadress: 291 89 Kristianstad Organisationsnummer: 23 21 00-0255

Telefon (vaxel): 044-309 30 00 Fax: 044-309 32 98
Internet: skane.se



Region Skane

Innehallsforteckning

I Bakgrund........cccoooviiviiiiiieeeeeeee e

2
3 MaL e
4 OMIattnIng......ccovveeecvieeeieeeee e
4.1 AVEANSNING......oovvieeiieiieeiieiie e
5  Berordaroller........cooooeiinininiiniiiiicieicicnens
6  Ansvar for genomforande
7  Forteckning over viktiga informationstillgdngar
7.1  Viktiga informationstillgadngar
8  Genomforande ..........cocceevieeiiieiiiniiienieeee
9  Modell for informationsklassificering
9.1 Konsekvensnivaer och beskrivningar

9.2  Beddmningsaspekter



Region Skane

1 Bakgrund

Informationsklassificering dr en grundlidggande aktivitet inom
informationssédkerhetsarbetet. Informationsklassificering innebdr att
information klassificeras utifrn det virde den har for de
verksamheter/processer som anvidnder informationen samt de legala krav
som informationen omfattas av. Informationsklassificering ar en analys av
vad konsekvenserna kan bli om informationen inte ldngre ar konfidentiell,
riktig eller tillgénglig.

Instruktionen ska anvindas for att genomfora den informationsklassificering
som Regionstyrelsen beslutat om enligt ”Riktlinjer for
informationssédkerhet™.

2 Syfte

Syftet med instruktionen &r att beskriva hur information ska identifieras och
klassificeras. Instruktionen faststéller vilka skalor och metoder som ska
anvandas. For det praktiska genomforandet finns anvisning “Klassificera
informationstillgangar” som ska foljas.

3 Mal
Malet ar att Region Skdnes informationstillgéngar ska ges en lamplig
skyddsniva sa att:

- informationen finns tillgénglig nir den behdvs (tillgédnglighet)
- informationen &r korrekt (riktighet)
- obehoriga inte far tillgéng till informationen (konfidentialitet)

4 Omfattning

Instruktionen omfattar klassificering av information oavsett om
informationen behandlas manuellt (analog form) eller automatiserat (digital
form) och oberoende av vilken miljo informationen férekommer.

4.1 Avgransning

Information som faller under Sékerhetsskyddslagen (SFS 2018:585) ska
behandlas separat eftersom krav pd hantering och utrustning stéller sarskilda
krav pa skydd. Om information som omfattas av Sékerhetsskyddslagen
identifieras vid informationsklassificering ska denna sérskiljas och
behandlas separat. Sékerhetsskyddschef eller informationssdkerhetschef ska
1 dessa fall kontaktas for vidare instruktioner. Denna typ av information &r
ytterst begrinsad och kan rora viss information fran Férsvarsmakten samt
exempelvis information om kritisk infrastruktur, styrsystem och
sdkerhetskénsliga ritningar.



5 Berorda roller

Informationsigare Informationsédgaren har ansvar for
informationstillgdngar och beslutar om
informationshantering inom ramen for befintlig
lagstiftning och interna regelverk.

Verksamhetschef Ansvarar for den information som hanteras inom den
egna verksamheten.

Verksamhetsansvarig Avser rollen verksamhetsansvarig enligt
Verksamhetsstyrd styr- och forvaltningsmodell for IT
och MT-system.

Systemansvarig Avser rollen systemansvarig enligt Verksamhetsstyrd

styr- och forvaltningsmodell for IT och MT-system.
Systemansvarig har huvudansvaret for att systemet
uppfyller de krav som informationsigaren stéller.

Informations- och Bistar med processtdd och radgivning vid

dataskyddssamordnare | informationssidkerhetsklassificering.

Projektledare och Ansvarar for att nddvindiga aktiviteter genomfors i

forstudieledare projektet for att kraven pa informationshanteringen ska
tillgodoses.

Inkopsansvariga Ansvarar for att inkopsprocessen innehéller

nddvindiga aktiviteter for att omhénderta resultatet
fran informationsklassificeringen.

6 Ansvar for genomforande

Verksamhetschefens ansvar
Ansvaret for informationen 1 verksamheten foljer med det delegerade
verksamhetsansvaret. Verksamhetschef ansvarar for att:
- information i verksamheten skyddas i enlighet med lagkrav och
interna krav
- identifiera och forteckna viktiga informationstillgangar
- identifierade informationstillgdngar i den egna verksamheten
klassificeras

Informationsigares ansvar

Informationségare ansvarar for att information som denne ansvarar for ar
klassificerad och ges ritt skydd sa att interna och legala krav pa
konfidentialitet, riktighet och tillginglighet kan uppritthallas.

Systemégares ansvar
Systemégare ansvarar for IT-system. Utifran informationsidgares krav pa
skydd ar det systemégarens ansvar att tillse att adekvata skydd finns.

7 Forteckning over viktiga informationstillgangar
Viktiga informationstillgangar ska identifieras och fortecknas. Med
informationstillgdng avses den information som verksamheten behdver for
att utfora sina arbetsuppgifter samt den programvara, system, datorer och
utrustning som krévs for hantering av informationen.
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7.1 Viktiga informationstillgangar
Med viktiga informationstillgdngar avses sddana som stodjer de delar av
verksamheten som dr samhéllsviktiga eller verksamhetskritiska.

Sambhiillsviktiga informationstillgdngar

Begreppet samhéllsviktig definieras i MSB:s foreskrifter och allmédnna rad
om risk- och sirbarhetsanalyser! som en verksamhet som uppfyller minst ett
av foljande villkor:

1. Ett bortfall av eller en svér storning i verksamheten kan ensamt eller
tillsammans med motsvarande héndelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intréffar i samhéllet.

2. Verksamheten dr nodvéndig eller mycket vdsentlig for att en redan
intrdffad kris i samhillet ska kunna hanteras sa att
skadeverkningarna blir sa sma som mojligt.

Verksamhetskritiska informationstillgingar

Med begreppet verksamhetskritisk menas att systemet och den information
systemet behandlar, helt eller delvis, ar en forutsittning for verksamheten
och kan vid ett bortfall eller en svér storning ensamt eller tillsammans med
motsvarande héndelser i andra system pa kort sikt leda till att verksamheten
inte kan bedrivas.

8 Genomforande
Informationsklassificering ska genomforas:
- ndr informationstillgdng ska upphandlas
- ndr befintlig informationstillgang far ny funktionalitet eller har fatt
dndrat eller utdkat anvindningsomrade
- nér antalet anvidndare fordndras patagligt
- om informationstillgdngen ska behandla annan information &n den
ursprungliga informationsklassificeringen tog hénsyn till
- vid foridndrade interna eller externa sékerhetskrav
- ny eller fordndrad lagstiftning
- organisationsforandringar som paverkar informationshantering
- d4 det annars &r pékallat

Informationsklassificering ska genomforas 1 sé tidigt skede som majligt for
att interna och legala krav ska kunna omhéandertas och vara en del av det
totala beslutsunderlaget om vilket skydd informationen ska ha samt ingé i
eventuella forfrdgningsunderlag i samband med upphandlingar.

Syftet &r att vdl underbyggda beslut ska kunna fattas om vilka
skyddsatgarder som krédvs. Kraven kan 1 vissa fall innebéra hinder att
utnyttja tjénster och utrustning.

' MSBFS 2015:5, MSBFS 2015:4, MSBFS 2016:7
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9 Modell for informationsklassificering

Region Skanes modell for informationsklassificering utgar fran en
beddmning av konsekvenserna vid bristande konfidentialitet, riktighet och
tillgdnglighet.

Foljande definitioner ska gilla inom Region Skane och baseras pa
”Terminologi for informationssékerhet”, SIS-TR 50:2015.

Konfidentialitet
Informationstillgdngar ska skyddas mot obehdrig insyn.

Med detta menas att informationstillgdngen inte gors tillgdnglig for eller i
ovrigt kommer obehoriga till del.

Riktighet
Informationstillgangar ska skyddas mot oonskad forédndring.

Med detta menas att informationstillgdngen, vare sig obehdrigen, av misstag
eller pd grund av funktionsstorning forandras.

Tillgéinglighet
Informationstillgangar ska kunna anvédndas av behdrig person vid rétt
tillfalle.

Med detta menas att informationstillgdngar ska vara tillgéngliga for
behoriga anvindare i forvintad utstrackning och inom 6nskad tidsrymd.

9.1 Konsekvensnivaer och beskrivningar

Tabell 1 dr den skala som information i Region Skéne ska klassificeras efter.
Informationsklassificering ska goras utifran de tre sikerhetsaspekterna
konfidentialitet (K), riktighet (R) och tillgédnglighet (T). Skalan anvénds vid
beddmning av alla tre faktorerna.

Nivabestdmningen ska utgé fran de konsekvenser som obehorig atkomst,
bristande riktighet och bristande tillgénglighet ger upphov till. Att placera
uppgifter felaktigt 1 en ldgre informationssékerhetsklass, t.ex. for att
underldtta hantering, kan leda till att uppgifterna inte far det skydd som de
behover eller till att lagstiftning inte foljs. P4 motsvarande satt kan en
placering i en for hog informationssikerhetsklass medfora omotiverat hoga
kostnader och onddiga hinder for verksamheten.

9.2 Bedomningsaspekter

Vid informationsklassificering ska det tas stéllning till vilka konsekvenserna
blir utifran olika aspekter som bedoms som relevanta. Dessa aspekter ér
forutom de 6vergripande konsekvenserna, “Invénare/medarbetare”,
Verksambhet/process”, "Ekonomi” och “Fortroende”.
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Tabell 1 - Skala med konsekvensbeskrivning

Bed6émning

Ingen/
Forsumbar

Beskrivning

a) Overgripande
Ingen/férsumbar skada for
verksamheten/Region
Skane, annan myndighet
eller enskilda fysiska eller
juridiska personer.

b)

Ingen eller forsumbar paverkan pa
liv, halsa, rattigheter.

8 (8)

Invanare/Medarbetare

c)

Ingen eller forsumbar negativ effekt
pa verksamhetens/Region Skanes
formaga att uppna sina mal eller
fullgora sina primara uppgifter.

Verksamhet/Process

d)

Ingen markbar skadekostnad for
verksamheten/ Region Skane.

Ekonomi

e)

Ingen/férsumbar fortroendeskada for
verksamheten/Region Skane.

Fortroende

eller enskilda fysiska eller
juridiska personer.

2 Mattlig a) Overgripande b) Invanare/Medarbetare
Mattlig skada for Viss paverkan pa liv, halsa,
verksamheten/Region rattigheter.

Skéne, annan myndighet c) Verksamhet/Process
_eIIt_er_enskllda fysiska eller Viss negativ effekt pa
Juridiska personer. (Kan verksamhetens/ Region Skanes
hanteras i det Iopande formaga att uppna sina mal eller
arbetet.) fullgéra sina primara uppgifter.
d) Ekonomi
Viss skadekostnad for
verksamheten/Region Skane.
e) Fortroende
Mattlig fortroendeskada for
verksamheten/RS.
3 Betydande/ a) Overgripande b) Invanare/Medarbetare
allvarlig Betydande/allvarlig skada | Stor paverkan pa liv, halsa,
for verksamheten/Region rattigheter.
Skane, annan myndighet c) Verksamhet/Process

Betydande negativ effekt pa
verksamhetens/ Region Skanes
formaga att uppna sina mal eller
fullgora sina primara uppgifter.

d)

Betydande skadekostnad for
verksamheten/Region Skane.

Ekonomi

e)

Betydande/allvarlig fértroendeskada
for verksamheten/Region Skane.

Fortroende

Mycket allvarlig/
katastrof

a) Overgripande
Mycket allvarlig/ katastrofal
skada, skada for rikets
sakerhet for
verksamheten/Region
Skane, annan myndighet
eller enskilda fysiska eller
juridiska personer om den
intraffar.

b)

Mycket stor paverkan pa liv, halsa,
rattigheter (skadade eller dodsfall).

Invanare/Medarbetare

c)

Mycket stor negativ effekt pa
verksamhetens/ Region Skanes
formaga att uppna sina mal eller
fullgéra sina primara uppgifter.

Verksamhet/Process

d)

Mycket stor skadekostnad for verk-
samheten/Region Skane.

Ekonomi

e)

Mycket allvarlig/katastrofal
fortroendeskada for
verksamheten/Region Skane.

Fortroende




