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Inledning

Inom Region Skane hanteras stora mangder information, som i stor utstrackning bestar av
personuppgifter. Dessa utgor till stor del underlag for vard och behandling och hanteras i hdg
grad med IT-stéd. Medborgare/patienter och medarbetare maste ha tillit och fortroende for att
informationen ar tillganglig for behoriga, att den ar skyddad fran obehdriga och att den ar riktig
och oforvanskad.

Denna sammanstallning har tagits fram som ett hjalpmedel fér vad som ska iakttas vid
behandling av personuppgifter. Sammanstallningen géaller for saval intern som extern behandling
av personuppgifter som Region Skane ansvarar for vare sig behandlingen utférs av medarbetare
eller 1T-tjansteleverantorer. Sammanstallningen galler ocksa omvant nar Region Skane
behandlar personuppgifter for annan organisations rékning. Behandling av patientrelaterade
personuppgifter liksom kommunikation med sadana uppgifter éver 6ppna natverk kraver sarskild
uppmarksamhet da informationen omfattas av sekretess och ar mycket integritetskanslig.

Regler och krav i denna sammanstélining &r generellt utformade. | de fall regionspecifika
riktlinjer/anvisningar galler, hanvisas till rutiner i Region Skanes ledningssystem for
informationssakerhet pa www.skane.se/informationssakerhet. Ledningssystemet uppdateras
fortlépande.

Under avsnitten Legala krav och Sékerhetskrav behandlas sérskilda definitioner och krav till
foljd av lagstiftningen.

Legala krav

Patientdatalagen/PDL (SFS 2008:355) och Socialstyrelsens fdreskrifter och allméanna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i halso- och sjukvarden
reglerar personuppgiftsbehandling i patientjournal och kvalitetsstudier mm i varden samt
nationella och regionala kvalitetsregister. Personuppgiftsbehandling i forskningsstudier eller i
andra projekt som inte innehaller patientuppgifter regleras av dataskyddslagstiftningen?. Utéver
namnda lagar styrs halso- och sjukvardens personuppgiftsbehandling ocksa av Lagen om
halsodataregister (SFS1998:543). For IT-stdd som hanterar patientuppgifter innebér detta att
lagstiftningens krav om sparr av patientuppgifter, stark autentisering, logg och logguppfoljning,
aktiva val m.m. ska uppfyllas.

Personuppgiftsansvarig/PUA. Region Skane som organisation ar personuppgiftsansvarig for
behandling av alla personuppgifter som sker internt och externt fér regionens rakning saledes
aven da den faktiska hanteringen sker av en extern part, t.ex. en IT-tjansteleverantér. Den
externa parten ar da ett sk. personuppgiftsbitrade (se nedan). Vid upphorande av
personuppgiftshitrades behandling ska personuppgifterna aterbordas till Region Skane. Det ar
den personuppgiftsansvariges ansvar att ha en forteckning 6ver alla behandlingar som sker. Om
en ny behandling paborjas, t.ex. ett nytt register fors for ett kvalitetssakringsprojekt, sa maste
saledes en sadan anmélan ske, se nedan under punkten Anmalan om personuppgiftsbehandling.

Personuppgiftsbitrade/PUB. IT-tjansteleverantér eller annan organisation som utfor
personuppgiftsbehandling for Region Skanes réakning é&r ett personuppgiftshitrade. Pa
motsvarande satt kan Region Skane vara bitrdde och behandla personuppgifter fér annan
organisations rakning. Ett bitrade far bara behandla personuppgifter i enlighet med instruktioner

! Dataskyddsforordningen (EU) 2016/679 och Dataskyddslagen (2018:218).
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fran personuppgiftsansvarig. Ett personuppgiftsbitradesavtal maste upprattas alternativt ska
klausul harom inga i huvud-/leverantorsavtal. Det &r den personuppgiftsansvariges ansvar att se
till att bitradesavtal/klausul upprattas. Nar avtalstiden upphor ska informationen aterbordas till
den personuppgiftsansvarige.

Etikprovningsnamnd/EPN.  Kansliga  personuppgifter, sasom de  definieras i
dataskyddsforordningen (sarskilda kategorier) far behandlas for forskningséndamal om
behandlingen har godkénts av EPN. Har EPN godként en studie och ndmnden har tagit stéllning
till behandling av kénsliga personuppgifter omfattas studien av ett viktigt allmént intresse i
Dataskyddslagens bemarkelse. Efter EPN:s godkénnande ska beslut om utlamnande av
uppgifterna fattas av bitradande medicinsk direktor efter samrad med KVB, enligt punkten KVB,
Central  provningsinstans  for  utlAimnande av  uppgifter fér  forskning  nedan.
Personuppgiftsbehandlingen ska darefter &ven anmalas till den personuppgiftsansvariges register,
se avsnittet Anmalan om personuppgiftsbehandling nedan.

Overforing till tredje land. Huvudregeln &r att ett forbud galler mot att fora ut personuppgifter
utanfor EU eller EES. Inom Region Skane ska ett sarskilt beslut fattas om personuppgifter ska
lagras eller behandlas utanfor EU eller EES. Beslutet fattas av informationsagaren.
Dataskyddsforordningen medger att éverforing av personuppgifter som ar under behandling eller
ska behandlas till ett tredje land endast far ske om EU-kommissionens har beslutat att landet
uppfyller dataskyddsforordningens krav pa adekvat skyddsniva eller att EU-kommissionens
standardavtalsvillkor anvands vid avtalsskrivandet med personuppgiftsbitréadet. For dverforing av
personuppgifter till USA kravs aven att personuppgiftsbitradet &r anslutet till Privacy Shield eller
att EU-kommissionens standardavtalsvillkor anvénds.

Se mer om detta pa Integritetsskyddsmyndighetens webbplats,
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/overforing-
utanfor-euees/

Anmalan om personuppgiftsbehandling. Den som initierar en personuppgiftsbehandling i
Region Skane ansvarar for att den anmals till forvaltningens DSO-foretradare i det sa kallade
DSF-registret (register med forteckning 6ver alla personuppgiftsbehandlingar som sker i den
personuppgiftansvariges verksamhet). Anmaélningsrutiner finns under Anvisningar, instruktioner,
rutiner/Hantering av personuppgifter i ledningssystemet pa www.skane.se/informationssakerhet
och uppgift om vem som ar DSO-foretradare pa respektive forvaltning finns under Kontakt pa
http://intra.skane.se/informationssakerhet.

Bevarande/gallring. Personuppgiftsansvarig bestammer vilka rutiner och regler som ska galla
for ~ bevarande/gallring av  uppgifter i sina  personuppgiftsbehandlingar,  se
www.skane.se/regionarkivet. Gallring ska utforas pa sddant satt att informationen inte kan
aterskapas.

Informationsskyldighet/registerutdrag. Personuppgiftsansvarig maste informera registrerade om
att personuppgiftsbehandling sker i dess verksamheter. | Region Skane gors detta antingen
genom allménna broschyrer, anslag och webbinformation eller mer riktat vid forsknings-
/kvalitetsstudier, se anvisning for Personuppgiftsbehandling i forsknings- och kvalitetsstudier pa
http://www.skane.se/informationssakerhet. Information ska ocksa lamnas ut efter begéran av den
registrerade, s k registerutdrag enligt artikel 15 dataskyddsforordningen. Sadan begaran ska
goras skriftligen till den personuppgiftsansvarige, inom Region Skane sker begéaran till journal-
och arkivservice eller till dataskyddsombudet.
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Skyldigheter gallande registrerades rattigheter.

Registerutdrag: Personuppgiftsansvarig ar skyldig att lamna information till den registrerade om
alla personuppgifter som behandlas om denne. Personuppgiftsansvarig ska ocksa lamna en kopia
av de personuppgifter som behandlas, om den registrerade begdr det. Ratten begrénsas for det
fall uppgifter omfattas av sekretess gentemot den registrerade, om uppgifterna endast
forekommer i ostrukturerat arbetsmaterial eller om uppgifterna inte sékert kan identifieras.

Rattelse: Personuppgiftsansvarig ar skyldig att pa begaran eller sjalvmant ratta uppgifter som &r
felaktiga (innehdller sakliga fel eller uppgifter som inte far behandlas) och komplettera
ofullstandiga personuppagifter.

Ratten att bli glomd: Personuppgiftsansvarig &r under vissa omstandigheter skyldig att radera
personuppgifter, exempelvis om personuppgifterna inte langre ar nddvandiga for andamalet med
behandlingen eller om den registrerade aterkallar sitt samtycke och behandlingens rattsliga grund
endast ar den registrerades samtycket. Inom offentlig forvaltning ar rétten begransad da undantag
finns for mojlighet att till arkivering och bevarande.

Begransning: Personuppgiftsansvarig ar under vissa omstandigheter skyldig att begrénsa
behandlingen av en registrerads personuppgifterna. Med begransning menas att uppgifterna
markeras sa att dessa i framtiden endast far behandlas for vissa avgransade syften. Ratten till
begransning galler bland annat nér den registrerade anser att uppgifterna ar felaktiga och begart
rattelse. | sddana fall kan den registrerade dven begéra att behandlingen av uppgifterna begransas
under tiden uppgifternas korrekthet utreds.

Dataportabilitet: Personuppgiftsansvarig ar under vissa omstandigheter skyldig att kunna
Overfora den registrerades personuppgifter i ett strukturerat, elektroniskt format till en annan
personuppgiftsansvarig, sa kallad dataportabilitet. Rattigheten for den registrerade galler endast
om samtycke eller avtal anvands som réttslig grund for personuppgiftsbehandlingen.

Invadning: Personuppgiftsansvarig &r under vissa omstandigheter skyldig att hantera
invandningar som den registrerade gér mot en pagaende behandling av dennes personuppgifter.
Rattigheten géller endast om allmént intresse, myndighetsutévning eller beréttigat intresse
anvands som rattslig grund for personuppgiftsbehandlingen. Ratten att gdra invandingar innebar
att personuppgifterna inte langre far behandlas om inte den personuppgiftsansvarige kan visa
vilken rattslig grund som ér tillamplig for behandlingen.

Darutover finns en skyldighet att efter begaran blockera eller utplana felaktiga uppgifter. For
personuppgifter som omfattas av PDL:s regler finns bestammelser i PDL om forstéring av
journal i samband med IVO:s beslut. Region Skanes rutiner for detta finns i anvisning for
Journalforstoring och réattelse av journal pa http://www.skane.se/informationssakerhet.

Sakerhetskrav

Generellt
Regionstyrelsen har beslutat om Riktlinjer for informationssakerhet. Riktlinjen faststéller det
Overgripande ansvaret for informationssakerhet inkluderande behandling av personuppgifter och
skyddet av dem. Vilka konkreta sékerhetsatgarder som behover vidtas ar ett resultat av dels den
konsekvensbeddmning som ska g6éras och som beskrivs kort nedan samt den
informationsklassificering och den riskanalys som ocksa ska genomforas.
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Kraven dr desamma oavsett om Region Skane som PUA behandlar personuppgifterna eller om
behandlingen lagts ut pa personuppgiftshitrade. Avtal i form av personuppgiftshitradesavtal och
instruktioner ska reglera personuppgiftsbehandlingen.

Riskanalys/Konsekvensbeddémning

Om en behandling av personuppgifter sannolikt leder till hdg risk for de registrerades fri- och
rattigheter ska en konsekvensbeddmning goéras. Konsekvensbedémning kan dven goéras for
sadana personuppgiftsbehandlingar som medfor en lagre risk. En konsekvensbedémning ger
forstaelse for personuppgiftsbehandlingens konsekvenser och risker och ar till hjalp for att
avgora vilka sakerhetsatgarder som ska vidtas eller vilka tekniska I6sningar som ska valjas.
Konsekvensbeddmningen &r inte en engangsforeteelse utan en pagaende process som behdéver
omprévas och uppdateras kontinuerligt. Arbetet med konsekvenshedémning ska paborjas sa fort
det ar praktiskt mojligt och uppdateras i takt med att behandlingens olika delar faststélls.
Konsekvensbedémningen gors lampligast i samband med riskanalys. Konsekvensbhedémningar
som regleras i dataskyddsforordningen ar i princip samma foreteelse som en riskanalys.

En riskanalys ska enligt socialstyrelsens foreskrifter alltid genomféras innan en behandling av
personuppgifter som omfattas av PDL om det finns en risk for att personuppgifterna kan hanteras
pa ett satt som strider mot lagstiftningen.

Sakerhetskraven som kan bli aktuella ror bade organisatoriska och tekniska sakerhetsatgarder.
Nedan beskrivs i kort under olika rubriker vad som kan vara aktuellt.

Personal

Arbetsrutiner och organisation ska utformas sa att personberoende undviks. Alla som har tillgang
till personuppgifter ska genomga lamplig utbildning och personalen ska vara informerad om
vikten av att folja gallande sdkerhetsrutiner. Detta galler saval personuppgiftsansvarig som
personuppgiftsbitrade och i forekommande fall underleverantdrer. Rutiner ska finnas for att
sakerstalla att extern personal som hanterar Region Skanes personuppgifter ar bundna av
tystnadspliktsavtal. FOr rutiner och tystnadspliktsavtal se kapitlet om Styrning av atkomst pa
http://www.skane.se/informationssakerhet.

Fysisk sakerhet

Informationstillgangar som anvands for att behandla personuppgifter ska ha ett tillrackligt bra
skydd. Skyddet ska vara anpassat till det varde den har for de verksamheter/processer som
anvéander informationen samt de legala krav som informationen omfattas av. Vilka fysiska
skyddsatgarder som behovs avgors av vilken typ av informationstillgang och de konsekvenser
det kan fa om skyddet inte kan uppréatthallas.

Identifiering

Personal: | Region Skane anvands e-tjanstekort for att identifiera personal som behandlar
personuppgifter inom halso- och sjukvard (patientuppgifter).

Patient: Patient ska enligt Patientdatalagen vara sakert identifierad med antingen personnummer,
samordningsnummer (utdelas av Skatteverket) eller reservnummer (utdelas av hélso- och
sjukvarden). For rutiner i Region Skane se Identitetshantering for patient pa
http://www.skane.se/informationssakerhet = instruktioner for informationssakerhet - hantering
av patientuppgifter.

Skyddade personuppgifter
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For hantering av patienter respektive anstillda som erhallit skyddade personuppgifter se
anvisning for Skyddade personuppgifter pa www.skane.se/informationssakerhet = instruktioner
for informationssakerhet - hantering av patientuppgifter.

Behorighetskontroll

Behorighetskontrollsystem ska finnas om krav finns att endast behdrighet personal ska ha
tillgang till information. Krav pa behdrighetskontroll och utformningen av den avgors av den
klassificering som gjorts genomford riskanalys. Rutiner for tilldelning och kontroll av
behdrigheter ska ocksa finnas. Organisationen ska administrera behorigheter for sina egna
anvéndare.

Behandlingshistorik (logg)

For att kunna kontrollera vilka som har haft tillgang till personuppgifterna ska finnas en
behandlingshistorik (logg). Logg ska foljas upp och skyddas mot otillatna dndringar samt vara sa
detaljerad att den kan anvéndas for att utreda om personuppgifter har anvénts felaktigt eller
obehorigt. Enligt PDL géller att registrering/loggning av handelser ska kunna pavisa vem som
har berett sig tillgang till patientuppgifter, vilka patientuppgifter som har behandlats, vad
behandlingen bestatt av och nar behandlingen har pabdrjats och avslutats samt vid vilken
vardenhet behandlingen skett.

| ett 1T-stod som innehaller patientuppgifter ska logg sparas i minst fem ar.

Kommunikation

Né&r personuppgifter dverfors via dppna natverk ska de skyddas mot forstéring, forandring och
obehorig atkomst. Kommunikation ska ske insynsskyddat med nagon form av
krypteringsstandard. Anvéndare och/eller IT-tjanst hos PUA och IT-tjanst hos PUB ska verifiera
varandras identitet med certifikat for att garantera att anslutning sker till avsedd part.

Séakerhetskopiering
For att forhindra forlust av information ska finnas rutiner for sakerhetskopiering samt for
aterskapande av information. Dokumenterade rutiner ska finnas.

Skydd mot skadliga program
Skyddsatgarder ska vidtas for att upptacka och skydda systemet mot skadlig kod.

Reparation och service

Reparation och service ska utforas pa ett sadant satt att personuppgifter inte blir tillgangliga for
obehoriga. Anlitas serviceforetag ska avtal forst ha tecknats och innehalla bestaimmelser om
tystnadsplikt samt krav pa sdkerhetsrutiner som ska tillimpas i samband med servicen. Om
service utfors pa distans ska servicepersonalen identifieras pa ett sakert satt och endast ha
tillgang till utrustningen/personuppgifterna under sjélva servicetillfallet.

Tillganglighet

Krav pa informationens tillganglighet hos personuppgiftsbitradet avgors av den
personuppgiftsansvariges verksamhetsbehov och ska vara formulerade i ett tjanstenivaavtal
(SLA). Krav pa tillganglighet kan variera mellan olika verksamheter inom Region Skane och
krav pa tillganglighet ska analyseras i samband med informationsklassificeringen.

Réttelse/borttagande av information
Personuppgiftsbitradet (PUB) ska folja den personuppgiftsansvariges (PUA) direktiv om
rattelse/borttagande av information. Rutiner ska finnas hos PUB som behandlar journaluppgifter
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att snabbt folja beslut om forstoring fran Socialstyrelsen, varvid deadlinedatum fér borttag ska
beaktas.

Avveckling/forstéring av informationsmedia

Gallringsbart material eller informationsmedium som innehaller personuppgifter och som inte
langre ska anvandas for sitt andamal ska avvecklas eller forstoras pa sadant satt att uppgifterna
inte kan aterskapas. Detta galler oavsett om uppgifterna omfattas av sekretess eller inte.
Dokumenterade rutiner ska finnas for denna hantering.

Pseudnymisering

Pseudonymisering ar en sékerhetsatgard som innebar att personuppgifterna 6versatts med koder
och darmed inte langre &r direkt héanforliga till en viss person. Pseudonymisering ar en
sakerhetsatgrad som sarskilt uppmarksammas i dataskyddsforordningen som ett bra sétt att skydda
personuppgifter.

KVB, Central provningsinstans for utldAmnande av uppgifter
for forskning

Regionstyrelsen har delegerat till bitradande hélso- och sjukvardsdirektor att efter samrad med
medicinsk, administrativ, informationssakerhets- och juridisk kompetens fatta beslut i fragor om
utlamning av patientuppgifter for forskning. Denna samradsgrupp kallas for KVB
(Kvalitetsregister, vardinformationssystem och beredning).

Innan forskningsstudier paborjas, deltagande eller inrattande av i nationellt/regionalt
kvalitetsregister planeras, ska anmalan om studien/registret goras till
kunskapsstyrning@skane.se. Efter samrad med olika kompetenser i gruppen fattar darefter
bitradande medicinsk direktor beslut om tillgang till/utlamnande av patientuppgifter eller
inrattande av olika former av register m m kan ske eller inte. Mer detaljer kring denna hantering
finns pa webbplatsen Vardgivare Skane under Forskning i Region Skane, lank till information
KVB.

Termer, begrepp och definitioner

EPN Regional etikprévningsnamnd som prévar forskningsstudier avseende forskning pa saval
levande som avlidna personer, forskning pa biologiskt material fran manniskor samt
forskning som innebdr hantering av kansliga personuppgifter.

HCC Health Care Certificate. Tjanstecertifikat for de som arbetar inom svensk vard och
omsorg och som knyter an till den sjukvardsorganisation man arbetar i. Se SITHS.
HSA-id Ar en global unik identitet, som byggs upp av beteckning for Sverige, vardgivarens

organisationsnummer och ett unikt 16pnummer. Utges till aktorer, tjdnster och funktioner
inom vard och omsorg. Se SITHS.

Patientuppgift Patientens personuppgifter dvs uppgifter om patientens hélsotillstand eller andra
personliga forhallande, eller om vidtagna eller planerade vardatgarder.

Person- All slags information som direkt eller indirekt kan hanforas till en fysisk person

uppgift som &r i livet. Inom hélso- och sjukvarden &r dven uppgifter om avlidna att betrakta som
personuppgift, enligt Patientdatalagen. Ex: Journalsystem laboratoriemedicinska och
patientadministrativa system, kvalitets- och forskningsregister, personaladministrativa
system.
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PUA

PUB
DSO

Registrerad
SITHS

SLA

KVB

Personuppgiftsansvarig. Ar den som ensam eller tillsammans med andra bestammer
andamalen med och medlen for behandlingen av personuppgifter. Ar ofta en juridisk
person.

Personuppgiftsbitréade. Den som behandlar ~ personuppgifter ~ for  den
personuppgiftsansvariges rakning.

Dataskyddsombud. Ar den fysiska person som, efter forordnande av PUA, sjalvstandigt
ska se till att personuppgifter behandlas pa ett korrekt och lagligt satt.

Den som en personuppgift avser.

Séaker IT i Halso- och Sjukvéard. Modell som bygger pa att anstallda inom vard och
omsorg har ett personligt elektroniskt ID-kort med ett elektroniskt PKI-certifikat (Public
Key Infrastructure). Certifikatet ar ett anstéllningsbevis vilket sakerstéller vardgivarens
behorighet. Med kortet kan personen ifraga pa ett sikert satt identifiera sig, t ex i e-post
eller mot IT-tjanster av olika slag. SITHS mojliggor saker kommunikation inom och
mellan verksamheter.

Service Level Agreement. Avtal mellan kund/PUA och IT-tjansteleverantdr som reglerar
serviceniva eller kapacitet (supporttid, svarstider, max driftavbrott)

Regionstyrelsen har delegerat till bitradande halso- och sjukvardsdirektor att efter samrad
fatta beslut i fragor om utlamning av patientuppgifter for dandamalet forskning. Denna
samradsgrupp kallas for KVB (Kvalitetsregister, vardinformationssystem och beredning).
| Region Skane har alltsa beslutats att denna samradsgrupp ska préva utlamnanden av
personuppgifter for forskning, samt inrdttande av och deltagande i regionala eller
nationella kvalitetsregister
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