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1 Personuppgiftsansvarig

1.1 Personuppgiftsansvarig dr den juridiska personen Region Skéne.
Regionstyrelsen dr ytterst ansvarig for organisationen Region Skénes behandling av
personuppgifter.

1.2 Det organisatoriska ansvaret for att Region Skanes behandling av
personuppgifter uppfyller de krav som lagstiftningen stéller foljer dels det delegerade
verksamhetsansvaret, dels ansvaret som foljer med informationsédgarskap.

1.3 Det hédr innebér att varje anstélld som &r ansvarig for en verksambhet eller fér ett
delegerat verksamhetsansvar ocksé ar ansvarig for att behandling av personuppgifter i
verksamheten utfors i enlighet med EU:s dataskyddsforordning (2016/679)
(dataskyddsforordningen) och annan befintlig lagstiftning samt interna regelverk. Varje
utpekad informationsdgare har ett ansvar for informationstillgangar, inklusive
personuppgifter, och beslutar om informationshantering inom ramen for befintlig lagstiftning
och interna regelverk. Informationségare definieras och forklaras i sirskilt beslut om
informationsidgarskap.

2 Bakgrund

2.1 Region Skane behandlar personuppgifter for att utféra de uppdrag
organisationen har inom hélso- och sjukvarden, kollektivtrafiken, kultur, naringsliv med mera
Region Skanes uppdrag foljer av lag, forordningar, foreskrifter och politiska beslut.

2.2 Region Skane behandlar personuppgifter fran och med den 25 maj 2018 1
enlighet med dataskyddsforordningen och dartill horande lagstiftning. I detta dokument
redogors principerna for hur personuppgifter ska behandlas inom Region Skanes
verksamheter.

3 Principer for behandling av personuppgifter

3.1 Nér personuppgifter behandlas (all hantering av personuppgifter utgor
behandling) i Region Skane, eller pa uppdrag av Region Skéne, ska de grundliggande
principerna i dataskyddsforordningen vara uppfyllda. Principerna anges 1 artikel 5 i
dataskyddsforordningen och presenteras nedan.

3.2 Princip om laglighet, korrekthet och 6ppenhet:
Personuppgifter ska behandlas pa ett lagligt, korrekt och dppet sitt i forhdllande till den

registrerade.

Med detta menas att Region Skane alltid ska vara tydlig och konkret i sin beskrivning av hur
personuppgifter behandlas. Region Skane ska alltid se till att personuppgifter behandlas med
stod av en utpekad laglig grund och att annan lagstiftning som inverkar pa informationen
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efterlevs. Regionen ska alltid ha avvigningen mellan den registrerades integritet och den egna
verksamhetens effektivitet i atanke. Registrerad ska ges mojlighet till insyn i hanteringen nér
sadan kan ske pé ett pedagogiskt sétt och uppgifter ska alltid hanteras med hinsyn tagen till
den registrerades integritet.

33 Princip om dndamaélsbegransning:

Uppgifter ska samlas in for sirskilda, uttryckligt angivna och berittigade dandamal och inte
senare behandlas pa ett sétt som dr oférenligt med dessa dndamal.

Med detta menas att Region Skane hela tiden kénner till och dokumenterar anledningen till att
en viss personuppgift hanteras och personuppgifterna inte anvénds for en helt annan
anledning som gér emot den ursprungliga.

3.4 Princip om uppgiftsminimering:

Uppgifter ska vara adekvata, relevanta och inte for omfattande i1 forhéllande till de &ndamal
for vilka de behandlas.

Med detta menas att Region Skéne endast ska anvénda sig av de personuppgifter som kriavs
for att uppna malet med hanteringen. Kan samma mal uppnés genom att anvidnda farre
personuppgifter eller mindre kénsliga sddana ska sa ske.

3.5 Princip om korrekthet:

Uppgifter ska vara korrekta och om nddvindigt uppdaterade. Atgérder méste vidtas for att
sakerstdlla att personuppgifter som ir felaktiga raderas eller rittas utan dréjsmal.

Med detta menas att Region Skane alltid méste verka for att personuppgifter som ir felaktiga
rittas och att det finns rutiner for hur sa ska ske. Inom vissa omraden, som hélso- och
sjukvard, finns sdrskilda regler for hur réttelse och radering far ske.

3.6 Princip om lagringsminimering:

Uppgifter far inte forvaras identifierbara under en lingre tid 4n vad som &r nodvandigt for de
dndamal for vilka personuppgifterna behandlas.

Med detta menas att personuppgifterna inte far sparas ldngre 4n vad som behovs utifran malet
med behandlingen. Nér mélet dr uppnatt ska gallring eller avidentifiering av
personuppgifterna alltid 6vervigas med beaktande av de bevarande- och gallringsregler som
géller for Region Skane.

3.7 Princip om integritet och konfidentialitet:

Personuppgifter ska behandlas pé ett sétt som sikerstéller lamplig sdkerhet for uppgifterna,
inbegripet skydd mot obehdrig eller otilldten behandling och mot forlust, forstoring eller



skada genom olyckshéndelse, med anvidndning av lampliga tekniska eller organisatoriska
atgarder.

Med detta menas att personuppgifter ska skyddas genom tekniska och organisatoriska
atgirder pa en nivd som motsvarar uppgifternas skyddsvirde. Ar uppgifterna av sirskilt
skyddsvérd art ska ocksd hogre tekniska och organisatoriska krav stéllas. Utgangspunkten ska
alltid vara att endast behdriga personer ska ges tillgang till skyddsvérd information.

3.8 Princip om ansvarsskyldighet:

Den personuppgiftsansvarige ska ansvara for och kunna visa att de nu nimnda grundldggande
principerna enligt dataskyddsforordningen efterlevs.

Med detta menas att Region Skéne inte bara ska uppfylla dessa principer utan ocksé pa ett
Oppet och tillgdngligt sdtt demonstrera pa vilket sétt s& sker.

4 Dataskyddsforordning och offentlighetsprincipen
4.1 Offentlighetsprincipen innebér en rétt for var och en att hos Region Skane ta del
av allménna handlingar.

Detta innebdr att &ven personuppgifter kan begiras och lamnas ut som en del av allmén
handling oavsett for vilket andamal personuppgiften ursprungligen behandlades.

4.2 Denna ritt giller dock inte om handlingarna innehéller uppgifter som omfattas
av sekretess enligt offentlighets- och sekretesslagen (2009:400). Sekretess enligt
offentlighets- och sekretesslagen giller bland annat for personuppgift om det kan antas att ett
utlimnande skulle medfora att personuppgiften behandlas i strid med dataskyddsférordningen
eller dataskyddslagen (2018:218).

5 Rattslig grund
5.1 All behandling av personuppgifter som Region Skéne utfor maste vila pa minst
en réttslig grund, i annat fall &r behandlingen olaglig.

Detta innebdr att organisationen maste ha klart for sig vilken eller vilka réttslig grund(er) som
ar tillamplig for varje specifik behandling av personuppgifter redan nir denna behandling
pabdrjas. De rittsliga grunder som finns tillgédngliga framgér av dataskyddsférordningen
artikel 6. En sddan réttslig grund dr myndighetsutdvning och att fullgora en uppgift av allmént
intresse. Andra réttsliga grunder dr om personuppgiftsbehandlingen dr nédvéndig for att
fullgora ett avtal med den registrerade, fullgora en rittslig forpliktelse, skydda den
registrerades grundldggande intressen, samtycke fran den registrerade, samt efter berittigat
intresse (s.k. intresseavvéigning).



Region Skane utfor i egenskap av myndighet uppgifter av allmént intresse och det ar dérfor
primért denna réttsliga grund samt att fullgdra en réttslig forpliktelse som regionen baserar sin
behandling av personuppgifter pa. Den réttsliga grunden beréttigat intresse
(intresseavvigning) far inte anvindas av myndigheter nir de utfor sina uppgifter och ska
dérfor som huvudregel inte anvidndas av Region Skane. De rittsliga grunderna utvecklas mer i
framtagna hjélptexter for att fylla i DSF-registret.

6 Kansliga personuppgifter

6.1 Vissa personuppgifter ar till sin natur mer kinsliga &n andra. I
dataskyddsforordningen anses foljande sérskilda kategorier av personuppgifter kréiva ett
sarskilt legalt skydd:

e Ras eller etniskt ursprung

e Politiska asikter

e Religios eller filosofisk dvertygelse

e Medlemskap i en fackforening

e Uppgift om hilsa

e Uppgift om en persons sexualliv eller sexuella ldggning

e Genetiska uppgifter

e Biometriska uppgifter som entydigt identifierar en person

6.2 Region Skane ska endast behandla kédnsliga personuppgifter nér det finns
sarskilt stod 1 lag eller om den registrerade sirskilt samtyckt till den specifika behandlingen.

Det hédr innebér att varje gng kénsliga personuppgifter ska anvindas av Region Skane méste
en sérskild beddmning ske om att hanteringen verkligen &r tilldten och att den sker pé ett
sakert sitt. Kinsliga personuppgifter ska alltid ges ett hogt skydd mot obehorig atkomst.

7 Skyddsvarda personuppgifter

7.1 Aven personuppgifter som inte #r sirskilt reglerade som kiinsliga kan vara mer
skyddsvédrda dn andra. Personuppgifter av mycket personlig eller privat natur anses generellt
vara mer skyddsvédrda dn andra typer av personuppgifter. S& gor dven personuppgifter som
mojliggodr samkorning mellan register som till exempel personnummer eller andra
samordningsnummer.

Det innebir att Region Skéne alltid ska beddma om de personuppgifter som behandlas &r

sarskilt skyddsviarda mot bakgrund av sin privata natur, sin méngd eller av annan anledning.
Denna bedomning har betydelse for valet av niva for skyddsétgérder.

7.2 Sarskilt vad géller personnummer:



Personnummer och samordningsnummer ska enligt dataskyddslagen endast hanteras om det
ar klart motiverat med hénsyn till &ndamélet med behandlingen, vikten av en sdker
identifiering eller ndgot annat beaktansvart skél.

Det hér innebér att Region Skéne alltid ska bedoma om personnummer &r en nddvéndig del av
en behandling av personuppgifter och alltid dverviga om dndamalen kan uppfyllas utan att
personnummer anvands.

8 Behandling av personuppgifter i hdlso- och sjukvarden

8.1 Nér personuppgifter behandlas inom hélso- och sjukvarden ska patientdatalagen
(2008:355) samt Socialstyrelsens foreskrift HSLF-FS 2016:40 Journalféring och behandling
av personuppgifter i hilso- och sjukvarden tillampas pa dess hantering.

8.2 Enligt 3 kap. 5 § HSLF-FS 2016:40 ska Region Skane som vardgivare utfora
riskanalyser om en behandling av personuppgifter inom verksamheten riskerar att inte
uppfylla kraven som stills pa behandlingen enligt foreskriften. Riskanalyserna ska
dokumenteras.

8.3 Socialstyrelsen stiller &ven andra grundldggande krav pa behandlingen av
uppgifter bland annat att all 6verféring och atkomst till personuppgifter om patienter som sker
Over Oppna nit ska ske pd ett sdkert sitt med insynsskydd och stark autentisering av mottagare
och avsindare. Region Skéne far besluta om undantag frén dessa krav vid dverforing av
paminnelser och kallelser till vird och behandling som riktar sig till patienter efter att ha gjort
en behovs- och riskanalys. Behovs- och riskanalysen ska dokumenteras.

9 Register over behandlingar

9.1 Region Skéane ska enligt dataskyddsforordningen artikel 30 fora ett register over
de behandlingar av personuppgifter som utfors under regionens personuppgiftsansvar. I
Region Skane heter detta register DSF-register.

Det hér innebér att Region Skéne ska ha en vid var tid gillande forteckning ver samtliga
behandlingar (IT-stod innehallande personuppgifter, regionala och lokala register eller andra
typer av behandlingar) som sker. Denna forteckning ska uppréttas skriftligt, vara tillgénglig i
elektronisk format och hallas uppdaterad. P4 begiran ska DSF-register goras tillgingligt for
tillsynsmyndigheten.

9.2 Informationségaren eller den verksamhetsansvarige for respektive behandling
ska innan behandlingen paborjas anmila behandlingen till DSF-register. Anmaélan till DSF-
register gors elektroniskt genom anvisat verktyg.

Det hér innebér att verksamhetschefen ansvarar for anmélan av behandling inom dennes
verksamhetsomréade. Informationségare ansvarar for anmélan av behandling av
personuppgifter inom dessas omraden (se punkt 1.3 ovan). Den som genomfort anmélan &r
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dven ansvarig for att den anmélda behandling uppdateras nir nya forutsittningar géller for
dess hantering, sdsom till exempel att den avslutats eller att de informationssidkerhetsméssiga
skydden foréndrats.

9.3 Region Skane for dven ett register 6ver behandlingar av personuppgifter dar
regionen agerar som personuppgiftsbitrdde at en annan personuppgiftsansvarig. I Region
Skane heter detta register personuppgiftbitradesregister (PUB-register).

Den som organisatoriskt ansvarar for beslutet att Region Skdnes behandlar personuppgifter
for ndgon annans rakning ska innan behandlingen péborjas anméla behandlingen till Region
Skénes personuppgiftsbitradesforteckning. Det hér innebér att den organisatoriska enhet som
har att besluta till exempel om externa virdgivare ska tillatas anvindas Region Skanes IT-st6d
for journalforing dven ansvarar for att dessa uppdrag om personuppgiftsbitridde som Region
Skéne tagit pd sig anméls. Anmdlan till PUB-register gor elektroniskt genom anvisat verktyg.

10 Overforing av personuppgifter utanfér EU/EES
10.1 Huvudregeln i Region Skéne ar att ett forbud rader mot att fora ut
personuppgifter utanfér EU/EES (tredjelandséverforing).

10.2 Enligt dataskyddsforordningen &dr dverforing av personuppgifter utanfor
EU/EES endast tilldtet under vissa forutséttningar. For 6verforing av personuppgifter till ett
land utanfor EU/EES krévs nigot av foljande:

e Landet uppfyller dataskyddsforordningens och EU-kommissionens krav pa adekvat
skyddsniva for personuppgifter enligt dataskyddsférordningen artikel 45.
o Lampliga skyddsétgérder enligt dataskyddsforordningen artikel 46 och 47 har
vidtagits. Dessa skyddsatgirder ar:
o bindande foretagsbestimmelser,
o standardavtalsklausuler som EU-kommissionen har beslutat om,
o godkénda uppforandekoder eller certifieringsmekanismer och
o rittsligt bindande instrument mellan myndigheter.
e Det finns ett tilldmpligt undantag enligt dataskyddsforordningen artikel 49.

10.3 Lagstiftning eller praxis i landet utanféor EU/EES kan paverka skyddsatgardernas
effektivitet. Region Skane kan dérfor behova komplettera dessa med ytterligare
skyddsatgarder. Vilka dessa ytterligare skyddsatgirder dr avgors genom en riskanalys samt
konsekvensbeddmning nér krav pa sadan foreligger.

10.4 I de fall Region Skane avser 6verfora personuppgifter utanfor EU/EES ska alltid
ett sdrskilt beslut fattas om detta. Beslutet fattas av informationsdgaren eller
verksamhetsansvarig for personuppgifterna och ska foregés av en riskanalys. Ett beslut om
overforande av personuppgifter utanfér EU/EES fér endast fattas om Region Skane bedomer
att tillrdckliga garantier givits om att personuppgifterna kommer att hanteras pa ett sdkert sétt.
Beslutet ska dokumenteras.



11 Anvandande av personuppgiftsbitrade

11.1 Region Skéane ska endast anvénda sig av personuppgiftsbitrade for sin
behandling av personuppgifter om det anlitade personuppgiftsbitradet ger tillrickliga garantier
att skydda personuppgifter genom sdvil tekniska som organisatoriska atgédrder. Nivén pa
skyddet ska dverensstimma med den niva som enligt Region Skanes bedomning krivs for att
behandlingen ska uppfylla dataskyddsforordningens krav och for att sdkerstélla att de
registrerades rattigheter skyddas.

11.2 Personuppgiftsbitridde far inte anlita ett annat personuppgiftsbitrade (s.k.
underbitride) utan att ett sirskilt eller allmént skriftligt forhandstillstdnd har erhéllits fran
Region Skane. Om ett sddant allmént skriftligt tillstand har erhallits, ska
personuppgiftsbitriadet Iopande informera Region Skane om eventuella planer pé att anlita
eller ersétta personuppgiftsbitrdden, sé att Region Skane har mgjlighet att gora invindningar.

11.3 Nér personuppgiftsbitrdde anlitas ska ett personuppgiftsbitradesavtal (PUB-
avtal) tecknas mellan bitrddet och Region Skane. Avtalet ska som huvudregel folja Sveriges
kommuner och landstings standardmall for personuppgiftsbitrddesavtal. Undantag fran denna
huvudregel ska endast ske efter att en bedomning skett om att foreslaget bitrddesavtal
uppfyller dataskyddsforordningens och Region Skanes krav.

Personuppgiftsbitradesavtalet ska undertecknas av den som har behorighet att underteckna det
huvudavtal/tjinsteavtal som personuppgiftsbitridesavtalet utgér en bilaga till.

11.4 Region Skane kan agera som personuppgiftsbitride &t en
personuppgiftsansvarig.

11.5 Om Region Skdne agerar som personuppgiftsbitride at en
personuppgiftsansvarig ska ett personuppgiftsbitrddesavtal tecknas mellan den
personuppgiftsansvarige och Region Skéne.

12 Sakerhetsatgarder

12.1 Region Skane har ett ansvar for att ha en ldmplig sidkerhetsniva for hantering av
personuppgifter, bade tekniskt och organisatoriskt. Vad som dr en lamplig sidkerhetsniva beror
pa bland annat riskerna med behandlingen, vilken typ av uppgifter som behandlas, pa de
tekniska mojligheter som finns och pd kostnaderna. Det hér innebér att Region Skéne maste ta
stallning till vilka risker som finns och vilka sdkerhetsatgérder dessa risker motiverar. Detta
sker genom informationsklassificering och riskanalys.

12.2 Sarskilt om informationsklassificering och riskanalys:

Ovanstdende innebdr att Region Skéane alltid ska genomf6ra en organiserad och dokumenterad
beddmning av vilka sikerhetsatgérder som krévs for en viss typ av behandling. Sddan
beddmning ska ske pa ett systematiskt sitt inom ramen for Region Skanes arbete med
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informationssikerhet. Tidigare genomforda riskanalyser kan ligga till grund for nya
behandlingar av samma art.

12.3 Konsekvensbedomning avseende dataskydd:

Om behandling av personuppgifter som kan leda till en hog risk for de registrerade — sdsom
omfattande hantering av kénsliga personuppgifter eller risk att sirskilda krav avseende skydd
inte kommer att kunna uppnas — planeras ska Region Skane enligt dataskyddsforordningen
forst genomfora en s kallad konsekvensbedomning avseende dataskydd. Om en sadan
konsekvensbedomning innebér att de bedomda hoga riskerna kvarstér efter vidtagna
skyddsatgérder ska Region Skine genomfora ett forhandssamrdd med tillsynsmyndigheten
(Integritetsskyddsmyndigheten) innan behandlingen paborjas.

13 Information och kommunikation

13.1 Region Skane ska tillhandahélla information till registrerad i enlighet med
dataskyddsforordningens krav. Informationen ska ges om hur Region Skine behandlar de
registrerades personuppgifter och om vilka réttigheter som de registrerade har enligt
dataskyddsforordningen.

13.2 Information som ges ska vara koncis, klar, tydlig och begriplig och den ska ges i
ett lattillgdngligt format. Spraket ska vara klart och tydligt, och vara anpassat till mottagaren,
exempelvis om informationen &r sarskilt riktad till barn.

13.3 Informationen ska tillhandahallas skriftligt och kan nér det ar [ampligt ges i
elektronisk form. Om den registrerade begér det ska informationen tillhandahallas muntligt,
under forutséttning att den registrerade har styrkt sin identitet.

Det hir innebir att den som ansvarar for behandlingen alltid méste ta stéllning till om den
information som krévs kan anses omfattas av nagon av de centralt givna informationerna till
registrerade, exempelvis ” S& behandlar vi dina personuppgifter” pad Skane.se. Om sé inte
beddms vara fallet maste de registrerade informeras sérskilt.

14 Den registrerades rattigheter

14.1 Alla registrerade har réttigheter gentemot den som dr personuppgiftsansvarig.
Vissa av rittigheterna dr beroende av vilken réttslig grund som den aktuella behandlingen av
personuppgifter vilar pd. Detta innebdr att vissa réttigheter bara kan goras gillande under
vissa forutsattningar. Region Skane ska mdojliggora for de registrerade att utdva sina
rittigheter.

14.2 Rétt till insyn och registerutdrag:
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Den registrerade har rétt att {3 tillging till de personuppgifter som behandlas. Detta innebér att
Region Skane pé begéran méste kunna tillhandahélla dessa uppgifter till den registrerade,
denna process bendmns inom Region Skéne for ett registerutdrag.

14.3 Ratt till &ndring:

Den registrerade har ritt att begéra att felaktiga personuppgifter réttas och att ofullstindiga
personuppgifter kompletteras. Vissa registerlagstiftningar detaljerar hur denna rattighet ska
tillimpas, personuppgifter som behandlas i enlighet med patientdatalagen far till exempel
endast justeras under vissa forutsattningar.

14.4 Ratt till radering, rétten att bli bortglomd:

Beroende pa omsténdigheter i1 det enskilda fallet och vilken réttslig grund som
personuppgiftsbehandlingen gors kan den registrerade dven ha ritt till radering av sina
personuppgifter. Réttigheten har begrinsad tillimpning inom offentlig forvaltning eftersom
merparten av personuppgiftsbehandlingarna vilar pa en réttslig grund dér réttigheten inte ar
tillamplig.

14.5 Ratt till begrénsning:

Beroende pa omsténdigheter i1 det enskilda fallet kan den registrerade ha rétt till att
behandlingen av personuppgifterna begrénsas till endast lagring under den tid det tar att
utreda en invdndning fran den registrerade.

14.6 Ratt till dataportabilitet:

Beroende pa omsténdigheter 1 det enskilda fallet och pa vilken rittslig grund som
personuppgiftsbehandlingen grundar sig pa har den registrerade i vissa fall rétt att fa tillgang
till personuppgifterna i ett sddant format som mojliggér dverforande till en annan
personuppgiftsansvarig. Rattigheten har begrénsad tillimpning inom offentlig forvaltning
eftersom merparten av personuppgiftsbehandlingarna vilar pa en rattslig grund dar rittigheten
inte ar tillamplig.

14.7 Aterkallande av samtycke:

Om den réttsliga grunden for en behandling av personuppgifter ér ett samtycke frén den
registrerade sa har denne ritt att aterkalla samtycket. Ett dterkallande av samtycket paverkar
dock inte lagligheten av personuppgiftsbehandlingen for tiden innan samtycket aterkallades.

14.8 Invinda mot behandling:

Om den lagliga grunden for behandlingen av personuppgifter baseras péd berittigat intresse
(intresseavvigning) eller allmént intresse har registrerade under vissa forutsittningar rétt att
invdnda mot hur dennes personuppgifter behandlas. Det hér innebér att den registrerade har
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rétt att ifrdgasétta huruvida det finns ett allmént intresse avseende den aktuella behandlingen
och att Region Skane maste kunna motivera detta.

14.9 Ratt att lamna klagomal till tillsynsmyndigheten:

Den registrerade har alltid ritt att vinda sig till tillsynsmyndigheten med klagomal om denne
inte dr n6jd med hur Region Skane hanterar den registrerades personuppgifter.
Tillsynsmyndighet &r Integritetsskyddsmyndigheten.

15 Ansvarsskyldighet

15.1 Region Skéane har ett overgripande ansvar att inte bara folja
dataskyddsforordningen utan dven att visa hur organisationen ska gora detta, detta kallas 1
dataskyddsforordningen for ansvarsskyldighet.

Detta innebér att Region Skéne ska ta fram och folja dokumenterade planer for hur
dataskyddsforordningen ska dtlydas. Denna dataskyddsplan med instruktioner for
personuppgiftsbehandlingen i Region Skéne dr utgdngspunkten for Region Skénes
ansvarsskyldighet.
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