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1 Varfor gors loggkontroller?

Alla system som hanterar patientuppgifter maste féljas upp.

Loggkontrollerna ska sikerstilla att:

e personal bara tar del av uppgifter de behéverisitt arbete
e atkomst sker pa ritt sitt och med riatt behorighet

e invanarnasintegritet skyddas

2 Roller och ansvar

2.1 For dig som chef

Du ansvarar for att:

ratt personer har ratt behorigheter

loggkontroller gors varje manad

misstinkta otillatna atkomster f6ljs upp direkt

utse (delegera) medarbetare som ska utféra kontrollerna

Efter varje kontroll ska du fa en rapport, och kontrollen ska
registrerasiformuléiret:

Registrering och sammanstillning av loggkontroller - Region Skanes

intranat

2.2 For dig som ar delegerad granskare

Dubehover behorigheten granskare samt
behorighetsadministrator i personalverktyget. Den tilldelas av

lokal eller regional administrator.


https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller

Du ansvarar for att:

genomfdra manadens stickprov

genomfora riktade kontroller vid misstanke

rapportera resultatet till din chef

registrera kontrollen i ratt formuléar
For att gora kontrollerna enklare bor du och enheten:

e avsluta arenden nirdet ar aktuellt
e gdigenom behorighetslistan regelbundet och ta bort personer

som slutat

3 Sa gor du loggkontroller

3.1 Ga igenom behorighetslistan

1. Loggainipersonalverktyget.

2. Vailjenheten som du ska granska.

3. Vilj Vardpersonal.

4. Tabort personer som inte lingre ska ha behoérighet:
a. avmarkera alla rutor

b. klicka pa spara.

3.2 Kontroll avinvanare

Anvinds nir du ska granska atkomst till en specifik invinares

uppgifter.

1. Vilj Logguppfdljning i vinsterkolumnen.
2. Viljfliken invanare.

3. Ange personnummer och datumintervall.



Kontrollera sarskilt:

Atkomst till patienter av medialt intresse (dtkomst som

indikerar nyfikenhet istillet for patientrelation).

Atkomst till patient som ir lokalt kiind, till exempel kollegor
eller tidigare kollegor (atkomst som indikerar nyfikenhet

istéllet for patientrelation).

Atkomst till personer med skyddade personuppgifter.

3.3 Kontroll av vardpersonal

Anvands nar du ska granska vad en viss medarbetare tagit del av.

1.

Vilj Logguppf6ljning i vinsterkolumnen.

2. Vilj fliken vardpersonal.

3. Ange HSA-id och datumintervall.

3.3.1 Kontrollpunkter per roll

3.3.1.1 Arendemottagare

atkomst till kollegor eller tidigare anstéllda kollegor (dtkomst

som indikerar nyfikenhet istéllet f6r patientrelation)
atkomst till egna drenden
atkomst till avslutade drenden

atkomst till Arenden som inte lingre ar aktuella, till exempel

avliden patient

3.3.1.2 Arendehanterare

atkomst till avslutade drenden utan tydliga skal



3.3.1.3 Lokal administrator och behorighetsadministrator

e attpersonen inte gett sig sjilv roller utan chefens beslut

4 Lankar

Loggkontroll Region Skane:

Instruktioner om loggkontroll for granskning av atkomst till

patientuppgifter (RS-beslut)

Formulér for registrering av utforda loggkontroller

Slumpgenerator i excel

Loggkontroll Inera/Confluence:

Logguppfoljning: 1177 inloggningsportal - Confluence
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https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
https://vardgivare.skane.se/siteassets/6.-it/it-stod-och-tjanster/pmo/vardenheterna---fillistning/loggkontroll-manualer---fillistning/slumpgenerator-i-excel.pdf?highlight=slumpgenerator
https://vardgivare.skane.se/siteassets/6.-it/it-stod-och-tjanster/pmo/vardenheterna---fillistning/loggkontroll-manualer---fillistning/slumpgenerator-i-excel.pdf?highlight=slumpgenerator
https://vardgivare.skane.se/siteassets/6.-it/it-stod-och-tjanster/pmo/vardenheterna---fillistning/loggkontroll-manualer---fillistning/slumpgenerator-i-excel.pdf?highlight=slumpgenerator
https://inera.atlassian.net/wiki/spaces/OIIP/pages/4696808927/Logguppf+ljning+GR
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