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1 Syfte och omfattning

Syftet med instruktionen &r att beskriva hur loggkontroller avseende atkomst
till patientinformation ska utforas for system Visma webSesam.
Instruktionen &r en tillimpning av Region Skéanes Instruktion om
loggkontroll f6r granskning av dtkomst till patientuppgifter (skane.se).

2 Behorigheter

Om verksamhetschefen viljer att delegera handlédggning av loggkontroll ska
delegeringen vara skriftlig.

For att utfora loggkontroll méste speciell behorighet till Loggrapport finnas.
Den bestills av redan behorig loggkontrollant eller av verksamhetschef via
Ritz AD-grupp - Ligg till medlemmar - Service Portal (skane.se)

Ange AD-grupp: REG\HOH Sesam 2 Loggrapport M

Anviéndare: RSID

3 Genomforande

3.1 Att tanka pa vid granskning av loggutdrag

For instruktioner kring hur loggkontroller avseende dtkomst till
patientuppgifter ska utforas i Region Skane se Instruktion om loggkontroll

for granskning av atkomst till patientuppgifter (skane.se). Dokumentet ger

information om vilka punkter som kan kontrolleras.
Kontrollera loggutdragen utifrdn exempelvis foljande punkter:

e Tidpunkter, avvikande klockslag utanfér normalt schema

e Har anvindaren en patientrelation/varduppdrag for patienten

e Avvikande anvéndning som bryter det ordinarie monstret eller
rutinen.

e Finns sldktskap mellan anvidndare och patient

e Patienter av medialt intresse

e Patient som dr lokalt kidnd pd vardenhet eller inom vardgivaren
sasom personal/tidigare anstdlld personal

e Egen hjidlpmedelslista

DokumentID 32293352
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https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
https://ritz.skane.se/sp?id=sc_cat_item&sys_id=412f752991bb81d8c8874ac6fffecb38&sysparm_category=b4c8195991f7cd98c8874ac6fffecb74
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/loggkontroll-granskning-av-atkomst-till-patientuppgifter.pdf

3.2 Stickprovskontroll

Slumpmassigt utvald personal ska kontrolleras varje ménad. 10 % av
personalen ska granskas under minst 24 timmar. Vid slumpmassigt urval
kan slumpgenerator i Excel anvéndas. Se guiden Slumpgenerator i Excel

(skane.se) for mer information om hur slumpgeneratorn anvinds.

3.2.1 Tillvadgagangssatt

Anvind ldnken nedan.

http://rsdb459/Reports/browse/S2Insight/Loggrapport

e Behorig loggkontrollant gér in pé lank for loggkontroll

e Vilj mellan vilka datum som aktivitet ska granskas

e Vilj vilken anvéndare som ska granskas under Anvindare
e Tryck ”View Report”

En lista med anvdndare, datum och personnummer visas, tillsammans med
den vy i applikationen dér anvindaren varit inne.

From datum  2023-12-27 & Tomdsum 2024.01.03 B anvandare Mattagare

Visma webSesam Loggdversikt

Anvandare Datum T Menyval/Handelse Referensnummer Mottagare Atkomst'E] atkomst
105974 2023-12-29 145520 Mottagardetaljer 1212121212 Amkomst
105974 2023-12-29 145520 Mottagardetaljer 191212121212 Atiomst
105574 2023-12-29 14:50:39  Mottagardetaljer 1212121212 Atkomst
105974 2023-12-29 1450:33  Mottagardetaljer 191212121212 Aticomst
105974 2023-12-29 11910 Mottagardetalier 191212121212 Akomst
105974 20231229 1419110 Mottagardetaljer 191212121212 Atkomst
05874 2023-12-29 1415114 Mottagardetaljer 19212121212 Atkomst
105974 2023-12-29 141514 Mottagardetalier 191212121212 Akomst
105974 2023-12-29 131918 Aktivt val vArdenhet VEZ 191212121212 Afiomst

3.3 Riktad kontroll

Riktad kontroll ska goras bade utifran personals och patients identitet och
ska goras vid de tillfdllen da ndgon av foljande foreteelser intréffar.

e Misstanke om obehdrig atkomst (till exempel sdrskild hindelse,
lokalt kénd patient, specifik diagnos eller pa initiativ av patient)
e Vid vérd av patient med skyddade personuppgifter
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https://vardgivare.skane.se/siteassets/6.-it/it-stod-och-tjanster/pmo/vardenheterna---fillistning/loggkontroll-manualer---fillistning/slumpgenerator-i-excel.pdf?highlight=slumpgenerator
https://vardgivare.skane.se/siteassets/6.-it/it-stod-och-tjanster/pmo/vardenheterna---fillistning/loggkontroll-manualer---fillistning/slumpgenerator-i-excel.pdf?highlight=slumpgenerator
http://rsdb459/Reports/browse/S2Insight/Loggrapport

3.3.1 Tillvagagangsatt

http://rsdb459/Reports/browse/S2Insight/Loggrapport

e Behorig loggkontrollant gér in pé ldnk for loggkontroll

e Vilj mellan vilka datum som aktivitet ska granskas

e Vi]j vilket personnummer som ska granskas pa Mottagare
e Tryck sok

From datum  2023-12-27 B romdum 20240103 B anvandare Matiagare

Visma webSesam Loggdversikt

Amwdndare Datum T Menyval/Handelse Referensnummer Wottagare Atkomst'E) Atkomst
105974 2023-12-29 143520 Mottagardetaljer 19212121212 Alkomst
105974 2023-12-29 145520 Mottagardetaljer 191212121212 Akomst
105574 2023-12-29 14350138 Mottagardetaljer a2 Amomst
105074 2023-12-29 1450:33  Mottagardetaljer 191212121212 Atiomst
105974 2023-12-29 191910 Mottagardetaljer 191212121212 Amomst
105974 2023-12-29 141910 Mottagardetaljer 191212121212 Alkomst
105974 2023-12-29 141514 Mottagardetaljer 191212121212 Akomst
105974 2023-12-29 1415114 Mottagardetaljer 191212121212 Atiormst
105974 2023-12-29 131918 Aktivt val vardenhet VE2 191212121212 Aliomst

Urvalet visar vilka anvindare, datum och klockslag samt vilken vy
anvéndaren varit inne och tittat pa patienten.

4 Dokumentera och rapportera

Resultat av utford loggkontroll ska rapporteras till verksamhetschef eller
annan utsedd person. For anvidndare och enheter inom Region Skéne ska
utford loggkontroll registreras pé sida Registrering och sammanstillning av

loggkontroller - Region Skanes intrandt (skane.se). Registrerade uppgifter

anvénds for statistik och uppfoljning.

5 Vid misstanke om dataintrang

Kontakta omgéende den verksamhetschef som delegerat uppdraget vid
misstanke om dataintrdng. Verksamhetschefen ansvarar for att eventuell
misstanke om dataintring, till exempel misstanke om att en medarbetare
olovligen berett sig tillgdng till patientuppgifter, utreds och hanteras enligt
Instruktion dtgérder vid misstanke om dataintrang (skane.se).

DokumentID 32293352
Original lagras elektroniskt. Anvandaren ansvarar for att gallande version anvands.

5 (6)


http://rsdb459/Reports/browse/S2Insight/Loggrapport
https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
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6 Relaterade dokument

Dokumentnamn Sokvag
Regiondvergripande instruktioner om Instruktion om loggkontroll
loggkontroll for granskning av atkomst for granskning av atkomst till
till patientuppgifter patientuppgifter (skane.se)
Slumpgenerator i Excel Slumpgenerator i Excel
(skane.se)
Formular for registrering av utford Registrering och
loggkontroll (kan endast anvidndas av sammanstillning av
personal inom Region Skane) loggkontroller - Region
Skanes intranit (skane.se)
Instruktion dtgdrder vid misstanke om Instruktion atgirder vid
dataintrdng avseende patientuppgifter misstanke om dataintrang
(skane.se)
DokumentID 32293352
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https://intra.skane.se/sidor/vardinformation-och-patientservice2/patientadministration/journalhantering/logg-logguppfoljning-och-dataintrang/registrering-och-sammanstallning-av-loggkontroller
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/logg-och-loggranskning---fillistning/dataintrang-atgarder.pdf
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