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Ansvarsforbindelse for samverkansparter till Region Skane

Ansvar
O RSVPN éar en IT-tjanst for fjarranslutning till IT-resurser pa Region Skanes natverk. Anstallda
hos samverkansparter till Region Skane som ska anvanda tjansten RSVPN ska ta del av och
félja de regler och anvisningar som beskrivs i detta dokument.
O Anslutning med RSVPN till datorresurser pa RSnet, Region Skanes natverk, far endast ske av
behdrig anvandare och far inte goras tillganglig for andra (inklusive kolleger). Anvandaren
ansvarar personligen for alla aktiviteter som sker genom dennes anslutning med RSVPN.
Det ar férbjudet att férsdka fa tillgang till natverksresurser som man ej ar behdrig till.
Om anstéllning upphoér eller uppdrag fér Region Skane férandras sa att funktion for
fjarranslutning inte langre behdvs skall anvandarens behdrighet till RSVPN sagas upp. Detta
sker genom kontakt med uppdragsgivare i Region Skane.

oo

Identifikation
Autentisering fér samverkansparter sker med elD-kort och certifikat.

O Elektroniskt id-kort (elD-kort) och dess PIN-kod far inte géras tillgangliga fér andra. elD-kortet
skall alltid vara under uppsikt och aldrig lAmnas kvar i datorn. PIN-koden pa elD-kort skall
omedelbart bytas vid misstanke om att koden blivit kdnd av annan person.

O Vid férlust eller stéld av elD-kort skall kortet med tillh6rande certifikat omedelbart sparras hos
kortutgivaren! Vid fragor med anledning harav kontakta uppdragsgivaren, eller av denne utsedd
kontaktperson, i Region Skane.

Distansarbete och mobilt datorarbete

Fjarranslutning till RSnet via RSVPN ska endast ske fran dator som anvandarens arbetsgivare
tillhandahaller f6r &ndamalet.

Anvandningen av RSVPN skall endast ske i sddan omfattning och pa sadant satt som avtalats
med Bestéllaren i Region Skéne.

Datorn skall vara konfigurerad enligt anvisningar fér RSVPN. Programvaror som Region Skane
tillhandahaller skall endast installeras pa datorer som ska anvandas fér uppkoppling med
RSVPN.

Skydd av dator

For dator som anvands till anslutning med RSVPN skall virusskydd, operativsystem och
program hallas kontinuerligt uppdaterade.

Dator som inte ar korrekt uppdaterad kan nekas anslutning med RSVPN till RSnet. Anvandare
bor darfor sjélv kunna hantera uppdatering av virusskydd.

O Dator som ansluts direkt utanfér samverkansparts egna lokala natverk skall ha skalskydd av
typen mjukvarubrandvagg.

Séakerhetsmedvetande

Mobil datoranvéndning och extern atkomst éver Internet innebar nya hot och risker. Detta
arbetssatt kraver god kunskap hos anvandare avseende risker och sékerhetsatgarder.
Fjarruppkoppling fran ok&nda datorer, som inte tillhdr anvandarens arbetsgivare och ar utanfér
dennes kontroll, t ex pa hotell eller hemdator, innebéar ékad risk och &r inte tillaten.
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Kyvittens till Ansvarsforbindelse

Undertecknad, anstalld hos Leverantér, Féretag, Avtalspart eller motsvarande, har tagit del av
regler och anvisningar i Ansvarsférbindelse fér samverkansparter till Region Skane avseende
anvandning av tjansten RSVPN och férbinder mig att félja dessa. Jag ar medveten om att brott
mot dessa regler eller missbruk av datanatet kan medféra avstangning fran RSVPN.

(* = obligatorisk information, som underlag fér registrering i behérighetskatalog)
RSVPN-anvandare

Personnummer (eller motsvarande “social security number” fér utlandsk medborgare)*

Namn*

Folkbokféringsadress™

Leverantor (Foretag) *

Avdelning

E-postadress Mobiltelefon

Datum

/Undertecknas av RSVPN-anvindare/ /Namnfortydligande/

Atagande och kvittens av utsedd representant for Leverantor/Foretag.

Undertecknad behérig Representant for Leverantédren (chef, kundansvarig eller motsvarande)
intygar harmed

att ovan angiven RSVPN-anvéndares personuppgifter, dvs personnummer, namn och
folkbokfdringsadress, har verifierats och &r korrekta.

att ovan angiven RSVPN-anvandare idag ar anstalld hos Leverantédren

att omedelbart informera Region Skane nar RSVPN-anvandarens anstéllning upphér eller pa
annat satt férandras som kan paverka behdérigheten till tjansten RSVPN.

att ovan angiven RSVPN-anvandare informerats om sitt ansvar och beretts méjlighet att
inhdmta nédvandiga kunskaper for att uppfylla kraven som anvandare av tjansten RSVPN.

Datum

Undertecknas av representant for Leverantdren, /Namnfortydligande/

Denna Kuvittens till Ansvarsférbindelse inséandes till uppdragsgivaren, eller av denne utsedd
kontaktperson rérande RSVPN, i Region Skane.



