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Arbetsgruppen for sakerhet (AL-S). har pa uppdrag av CeHis (Center for e-hélsa)
tagit fram en genomlysning av lagstiftningens krav och den praktiska
tillampningen hos vardgivare. Dokumentet har reviderats bland annat mot
bakgrund av fragor som uppkommit i samband med utveckling av nationella
loggningsverktyg gillande lagens krav pa innehallet i loggar och innehallet i de
loggutdrag som skall lamnas till patienter. Dokumentets syfte ar att tjana som
vagledning for vardgivare och IT-utvecklare.

1 Inledning

Patientdatalagen ger 6kade mojligheter for atkomst till patientdata inom en
vardgivares ansvarsomrade och dven direktdtkomst mellan vardgivare. Lagen ger
mojlighet till gransoverskridande IT-16sningar avsedda att bl.a. leda till battre
samordning och samarbete kring virden av en patient, forenat med en reglering
som ar agnad att bibehalla ett gott integritetsskydd och uppratthéalla
allmanhetens fortroende for hilso- och sjukvardens informationshantering.
Lagen staller tydliga krav pa att det finns sparbarhet.

En av de stora utmaningarna for vardgivare ar att motsvara den niva pa skydd av
patientens integritet som lagstiftningen stéller. Det giller framst krav pa
sparbarhet, uppfoljning och majlighet att ge patient del av uppgifterna med sadan
tydlighet, att denne kan avgora om felaktig atkomst har forekommit eller ;.

Vardgivare ska sjalvmant, regelbundet och kvalitetssdkrat granska personalens
atkomst till patientens information med syfte att sdkerstilla att bara den personal
som har ratt att ta del av uppgifter, har haft atkomst till dessa. Grunden for
atkomst till patientinformation ar att behov av uppgiften finns for att den som
tilldelats behorighet skall kunna fullgora sina arbetsuppgifter. Ansvaret for
uppfoljning av atkomst till patientinformation och behorighetstilldelning ar
direkt kopplat till rollen verksamhetschef.

Dessutom har patienten fatt mojligheter att sjalv vilja att sparra vald
information, inom en vardgivare och dven mellan vardgivare och till
kvalitetsregister. Detta starkta integritetsskydd forvantas uppvaga lagstiftningens
mojlighet att, under angivna former, dela information med andra vardgivare.

1.1 Tvé syften med loggning och loggningskontroll

Lagens syfte med loggning och loggningskontroll ar tudelat;
1) Vardgivare ar skyldiga att &terkommande och systematiskt kontrollera
..... “om nagon obehorigen kommer Gt uppgifterna”.
2) Patienten har ratt att fi information om den elektroniska atkomst och
direktatkomst som forekommit.2. Lagen ger mojlighet for vardgivare att

1 4 kap 3§ jfr . 6 kap 7§ PDL
2 8 kap 4-5§§ PDL

4(12)



5(12)

Center for eHalsa 2012-11-15
i samverkan

tillgangliggora loggningsuppgifter sa att patienter kan ges elektronisk
direktatkomst till dessa.3

2 Legala forutsattningar

2.1 Lagstiftning

Grundlagen ar overordnad allman lagstiftning. Myndigheters foreskrifter ar
underordnad lagstiftningen. Patientdatalagen (SFS 2008:355) (PDL) galler sedan
1juli 2008 och ersitter den tidigare Patientjournallagen och Vardregisterlagen.
Ratten for den enskilde att ta del av s.k. loggutdrag framgar av 8 kap 6§ p.7 PDL.
Vidare har Socialstyrelsen dels givit ut foreskrifter som ror informationshantering
och journalforing (SOSFS 2008:14) och dels en Handbok till SOSFS 2008:14,
“Informationshantering och journalforing”. I Socialstyrelsen foreskrift 2 kap 11§
p.1- 6 anges bl.a. kravet pa innehallet i loggar - bl.a. skall anvdndarens identitet
framga - och dels syftet med loggningskontroll.

Offentliga vardgivare omfattas av saval Tryckfrihetsforordningen (1949:105)
(TF)4 som Offentlighets- och sekretesslagen (OSL). Existerande uppgifter hos
vardgivaren utgor s.k. “inkomna eller upprattade allmdnna handlingar”s som
skall utlamnas pa begéaran om det inte finns sarskilt lagstod for att
sekretessbeldgga uppgifterna.6 Det forhéllandet att offentliga vardgivaren har
uppgifter som inte kan sekretessbeldggas far till f6ljd att dessa maste utlamnas
enligt 6 kap 4§ Offentlighets- och sekretesslagen (OSL) (2009:400). Varken
personalens namn eller uppgift om den vardenhet dar personen arbetar omfattas
av nagon av nagon sekretessbestimmelse.” Den s.k. personaladministrativa

3 5Kap 5§ PDL

4 Tryckfrihetsforordningen &r en av vara fyra grundlagar, sdledes dverordnad savil andra lagar som myndigheternas foreskrifter

5 2 kap 3§ Tryckfrihetsforordningen (1949:105) (TF) utgér en av vara fyra grundlagar och definierar begreppen allmanna handlingar sdsom”...en framstéllning i
skrift eller bild samt upptagning som kan ldsas, avlyssnas eller pa annat sétt uppfattas endast med tekniskt hjalpmedel”. En allmin handling kan enligt TF vara
antingen offentlig eller sekretessbelagd.

6 Detta framgar ocksa av prop. 2007/08:126 s. 150).” Inom den allménna hélso- och sjukvarden &r dock logglistorna allménna handlingar som patienterna ocksa kan
begira att fa ut med stod av 2 kap. tryckfrihetsforordningens bestimmelser. Sekretessen dr normalt sett inte heller nagot skédl mot att dven ldmna ut information om
vem som nyttjat dtkomsten (individens identitet) . Inom den enskilda (privata) hélso- och sjukvarden har patienterna dock ingen sédan ritt att veta vilka personer det
giller ”

7 Vilka personaluppgifter som kan sekretessbeldggas framgér av 39 kap OSL samt 10§ Offentlighets- och sekretessforordningen?y. 21 kap 3§ OSL
reglerar skyddet for personer med sérskild hotbild. . Skyddet for hotade personer innebir att enskilds bostadsadress eller annan jamforbar uppgift som
kan ldmna upplysning om var den enskilde bor stadigvarande eller tillfilligt, den enskildes telefonnummer, e-postadress eller annan jamférbar uppgift
som kan anvéndas for att komma i kontakt med denne samt for motsvarande uppgifter om den enskildes anhériga, kan sekretessbeldggas om det av
sérskild anledning kan antas att den enskilde eller ndgon nérstaende till denne kan komma att utséttas for hot eller vald eller lida annat allvarligt men
om uppgiften rojs. Sekretesskydd finns ocksa i 10§ i Offentlighets- och sekretessférordningen som innebér att hilso- och sjukvérdsanstélldas
bostadsadress, hemtelefonnummer, personnummer och andra jamforbara uppgifter avseende personalen, uppgift i form av fotografisk bild som utgor
underlag for tjanstekort samt uppgift om nérstdende till personalen kan sekretessbeldggas - om det inte star klart att uppgiften kan rdjas utan att den
som uppgiften ror eller ndgon nirstdende till honom eller henne lider men: Ingen av ndmnda lagrum innebdr saledes att personalens namn kan

sekretessbeldggas.
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sekretessen samt skyddet for hotade personer innebar att uppgifter som medfor
att personalen kan nas utanfor arbetet kan sekretessbeldggas.8

2.2 Vad skall en logg innehalla

Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som
sakerstaller att
1) det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder
som har vidtagits med patientuppgifterna,
2) det av loggarna framgar vid vilken vardenhet och vid vilken tidpunkt
atgarderna har vidtagits,
3) anvandarens och patientens identitet framgar av loggarna,
4) systematiska och aterkommande stickprovskontroller av loggarna gors,
5) genomforda kontroller av loggarna dokumenteras, och loggarna sparas i
minst tio ar.9

2.3 Grundlagsskyddade rattigheter och myndigheternas foreskrifter

Savil i prop. 2007/08:126 s 150) som i yttrande fran Datainspektionen anfors att
det bor vara tillrackligt att i loggutdrag som lamnas till den enskilde ange fran
vilken avdelning, klinik eller motsvarande enhet som dtkomsten harror. Fragan
overlamnas dock till Socialstyrelsen att efter samrad med Datainspektionen
lamna narmare foreskrifter. Socialstyrelsen har mot denna bakgrund i sina
foreskrifter 2008:14, 2 kap. 12 § angivit att den information som vardgivaren ska
lamna till en patient om dtkomsten till dennes patientuppgifter ska innehélla
uppgifter om ....”fran vilken vardenhet och vid vilken tidpunkt nagon har tagit del
av uppgifterna. Informationen ska vara utformad pa ett sddant sitt att patienten
kan gora en bedomning av om atkomsten har varit befogad eller inte.” Vidare
framgar av Socialstyrelsens handbok f6ljande

”Den information om loggarna som ska ldmnas ut ska vara anpassad till och
klargorande for patienterna, och det ska framga fran vilken vardenhet och vid
vilken tidpunkt nagon har tagit del av uppgifterna (prop. 2007/08:126 s. 264
ff-). Det behover alltsa inte stG vem som har ldst uppgifterna. Enligt forarbetena
finns det inget behov av att namnge hdlso- och sjukvdrdspersonalen eller att ge
andra uppgifter som indirekt kan hdanforas till en sdarskild person. For detta
dandamal ar det alltsa tillrackligt att ange vilken avdelning, klinik eller
motsvarande enhet det gdller (prop. 2007/08:126 s. 150). Inom den allmdnna
halso- och sjukvarden dar dock logglistorna allmdnna handlingar som
patienterna ocksa kan begdra att fG ut med stod av 2 kap.

8 Begreppet "annan jamfor uppgift” definieras i férarbetena som foregick den nuvarande lagstiftningen (prop. 2003/04:93 s. 48) till den motsvarande
bestdammelsen (7 kap. 11 § fjarde stycket) i sekretesslagen (1980:100) framgér att med "andra jaimférbara uppgifter avses bl.a. "uppgifter som majliggor
att personalen kan nds utanfor arbetet", t.ex. "uppgifter om ... privata mobiltelefonnummer". Uppgift om exempelvis virdenhet innebar inte att

personen kan nés utanfor arbetet och denna uppgift omfattas saledes inte av sekretess.

9 2kap. 11 § SOSFS 2008:14
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tryckfrihetsforordningens bestammelser. Sekretessen dar normalt sett inte heller
ndgot skdal mot att dven lamna ut information om vem som nyttjat atkomsten
(individens identitet). Inom den enskilda (privata) hdlso- och sjukvarden har
patienterna dock ingen sadan rdtt att veta vilka personer det gdller (prop.
2007/08:126 s. 150).”

Socialstyrelsen har siledes i sina foreskrifter tydligt klargjort grundlagen ar
overordnad dels allméan lagstiftning, dels myndigheters foreskrifter — och det far
till f6ljd att offentliga vardgivare med stod av grundlagen maste lamna ut
personalens namn — eftersom namnen inte omfattas av sekretess. Existerande
uppgifter hos vardgivaren som inte kan sekretessbeldggas méaste utlamnas. Det
innebdr att patienter som bestillt loggutdrag enligt PDL och far ett sddant
innehéllande kodade uppgifter om anviandarens identitet (t ex HSA-id), mycket
sannolikt aterkommer till vardgivaren och aberopar Tryckfrihetsférordningen for
att fa svar pa fragan “vem har tittat paA mina journaluppgifter” Vardgivaren
drabbas da av merarbete eftersom vardgivaren naturligtvis har uppgift om namn
— som inte kan sekretessbelidggas. Utvecklande av IT-verktyg som inte innehéaller
namnuppgifter riskerar att ge vardgivarna merarbete, forsimrad renommé och
infekterade diskussioner med patienter som upplever att vardgivarna forhalar ett
utlimnande och medvetet missforstar patientens begaran. AL-S rekommenderar
darfor starkt att loggutdrag skall innehalla namnuppgifter.

3 Syfte

Loggningskontroll ska dels sakerstilla vardgivarens troviardighet gentemot
patienter och dels ge anstillda en trygghet innebarande att man genom loggen
kan styrka att atkomsten varit befogad. Granskning ska goras i sdidan omfattning
att den avhaller fran otillborlig dtkomst till patientinformation. Loggen ska halla
en sadan kvalité att arbetsgivaren ska kunna vidta arbetsrattsliga atgarder och
underlaget skall racka for att dklagaren skall kunna styrka obehorig atkomst i
domstol vid dataintrang. Loggen ar samtidigt ett verktyg som kan fria anstalld
fran misstanke om dataintrang.

4 Ansvar

Verksamhetschefen har det direkta ansvaret for saval att tilldela som att
kontrollera behorigheter.

Principen ar att den som har ratt att utdela behorigheter ocksa har en skyldighet
att kontrollera loggarna. I ansvaret ligger ocksa att de anstillda ska ha fatt
information om géllande regler for atkomst till patientuppgifter och att rutinen
for loggningskontroll ar kand.
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Verksamhetschefen kan delegera handlaggningen till annan person inom
vardenheten. Viddelegering ska laggas vikt vid utforarens noggrannhet och denne
ska ha en stallning i organisationen som innebar god personkdnnedom om
enhetens personal. Rutinen ska sikerstilla att aven utsedda granskare och
verksamhetschefen sjialv granskas av overstalld personal. Loggarna ska omfatta
all atkomst — dvs. dven administrativ och teknisk personal ingar. Ansvaret for att
loggningskontrollera atkomst f6r personal som inte hor till ndgon
verksamhetschef, faller pa den som har ansvaret for att tilldela personen
behorigheter.

Personuppgiftsombud och patientnamnd kan pa uppdrag fran patient eller
personal, stilla fragor om atkomsten till patientinformation varit relevant och
skett inom ramen for verksamhetschefens riktlinjer for &tkomst och
behorighetstilldelning.

5 Omfattning

Kravet pa loggningskontroll avser atkomst inom vardgivarens inre
sekretessomrade och direktatkomst vid sammanhallen journalforing. Kravet
omfattar alla typer av patientuppgifter. Loggningskontroll ska goras i den
omfattningen att den ar forebyggande och meningsfull. Detta uppnés genom en
kombination av i huvudsak fyra skal att gora loggningskontroll.

1. systematisk stickprovskontroll

2. utover den systematiska stickprovskontrollen ska loggranskning utforas

vid sarskild handelse eller misstanke
3. efter nodoppning
4. pa patientens begiran om utdrag av sin logg

5.1 Systematisk stickprovskontroll

Ett slumpmassigt urval av personalen ska med regelbundna tillfallen
loggningskontrolleras, en rekommendation ar att 10 % personal kontrolleras per
manad, t.ex. uppdelat pa 1-2 gang/manad.

Den personal som slumpats fram granskas under en 24 timmarsperiod genom att
all atkomst till patientuppgifter visas upp. Foljande kriterier ar forslag pa vad den
som granskar loggen bor vara uppmarksam pa;

« avvikande monster/atkomst som bryter det ordinarie
monstret/frekvensen/rutinen

» namn/slaktskap som kan indikera privat samhorighet

« personer av medialt intresse, lokalt och nationellt

« patient med diagnos som kan vacka sarskilt intresse

« lokal personalkdnnedom som indikerar eller ger misstanke om intresse for

« information som stracker sig utanfor tillatna &ndamal
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5.2 Kontroll vid sarskild handelse eller misstanke

Verksamhetschefen (arbetsgivaren) ar skyldig att initiera loggningskontroll om
det finns skal att misstdnka att dataintrang har skett. Det kan ocksa finna skal att
kontrollera loggen for en speciellt sekretesskinslig patient eller vardepisod. Om
man vid sadan kontroll uppméarksammar tveksam atkomst av anviandare som hor
till annan verksamhetschef sa ska detta foljas upp av den som tilldelat
behorigheten.

5.3 Kontroll efter nodoppning

De aktiva val som foregar nodoppning eller forcering av sparr ska loggas. Det ar
lampligt att sddan atkomst granskas av verksamhetschef eller delegerad
handlaggare snarast. En obligatorisk loggranskning av nodoppningar ar viktigt
béade ur ett integritetsperspektiv och for den kvalitetsgranskning som
verksamhetschefen utfor.

5.4 Patientens ratt till kopia av loggen

Patienten har ritt att fa en kopia av sin logg. Dessa uppgifter ska vara sa tydligt
utformade att patienten kan bedoma om atkomsten till patientuppgifterna varit
befogade eller inte. Detta forutsatter att de aktorer som har haft tillgang till
informationen ar angivna pa ett sddant sitt att bedomningen blir verkningsfull.
Det innebar att hilso- och sjukvardspersonals identitet och

yrkesroll/tillhorighet syns i patientens logginformation fran offentliga vardgivare.

Bestillning av loggutdrag avseende den atkomst som skett till barns journal bor
foregas av samma 6vervagande, som sker gédllande barnets journal, d.v.s. en
bedomning avseende barnets mognad och alder samt den darmed
sammanhangande ratten for barnet att i allt ckande omfattning sjalv forfoga over
sin sekretess. Aven barn har ritt till sekretess och integritet och uppgifter kan
sekretessbeldggas dven mot en vardnadshavare. 1© Om sekretess inte géller i
forhéllande till vardnadshavaren forfogar denne enligt 2 § ensam eller, beroende
pa den underariges alder och mognad, tillsammans med den underarige 6ver
sekretessen till skydd for den underarige.

6 Uppfoljning ur patientens perspektiv

Patienten ska kidnna stor forvissning om att vardgivaren siakerstiller att
integritetsfragan hanteras pa ett ur bade lagstiftningskrav och patientens
onskemal korrekt satt.

Vardgivaren sikerstaller att tillgangen till information ar behovsreglerad med
individuell tillgangsprovning, och att den atkomst som har skett ar foremal for

10 12 kap 3§ OSL
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uppfoljning. Denna systematiska uppfoljning sker automatiskt och metodiskt.
Patienten har ratt att sjilv ta del av den atkomst till information som har
forekommit, for att trygga vetskapen om att ingen som inte har haft behov av
uppgifter for att kunna fullgora sina arbetsuppgifter har tagit del av dessa.
Patienten har dven ratt att sparra tillgang till information, bade inom en
vardgivares enheter och i de fall vardgivaren tillampar sammanhallen
journalforing.

6.1 Rutiner vid patientforfragan om logginformation

Det ska finnas information pa lampliga stidllen om vart patienten vander sig for
att fa en kopia av loggen. Patient kan stélla fraga direkt till klinik/enhet,
personuppgiftsombud, patientnamnd eller myndighetsbrevldda. Det ar lampligt
och praktiskt for bade varden och patienten att det finns ett formular som kan
anvandas. Med hjalp av detta kan forfragan preciseras si att patienten far det
denne efterfragar. Det kan ocksa vara lampligt att ta en direktkontakt med
patienten for att sdkerstilla tillgang till annan relevant information och om sa
onskas hjalpa patienten med att avgransa till de enheter som patienten avser.

Patienten bor fa svar skyndsamt eftersom loggar utgor en s.k. allmén handling. I
normalfallet sker utlimnandet i pappersform. Uppgifterna skickas till patienten
pa dennes folkbokforingsadress eller kan lamnas ut direkt om patienten har
legitimerat sig. De logguppgifter som lamnas till patient bor aven lamnas till
verksamhetschef for kinnedom.

Loggutdraget ska vara utformat sa att det ger patienten en klar uppfattning om
atkomsten till dennes patientuppgifter varit befogad eller inte. Patientens fraga
om vem som har sett information ar ibland baserad pa en specifik handelse eller
uppgift, dar patienten upplever att ndgon har information som inte patienten

bedomer ska vara tillganglig. I sddant fall ska, pa patientens begiran, analys ske a

berorda medarbetaren och dennes tillgang. Personuppgiftsombudet ska vara
patientens stod och skapa rutiner for att patientforfragan hanteras ratt i
vardgivarens organisation.

6.2 Patientens kostnad for loggutdrag

Respektive vardgivare beslutar om det ska tas ut avgift och nivan pa denna. En
rekommendation ar att kostnaden hélls sa 14g att den inte innebar hinder for
patienten att fa utdrag. Patienten dr en resurs for vardgivaren i dennes
granskning av loggar.

7 Nodvandiga funktioner

Tillgang till logg och logganalysverktyg ska regleras med individuell
behorighetstilldelning och begransas till dem som har ett sarskilt uppdrag att
granska loggar.

10 (12)
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Utover patientens och anviandarens identitet ska det i klartext framga vilka
atgarder (lasa/skriva/andra/signera/kopiera/utskrift) som vidtagits med
patientuppgifterna, vilken virdenhet som vidtagit atgarderna och tidpunkten for
detta.

Hos vardgivaren ansvarig roll i systemforvaltningsstruktur, sakerstiller att
nodvandig funktionalitet for uppfoljning finns exempelvis aktiva val och forcering
av sparr, och forser verksamhetschefen med nodvandigt stod for loggranskning i
respektive vardsystem. Den aktuella informationstexten/informationsinnehallet
ska inte visas i loggen.

8 Dokumentationskrav

Loggranskning ska resultera i dokumentation som omfattar urvalet, grunden for
urvalet (anmodan, eget urval, forekommen aktivitet etc.) och resultat med
kommentar. Om ingen otillborlig atkomst upptacks rapporterar granskare till
verksamhetschef med bifogat underlag lopande. Resultatet sparas enligt gallande
arkivbestimmelser medan loggarna ska bevaras i 10 ar.

9 Om otillborlig atkomst misstanks eller bekraftas

Om otillborlig atkomst misstanks ha forekommit ska underlag for detta lamnas
verksamhetschefen i anslutning till upptackten. Utredningen ska sakerstalla
detaljniva och informationsinnehallet for 1ast vardinformation. Vardgivare maste
sakerstilla att respektive vardsystem har interna loggar pa detaljniva.

Denna, i samrad med av vardgivaren beslutade instanser, avgor vidare
handliaggning. Vid misstanke om otillborlig atkomst, ska loggranskning alltid
genomforas. Det ar viktigt, bade for patienten och for vardgivaren, att misstanke
om missbruk foljs upp och utreds. Det kan dven vara aktuellt att gora en
fordjupad loggranskning av en medarbetare. Medarbetaren ska kontaktas och

fa mojlighet att forklara skilen till aktuell loggforekomst. Infor ett sddant samtal
ska medarbetaren informeras om mojligheten att ta med en facklig representant.

Vid samtalet bor foljande fragor besvaras:

e Varfor har medarbetaren sokt information om denna patient?

» Kinner medarbetaren patienten eller har ndgon annan anknytning med
patienten privat?

« Vilken information har anviants och till vad?

 Avvilken anledning har medarbetaren valt att bryta mot bestimmelserna i
Patientdatalagen?

Vid bekraftad misstanke om dataintrang ska verksamhetschefen dven informera
berord patient eftersom patienten har ratt att viacka talan om skadestand och kan
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ocksa sjélv vilja att inge polisanmélan om dataintrang. Verksamheten kan inte pa
egen hand avgora om i vilken omfattning patienten lidit skada.

10 Utmaningen - verksamhetens planering och genomférande

Vardgivarens systematiska uppfoljning maste inrymmas i uppdraget till
verksamhetschef och darmed inga i de prioriterade uppgifter som vardgivaren
alagger verksamhetschef.

Att pa forhand satta upp volymkrav i forhallande till patientméngd och
verksamhetens omfattning innebar inte att syftet med uppfoljning med automatik
sdkerstills. Verksamhetschef maste ta stillning till vad en planerad granskning
innebar for just sin verksamhet. Vilken typ av patientuppgifter hanteras, vilka
overvaganden ingick i den individuella behorighetstilldelningen (bredare
behorighet ger 6kat krav pa uppfoljning), vilka urval ger bast mojlighet till hog
sannolikhet for upptackt av intrang, finns nodviandig information och underlag
for att stodja uppfoljningen. Verksamhetschefen kan ange omfattning och resultat
av granskningsaktiviteter for enheten i sin verksamhetsberattelse.

Ett av de viktigaste syftena med uppfoljning ar att den ar kand av berord
personal. Varje medarbetare med tillgang till patientuppgifter ska se denna
granskning som ett naturligt inslag i vardgivarens verksamhet samt att den
medfor en forebyggande effekt.

Logginformation och kontroll har dven en viktig uppgift i att undanréja misstanke
om felaktig atkomst. Logguppgifter kan forviantas lika ofta eller kanske oftare fria
fran misstanke dn bekrifta sadan. Tillgang till logguppgifter kan som
informationsmangd aven innebara att en detaljerad bild av patienten kan
framkomma. Detta ska inga i den riskbedomning som foregar tillgang till
logginformation.



