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Inledning

Att ta del av journaler och patientuppgifter dr for manga en naturlig och nédvandig del av arbetet inom
hilso- och sjukvard i Region Skéne. Journaler innehaller kinsliga och sekretessbelagda uppgifter om
patienter och det finns darfor regler for hur dessa uppgifter far hanteras, och vem som ska och far ha
tillgang till dem.

Atkomst till uppgifter om patienter

Patientdatalagen (2008:355), PDL, och Socialstyrelsens foreskrifter och allménna rad om
journalféring och behandling av personuppgifter i hdlso- och sjukvarden (HSLF-FS 2016:40) reglerar
hélso- och sjukvardspersonals dtkomst till uppgifter om patienter. For dtkomst till patientuppgifter i
elektroniska system méste medarbetaren ha en tilldelad behorighet och en laglig grund for att fé ta del
av informationen. Verksamhetschefen ar ansvarig for att varje medarbetares behov och tillgéng till
uppgifter kontrolleras och att l&dmplig behorighet for medarbetaren tilldelas. Du som medarbetare dr
sjalv ansvarig for hur du anvinder den behorigheten.

Inre sekretess

Véardgivaren Region Skéne ér ett sekretessomrade. For att fa lov att ta del av uppgifter inom den inre
sekretessen ska du vara anstélld hos vardgivaren (Region Skane) och ha en vardrelation med aktuell
patient eller ha en annan tilldelad arbetsuppgift, som gor att du behdver ta del av uppgifter i journalen.
Vardrelationen med aktuell patient kan vara direkt, det vill séga att det &r du som utfor vérden, eller
indirekt, da du blir konsulterad angaende varden av patienten. Som anstélld i Region Skéne kan du i
journalsystemet se om det finns uppgifter om en patient hos en annan vardenhet. For att kunna se hos
vilken vardenhet uppgifterna finns maste du forst gora ett aktivt val. Med aktivt val menas att du aktivt
tar stéllning till om du har rétt att ta del av ytterligare uppgifter om patienten. Om du inte deltar i
varden av en patient eller har annan arbetsuppgift som kraver tillgang till patientuppgifter ar det inte
tillatet att ta del av dessa. Du far till exempel inte ta del av journaluppgifter endast i syfte att utbilda
dig sjilv om en viss &komma. Du som tar del av uppgifter inom den inre sekretessen ansvarar
personligen for att du har rdtt att ta del av uppgifterna.

Sammanhallen journalféring

Sammanhallen journalforing dr en mojlighet for vardgivare (exempelvis Region Skane) att vid behov
ta del av en patients journal hos andra vardgivare via ett elektroniskt system. Exempel pa system som
anvinds fér ssmmanhéllen journalfdring i Region Skéne dr PMO, Melior och NPO. For att dtkomsten
ska vara tillaten finns tre kriterier som maste vara uppfyllda; personalen ska ha en aktuell vardrelation,
patientuppgifterna ska antas ha betydelse for varden och patienten maste samtycka till 1dsningen.
Samtycke kan ges i forvég vid planerade och konkreta vardsituationer. Exempel pé sddana situationer
ar remisser och samordnad vardplanering. Samtycke ska vara dokumenterat i patientens journal, sa att
det gar att spara i efterhand. Det bor dven framgé hur och nir patienten har samtyckt. Aven vid
sammanhaéllen journalforing ansvarar verksamhetschefen for behorighetstilldelning och kontroll av sin
personals atkomst till andra vardgivares patientuppgifter.

Logg

Varje gang du laser eller dokumenterar elektroniska patientuppgifter registreras aktiviteten och en
logg skapas i systemet. Det gér da att i efterhand, via loggen, spara bl.a. vem som har lést
uppgifterna, var den personen arbetar och nir det skedde. Aven vid sammanhallen journalforing
med andra vardgivare utanfor Region Skane loggas var och ens personliga atkomst till
patientuppgifter.
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Loggkontroll och loggutdrag

Region Skane dr som vardgivare enligt lag skyldig att kontrollera personalens elektroniska atkomst till
patientuppgifter genom s.k. loggkontroll. Loggarna samlas i ett strukturerat loggutdrag som anvinds
som underlag for att kunna f6lja upp atkomst till patientuppgifter. Ansvaret for att kontrollera
personalens loggar ligger pa verksamhetschefen eller den som fatt verksamhetschefens uppdrag att
gora det och det finns sérskilda instruktioner for hur detta ska genomforas. Uppfoljning av

loggarna, loggkontrollerna, ska ske regelbundet genom generella stickprovskontroller men sker

dven vid riktade kontroller vid misstanke om otillaten dtkomst eller av annan anledning.

Misstanke om dataintrang eller dataintrang avseende patientuppgifter
Dataintrang ar ett samlingsbegrepp for ett stort antal gdrningar, som alla har gemensamt att ndgon
olovligen bereder sig tillgang till en uppgift i ett IT-system. Om det missténks att en medarbetare har
tagit del av patientuppgifter utan att ha deltagit i varden eller av annat skél behovt uppgifterna for sitt
arbete ska drendet utredas skyndsamt enligt sarskild instruktion om atgérder vid misstanke om
dataintrang. Utredningen ska visa om det finns godtagbara skal for dtkomsten. Det ska finnas underlag
for misstanken i form av loggutdrag och den berdrda medarbetaren ska ges mojlighet att forklara
skalen till att hen har tagit del av patientuppgifterna. Om misstanken om dataintrdng kvarstar ska
verksamhetschefen informera den berérda patienten och forvaltningschefen. Det ar forvaltningschefen
som, efter samrdd med HR-funktion, beslutar om eventuella arbetsrittsliga atgarder och polisanmélan.

For dig som medarbetare dr det viktigt att veta att om du olovligen bereder dig tillgdng till
patientuppgifter leder det vanligtvis till polisanmdlan och arbetsrdttsliga dtgdrder, ytterst att
anstdllningen i Region Skdne upphor.

Begiran om loggutdrag fran patient

Patienten eller vem som helst har rétt att begéra att 4 ta del av logguppgifter, genom ett loggutdrag.
Loggutdrag ér en allmén handling, men ska sekretessprovas. Blankett for begdran om loggutdrag finns
pa 1177.se dit patienten eller annan kan hdnvisas. Journal- och arkivservice tar fram loggutdrag och
skickar det efter sekretessprovning direkt till patient eller den som begért ut loggutdraget.

Vid patients misstanke om dataintrang

Om patienten genom loggutdragets uppgifter misstéinker att ndgon har varit inne i journalen utan att ha
ratt till det, ska patienten hénvisas till verksamhetschefen (pa den vardenhet medarbetaren &r anstélld)
som ska hantera drendet enligt tidigare beskrivning. Polisanmélan kan dven goras av patienten sjélv.

Atkomst till patientuppgifter om dig sjélv eller dina nirstaende

Du som medarbetare far enligt reglerna for den inre sekretessen inte ta del av dina egna
patientuppgifter genom att utnyttja din yrkesméssiga behorighet till IT-systemen. Du far alltsa inte
logga in 1 journalsystemet for att ldsa din egen patientjournal. Du kan istéllet, precis som alla andra
patienter, ta del av dina egna patientuppgifter efter att ha begért ut dessa och fatt dem utlimnade som
allminna handlingar. Du kan ocksa ta del av dina patientuppgifter genom Journalen via e-tjansterna pa
1177.

For nirstaende och bekanta géller samma regelverk som tidigare beskrivits, for att fa ta del av
patientuppgifter krdvs en vérdrelation eller att du har blivit tilldelad en annan arbetsuppgift som kréaver
att du tar del av patientuppgifterna. Tank ocksa sérskilt pa i de fall du vardar och behandlar nérstaende
eller bekanta ska atkomst till patientuppgifter anvindas med stor aterhallsamhet och forsiktighet.

Du ska endast ha atkomst till de uppgifter som du behover for att utféra varden.

Téank pa att det ar stor juridisk skillnad pa vad du faktiskt kan géra med din inloggningsbehdrighet
och vad du far lov att gora!

Om du har fragor, kontakta i forsta hand din chef eller din forvaltnings informationssékerhets-
eller dataskyddssamordnare.
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