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Patientinformation &r mycket kénslig och skyddas av stark sekretess. Genom att
ge medarbetare tillgang till kinslig sekretesskyddad information sdsom
patientuppgifter, har Region Skéne visat ett sérskilt fortroende for berdrda
medarbetare. Vid misstanke om att en medarbetare olovligen berett sig tillgdng
till uppgifter om patienter ska detta utredas skyndsamt och hanteras enligt bilagd
instruktion. I samrad med hélso- och sjukvardsdirektsr Pia Lundbom och tf HR-
direktdr Vivianne Sahlin fattar informationssikerhetschefen hdrmed beslut om
att:

— Bifogat underlag ” Instruktion atgérder vid misstanke om dataintrdng
avseende patientuppgifter” faststélls.

— Beslut om ”Dataintrang - atgérder vid misstanke om olovlig atkomst”,
daterad 2013-10-09 upphor att gélla.
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1 Bakgrund

1.1 Dataintrang

Dataintrang ér ett samlingsbegrepp for ett stort antal gérningar, som alla har gemensamt att
ndgon olovligen bereder sig tillgang till en uppgift i ett IT-system. Om négon olovligen till
exempel har berett sig tillgéng till patientuppgifter kan denne démas for dataintrang.

4 kap 9 c § forsta stycket brottsbalken (1962:700):

”Den som olovligen bereder sig tillgdng till en uppgift som dr avsedd for automatiserad
behandling eller olovligen dndrar, utpldnar, blockerar eller i register for in en sadan uppgift
doms for dataintrang till béter eller fingelse i hogst tva ar. Detsamma gdller den som
olovligen genom ndgon annan liknande dtgdrd allvarligt stor eller hindrar anvindningen av
en sddan uppgift.”

Brottsbalkens bestimmelse om dataintrdng omfattar alla typer av uppgifter som ar avsedda for
automatiserad behandling. Sa kallad hacking, spridande av virus och dverbelastningsattacker
ar exempel pd handlingar som utgor brott enligt paragrafen om dataintrang. Det dr ocksa
olagligt att ge sig sjélv tillgang till information som é&r lagrad digitalt och som tillhér ndgon
annan. Anstillda som har tillgang till dataregister i tjdnsten far inte gora slagningar pa
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personer vars drende de inte handlidgger. I Region Skéne ér patientuppgifter mest
forekommande, varfor instruktionen hanterar just misstanke om dataintrdng avseende
patientuppgifter. Utredning av andra typer av intrdng kan se olika ut beroende pa vilken typ
av dataintrang som misstianks. Om intranget misstanks vara en hacker-, cyber- eller
overbelastningsattack ska Servicedesk alltid kontaktas omgaende.

2 Omfattning

Denna instruktion innehaller:

- allmén beskrivning av dataintrdng

- beskrivning av det sédrskilda regelverket for anstilldas atkomst till patientuppgifter
- rutin for utredning vid misstanke om dataintring avseende patientuppgifter

- atgirder om utredning visar fortsatt misstanke

- vigledning betrdffande arbetsréttsliga dtgiarder i samband med utredning

3 Regelverk for anstalldas atkomst till patientuppgifter

Patientdatalagen (2008:355), PDL, och Socialstyrelsens foreskrifter och allmidnna rad om
journalforing och behandling av personuppgifter i hélso- och sjukvarden (HSLF-FS 2016:40)
reglerar personuppgiftsbehandling och hélso- och sjukvérdspersonals dtkomst till uppgifter
om patienter. For atkomst till patientuppgifter i elektroniska journalsystem krévs dels att
medarbetaren fatt sirskild tilldelad mgjlighet till &tkomst samt att medarbetaren har en laglig
grund fOr att bereda sig dtkomst. Verksamhetschefen dr ansvarig for att varje medarbetares
behov och tillgang till uppgifter kontrolleras och att limplig behdrighet tilldelas'. Med
medarbetare avses i instruktionen en person som &r anstélld i Region Skéne.

3.1 Inre sekretess

All vérd och behandling som bedrivs av Region Ské&ne utgor ett och samma sekretessomréde.
For att ha rétt att ta del av patientuppgifter inom sekretessomradet méste personen arbeta hos
vérdgivaren. Medarbetaren méste dven delta i virden av patienten eller av annat skél behdva
uppgifterna for sitt arbete inom hélso- och sjukvarden. Uppfylls dessa krav far medarbetaren
enligt patientdatalagen ta del av uppgifterna.

Om inte medarbetaren deltar i vrden av en patient eller har annan arbetsuppgift som kraver
tillgang till patientuppgifter ar det alltsa inte tillatet att ta del av dessa. Att exempelvis ta del
av patientuppgifter enbart i utbildningssyfte ar inte tillatet. Regelverket géller &ven for
exempelvis medarbetarens nirstdendes patientjournaler. En medarbetare far inte lagligen ta
del av nirstaendes patientuppgifter genom sin behdrighet, om inte det finns en vardrelation
eller annan arbetsuppgift med patienten (den nérstaende). Medarbetare har inte heller rétt att
ta del av sina egna patientuppgifter genom att utnyttja sin yrkesméssiga behorighet till IT-
systemet. Undantag kan finnas for medarbetare som behandlar sig sjélva eller forskriver
lakemedel till sig sjdlva. Medarbetaren som véljer att logga in och ta del av patientuppgifter ar

! Instruktioner om styrning av behorigheter for atkomst till uppgifter om patienter, 2019-03-08, Dnr: 1800025
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personligen ansvarig for att vederborande verkligen har rétt att gora det.

3.2 Sammanhallen journalforing

Sammanhéllen journalforing &r en mojlighet for vardgivare (exempelvis Region Skane) att vid
behov ta del av en patients journal hos andra vardgivare via ett IT-system. For att &tkomsten
ska vara tillaten finns tre kriterier som maste vara uppfyllda; personalen ska ha en aktuell
vardrelation, patientuppgifterna ska antas ha betydelse for varden och patienten maste
samtycka till personuppgiftsbehandlingen. Samtycke kan dven ges i forvég for planerade och
konkreta vardsituationer. Exempel pa sddana situationer dr remisser och samordnad
vérdplanering. Samtycket ska dokumenteras i patientens journal, s att det gér att spara i
efterhand. Det bor dven framga hur och nér patienten har samtyckt. Verksamhetschefen
ansvarar for medarbetarnas behorighetstilldelning dven vid sammanhéllen journalforing.

3.3 Loggkontroller

Verksamhetschefen ansvarar for att anstilldas atkomst till patientuppgifter foljs upp, vilket
dven omfattar kontroll av dtkomst till andra vérdgivares patientuppgifter. Uppfoljningen sker
via loggkontroller enligt sirskilda instruktioner?.

3.4 Information till personal

Det &r viktigt att chefer inom varden informerar sina medarbetare om de regler som styr
tillgdngen till patientjournaler och annan vardinformation. Ansvarig chef ska dven informera
att om medarbetaren olovligen bereder sig tillgang till patientuppgifter kan det leda till
polisanmilan samt arbetsréttsliga atgirder, ytterst att anstéllningen 1 Region Skane upphor.
Information riktad till medarbetare finns pé intranétet, dven 1 utskriftvinlig version. Den som
tillhor hélso- och sjukvardspersonalen bér enligt 6 kap. 2 § patientsékerhetslagen (2010:659),
PSL, sjélv ansvaret for hur han eller hon fullgdr sina arbetsuppgifter.

4 Rutin for utredning vid misstanke om dataintrang avseende
patientuppgifter

Misstanke om att en medarbetare olovligen berett sig tillgang till patientuppgifter uppstar
oftast i samband med sa kallade stickprovskontroller eller riktade kontroller som gors i
verksamheten. Vid kontrollerna granskas medarbetarens logg for atkomst till patientuppgifter
i systemen eller vilka medarbetare som varit inne i en viss patients journal. Riktad kontroll ar
specifik mot viss patient eller anstélld och kan vara foranledd av en sérskild hindelse,
exempelvis pa grund av att en allmént kdnd person vardats pa enheten, en ovanlig diagnos
eller efter misstanke fran patient. Misstanke kan dven uppstéd genom automatiserade kontroller
och logganalysverktyg dir systemet enligt vissa parametrar signalerar for d&tkomst som kan
vara olovlig.

2 Instruktioner om loggkontroll for granskning av dtkomst till patientuppgifter, 2019-11-12, Dnr: 1800025
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Om misstanke géller dataintrdng i en journal som dr for en patient med skyddade
personuppgifter, dr det viktigt att patienten informeras snarast, for att ge vederbérande
mdjlighet att agera utifrén det intréffade.

4.1 Intern utredning
Vid misstanke om att en medarbetare olovligen berett sig tillgédng till uppgifter om patienter
ska detta utredas skyndsamt enligt fo6ljande rutin:

Verksamhetschef pa den vardenhet dér den misstdnkte dr anstélld ska kontaktas. Den som
leder utredningen ska vara opartisk. Om verksamhetschefen pa négot sitt dr involverad 1
drendet ska istéllet dennes chef kontaktas.

Underlag ska sdkerstdllas i loggar frén IT-systemet pa en sddan detaljniva att det gar att utldsa
1 vilken omfattning atkomst skett, vilka atgiarder som vidtagits med uppgifterna, vilken
information atkomsten ror, vid vilken vardenhet och tidpunkt detta skett, identitet pa
involverad vardpersonal och patient. Loggutdraget ska begransas att endast innehélla
uppgifter som ror det specifika drendet. Loggutdrag kan tas fram av behorig person i
verksamheten eller bestéllas via Enheten for journal- och arkivservice.

Verksamhetschef, eller den person verksamhetschefen utser, ska skyndsamt informera
forvaltningens HR-funktion och informationssékerhetsamordnare om héndelsen. Dessa roller
kan ocksa vara stodjande i den fortsatta utredningen. Forvaltningens dataskyddssamordnare
informeras for kdnnedom.

Berdrd medarbetare ska kontaktas och ges mojlighet att forklara skélen till aktuell

loggforekomst. Kontakten tas av verksamhetschefen eller utsedd person. Vid misstanke om

dataintrang finns ofta anledning att anta att arbetsréttsliga atgdrder kan komma att bli aktuella.

Infor samtalet ska medarbetaren darfor informeras om mojligheten att ta med en facklig

representant. Vid samtalet ska representant fran forvaltningens HR-funktion delta. Féljande

frdgor bor besvaras:

- Varfor har medarbetaren sokt information om denna patient?

- Kénner medarbetaren patienten privat eller finns det ndgon annan anknytning till
patienten?

- Vilka patientuppgifter har medarbetaren tagit del av och pa vilket sétt har
patientuppgifterna anvénts?

Finns inte godtagbara skél for atkomst till uppgifterna, utan misstanken om dataintrang

kvarstar eller bekriftats, ska verksamhetschef informera:

- ber0rd patient

- forvaltningschef, som efter samrad med HR-funktion, beslutar om eventuella
arbetsrittsliga dtgarder och polisanméilan enligt denna instruktion

- forvaltningens dataskyddssamordnare, eftersom hdndelsen nu maste utredas som en
personuppgiftsincident (se avsnitt "Personuppgiftsincident" i dokumentet)

I de fall misstanke avser legitimerad personal ska dven forvaltningens chefldkare informeras

da eventuell anmalan till IVO ska ske 1 samrad med honom eller henne, se avsnitt "4.2.5

Anmilan av legitimerad hilso- och sjukvardspersonal till IVO" i dokumentet.
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4.2 Atgarder

4.2.1 Polisanmalan

Vid misstanke om dataintrang ska medarbetaren som huvudregel polisanmélas. Observera att
det dr forvaltningschef som, efter samrad med HR-funktion, bestimmer om polisanmilan ska
goras.

4.2.2 Arbetsrattsliga atgarder

Vid misstanke om dataintrang i arbetet kan arbetsgivaren allt efter omstidndigheterna vélja
mellan ett eller flera av foljande alternativ:

- tillrattavisande samtal

- disciplinpafoljd enligt AB § 11

- uppsidgning eller avskedande enligt 7 respektive 18 §§ lagen om anstédllningsskydd (LAS).

Ytterst riskerar en medarbetare som olovligen berett sig tillgang till patientuppgifter i ett IT-
system att skiljas fran sin anstéllning genom avsked. En helhetsbedomning av vilka
arbetsréttsliga dtgarder som kan, och lampligen bor, vidtas méste ske i varje enskilt fall.

4.2.2.1 Avstdngning

Vid ett misstdankt dataintrang kan berdrd medarbetare stingas av fran arbetet enligt Allminna
Bestimmelser (AB) § 10. Infor beslut om avsténgning &r arbetsgivaren skyldig att begéra och
genomfora en dverliggning med berdrd arbetstagarorganisation. En avstingning dr inte en
bestraffning, utan sker i avvaktan pa slutligt stillningstagande.

4.2.2.2 Saérskilt angaende disciplinpaféljd enligt AB § 11

I de fall disciplinpafoljd enligt AB § 11 dr aktuellt att meddela ska foljande noteras.
Disciplinforfarande far inte inledas eller fortsdtta om arbetsgivaren har anmilt det missténkta
brottet till polismyndigheten. Om polis eller dklagare avskriver drendet, eller om
medarbetaren frikdnns pa grund av att girningen visserligen har begétts men inte dr brottslig,
kan arbetsrittslig disciplinpafoljd trots det komma ifrdga for samma gérning. I de fall
arbetsgivaren gor bedomningen att en polisanmaélan inte ska goras kan det &nda bli aktuellt att
meddela disciplinpafoljd. Notera att en polisanmailan inte hindrar arbetsgivaren frén att séga
upp eller avskeda medarbetaren.

Observera att kontakt ska tas med forvaltningens HR-funktion innan beslut om arbetsréttsliga
atgdrder fattas.

4.2.2.3 Végledning arbetsréttsliga atgéarder

Av betydelse vid den arbetsrittsliga bedomningen dr bland annat gérningens art och
omfattning, medarbetarens stillning och graden av skada eller men som patienten/
arbetsgivaren lidit. Med medarbetarens stéllning avses att ju hogre stdllning medarbetaren har
inom en organisation, desto storre krav kan arbetsgivaren stilla pA medarbetaren. Med skada
avses inte enbart ekonomisk skada, utan dven den skada som tillfogas arbetsgivaren genom ett
minskat fortroende fran allménheten till f61jd av det intréffade.

Genom att ge medarbetare tillging till kénslig sekretesskyddad information sasom
patientuppgifter, har Region Skéne visat ett sérskilt fortroende for berérda medarbetare. En
medarbetare som olovligen bereder sig tillgang till patientuppgifter utnyttjar fortroendet for
egen vinning dven om nyttjandet till exempel sker av ren nyfikenhet. Patientinformation ar
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mycket kénslig och skyddas av stark sekretess. Att medarbetare olovligen bereder sig tillgdng
till sddan information innebér att patienternas och allménhetens fortroende for Region Skéne
skadas.

4.2.3 Personuppgiftsincident

Att olovligen bereda sig tillgang till patientuppgifter ska dven betraktas som en
personuppgiftsincident enligt dataskyddsforordningen (EU) 2016/679. Hiandelsen ska darfor
utredas och hanteras av forvaltningens dataskyddssamordnare enligt géllande instruktion for
personuppgiftsincidenter. Notera att vissa typer av personuppgiftsincidenter ska anmalas till
Integritetsskyddsmyndigheten inom 72 timmar efter det att incidenten har upptickts. Det dr av
den anledningen som dataskyddssamordnaren ska informeras skyndsamt om dataintrdnget.

4.2.4 Avvikelseanmalan
Verksamhetschefen ansvarar for att en avvikelse rapporteras i Region Skanes IT-stod for
avvikelsehantering.

4.2.5 Anmalan av legitimerad hélso- och sjukvardspersonal till IVO

Vardgivaren ér enligt 3 kap. 7 § patientsdkerhetslagen (PSL) skyldig att snarast anmala till
Inspektionen for vard och omsorg (IVO) om det finns skélig anledning att befara att en
person, som har legitimation for ett yrke inom hélso- och sjukvarden och som &r verksam eller
har varit verksam hos véardgivaren, kan utgora en fara for patientsékerheten. I samband med
att frdgan om polisanmaélan ska goras eller ej, bor séledes dven stillning tas till om anmaélan
till IVO enligt ovan ska ske. Anmélan ska goras av eller i samrdd med cheflékare
(anmélningsansvarig svarande mot Patientsdkerhetslagen 3 kap §3-7) i enlighet med
forvaltningens rutin for dessa drenden.

1 IVO:s ansvar ligger att utreda legitimerad hélso- och sjukvardspersonal vars yrkesutovning
kan ifragaséttas utifran ett patientsékerhetsperspektiv eller ur fortroendesynpunkt. Skélen till
granskningen kan vara oskicklighet, oldmplighet, brottslighet m.m.

Observera att Region Skane ska gora en bedomning av om polisanmailan ska ske enligt denna
rutin oaktat att anmaélan till IVO har skett.

Vardgivare inom offentlig verksamhet som avskedar en arbetstagare som stir under tillsyn av
IVO ir skyldiga enligt forordning (2013:196) att snarast anmadla detta till IVO och bifoga en
kopia av beslutet om avskedandet.

I vissa fall kan d&ven anmilan enligt lex Maria bli aktuell. Sddan bedomning gors enligt
forvaltningens sedvanliga rutiner av respektive cheflikare.

4.2.7 Sarskilt gallande studenter och hyrpersonal
Giller misstanke om dataintrdng studerande eller inhyrd personal handlédggs och utreds
arendet enligt denna instruktion. Dock kan inte arbetsréttsliga atgirder tillgripas.
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