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Instruktioner om styrning av behorigheter for atkomst
till uppgifter om patienter

Syftet med dessa instruktioner ar att beskriva forutsattningarna for atkomst till
uppgifter om patienter samt ge verksamhetschefer véigledning vid genomférande av
behovs- och riskanalyser.

Malet &r att vérna sévil patientens krav pa integritet som medarbetarens behov av
atkomst till patientinformation for att kunna utfora och god och séker vard.

Héarmed beslutas att

- Instruktioner om styrning av behorigheter for atkomst till uppgifter
om patienter, faststélls.

”Instruktioner om styrning av behdrigheter for dtkomst till uppgifter
om patienter” med diarienummer 1700202, daterad 2017-03-01,
upphor att gilla.

- Den regiondvergripande behovs- och riskanalysen som genomfordes
i september 2011 upphdr att gilla. Behov- och riskanalys ska
genomforas av verksamhetschef och anpassas till den enskilda
verksamhetens behov av atkomst till uppgifter om patienter i
enlighet med denna instruktion.
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Styrning av behorigheter for atkomst till uppgifter om
patienter

Syftet med dessa instruktioner &r att beskriva forutséttningarna for atkomst till
uppgifter om patienter samt ge verksamhetschefer vigledning vid genomforande av

behovs- och riskanalyser.

Malet ar att vdrna saval patientens krav pa integritet som medarbetarens behov av
atkomst till patientinformation for att kunna utféra och god och séker vard.
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Bakgrund

Enligt 4 kap. 2 § patientdatalagen (2008:355) ska en vardgivare bestimma villkor
for tilldelning av behdrigheter for atkomst till saidana uppgifter om patienter som
fors helt eller delvis automatiserat. Sddan behorighet ska begrinsas till vad som
behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter inom hélso- och
sjukvarden.

Av prop. 2007/08:126 s. 148 anges bl.a. att syftet med bestdmmelsen é&r att inprénta
skyldigheten for den ansvariga vardgivaren att gora aktiva och individuella
behorighetstilldelningar utifran analyser av vilken ndrmare information olika
personalkategorier och olika verksamheter behdver. Men det behdvs inte bara
behovsanalyser. Aven riskanalyser maste goras dir man tar hiinsyn till olika risker
som kan vara forknippade med en alltfor vid tillgédnglighet avseende vissa slags
uppgifter. Generellt kan séigas att ju mer omfattande ett informationssystem ar,
desto storre méngd olika behdrighetsnivéer méste det finnas. Avgorande for beslut
om behorighet for t.ex. olika kategorier av hilso- och sjukvérdspersonal till
elektronisk atkomst till uppgifter i patientjournaler bor vara att behorigheten ska
begrénsas till vad befattningshavaren behover for andamalet en god och séker
patientvard. En mer vidstrackt eller grovmaskig behorighetstilldelning bér — dven
om den skulle ha podnger utifran effektivitetssynpunkt — anses som en obefogad
spridning av journaluppgifter inom en verksamhet och bor som sadan inte
accepteras.

Socialstyrelsen har i 4 kap. 2-3 §§ Socialstyrelsens forskrifter om
informationshantering och journalféring i hélso- och sjukvarden (HSLF-FS
2016:40) gett ndrmare foreskrift om hur styrningen av behorighet ska ske.
”Vardgivaren ska ansvara for att varje anvédndare tilldelas en individuell behorighet
for dtkomst till personuppgifter. Vérdgivarens beslut om tilldelning av behorighet
ska foregas av en behovs- och riskanalys” samt ” Véardgivaren ska ta fram rutiner
for dndring, borttagning och regelbunden uppf6ljning av behorigheterna for att
sdkerstilla att dessa &r riktiga och aktuella.”.

Vardgivaren (Region Skane) ansvarar for att varje anvindare tilldelas en
individuell behorighet for atkomst till patientuppgifter. Det dr verksamhetschefen,
eller den som verksamhetschefen delegerat arbetsuppgiften till, som ska genomfora
behovs- och riskanalys for medarbetarna inom den egna verksamheten och for de
som arbetar pa uppdrag av verksamhetschefen. For att behorigheterna i varje
enskild verksamhet varken ska bli for vida eller for sndva behdver
verksamhetschefen ha méjlighet att utforma behdrigheterna sa att de motsvarar den
enskilda verksamhetens behov.

Malgrupp
Malgrupp ér samtlig personal som har dtkomst till patientuppgifter, de som har

ansvar for att tilldela behorighet till patientuppgifter samt de som administrerar och
bestiller system for dtkomst till patientuppgifter.
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Individuell behovs- och riskanalys samt bedomning av
behorighetstilldelning

Behdorighet till patientuppgifter tilldelas vanligtvis inom ramen for vérd- och
behandling dér atkomst till patientuppgifter dr en ndédvandighet for att uppna en
god och séker patientvard. Behorighet ska baseras pa den behovs- och riskanalys
som genomforts utifran verksamhetens uppdrag. Behovs- och riskanalysens resultat
ska sedan ligga till grund for den behorighetsprofil som anvands vid tilldelning av
behorigheter for medarbetare inom verksamheten.

Behorigheten ska motsvara det faktiska behovet och ska ddrmed varken vara for
sndv vilket kan medfora patientsdkerhetsrisker eller for vid vilket kan innebara att
patientens integritet paverkas negativt.

Tilldelning av behorighet kan ske av andra skél an att &tkomst behovs for vard- och
behandling. Sddana skél kan vara att medarbetare behdver atkomsten p.g.a.
verksamhetsuppfoljning, statistikframstillning, central ekonomiadministration och
liknande verksamhet som inte &r individorienterad. I de flesta fall bor det darfor
rdcka med tillgéng till indirekta uppgifter som inte kan hérledas till enskilda
patienter. Inom det administrativa omradet bor det ldmpligen bara vara enstaka
personer som har elektronisk atkomst till personnummer och andra uppgifter som
direkt pekar ut enskilda patienter. Utgangspunkten &r att dtkomst till
patientinformation for andra &ndamaél dn vard och behandling ska tilldelas mycket
restriktivt.

I behorighetstilldelningen ingér dven borttagning av behdrigheter. Borttagning ska
ske sa snart behorigheten inte langre dr nddvéndig och syftar till att behorigheten
ska motsvara det faktiska behovet.

Studerande och extern personal sdsom konsulter, kan ocksé tilldelas behorighet for
atkomst. De maste dock precis som 6vrig personal ha behov av dtkomst for att
delta i varden av en patient eller for att de av annat skil behdver uppgifterna for sitt
arbete inom hélso- och sjukvérden. For konsulter krévs att deras arbete utgor en del
av vardgivarens verksamhet, en grundforutsittning for detta &r konsultens arbete
utfors 1 vardgivarens lokaler och inte pé distans.

Studenters atkomst till patientuppgifter

Halso- och sjukvérdsstuderande som for sin utbildning behdver fa tillgang till
patientuppgifter kan ges tillgang utifran samma kriterier som for anstéllda.
Kriterierna &r att det endera ska foreligga ett behov for att utféra arbetsuppgifter
eller en vérdrelation till patienten. Praktikuppgifter far i detta ssmmanhang anses
likstdllda med anstilldas arbetsuppgifter.

Det ska observeras att tillgangen uteslutande géller patientuppgifter insamlade for
syftet vard och behandling och ddrmed dven kvalitetssékring inom vardgivaren
Region Skéne (dér patientsamtycke inte krdvs), men inte vid deltagande i
forskningsprojekt som kraver patients samtycke.

Unik identitet ska alltid anvéndas i elektroniska vardinformationssystem for att
beteckna en hélso- och sjukvardspersonal. P4 samma sétt ska studerande
identifieras.

Region Skane
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Hilso- och sjukvardsstuderande ska dokumentera/registrera i regionens
vardinformationssystem under egen behorighet - praktiktidens ldngd &r
ovidkommande - och far saledes inte gora detta under handledares behorighet.
Handledare ska finnas utsedd som kontrollerar dokumentationen/registreringen.
Forteckning ska finnas 6ver de studerandes identiteter (personnummer eller
motsvarande), signaturer samt praktiktid och handledare.

Elektronisk atkomst och behoérighet

For atkomst till patientuppgifter i elektroniska journalsystemen maste
medarbetaren ha en tilldelad behorighet. Verksamhetschefen ar ansvarig for att
varje medarbetares behov och tillgang till uppgifter kontrolleras och att lamplig
behorighet tilldelas. Medarbetaren ér sjélv ansvarig for anvéndningen av sin
behorighet.

Den faktiska mojligheten att genom tilldelad, teknisk behorighet i IT-stodet bereda
sig tillgéng till patientuppgifter innebdr inte att en medarbetare ocksa har rétt att ta
del av uppgifterna. Ovriga kriterier (vardrelation, behov av uppgifterna for arbetet
m.m.) maste vara uppfyllda. Det dr inte heller tillatet att ta del av patientuppgifter
genom elektronisk atkomst om medarbetaren saknar teknisk behdrighet for detta,
oavsett om Ovriga kriterier ar uppfyllda. Det &r alltsa aldrig tillatet att anvénda en
annan medarbetares behdrighet for atkomst till patientuppgifter.

Den tilldelade behorigheten kan jamforas med en nyckel som ger medarbetaren
mojlighet att Oppna registret med patientuppgifter. For att fa nyckeln av
verksamhetschefen krévs att den anstillde har ett dokumenterat uppdrag
(arbetsuppgift), uppdraget ska ocksa tydliggora dandamélet for behandlingen; t.ex.
vard- och behandling, administration, kvalitetssakring eller
verksamhetsuppfoljning. For att fa anvdanda nyckeln krédvs slutligen ocksa att det
finns ett lagligt stod for atkomsten, dvs. att den anstéllde i det enskilda fallet deltar
i varden av patienten eller av annat skél behdver uppgifterna for sitt arbete.

Styrning av atkomst och uppfoljning i systemstod

Beslut om behdrighet utgar fran behovs- och riskanalysen och utgér inte fran vilka
tekniska mojligheter som for stunden finns implementerat i ett visst IT-stod
(journalsystem etc.). Om den behorighet till atkomst som behovs- och riskanalysen
resulterar i inte gar att ange i ett IT-stdd sa ska detta rapporteras till
forvaltningsgruppen’ for aktuellt IT-stod. Syftet med detta ér att utveckla IT-stodet
sd att behorighetshanteringen blir béttre.

Respektive systemansvarig ansvarar for att det finns rutiner for hur tilldelning,
fordndring, borttagning av behorigheter ska ga till utifran de forutséttningar som

! Forvaltningsgruppen som definieras i den Verksamhetsstyrda styr- och
forvaltningsmodellen for IT och MT-system
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systemstodet har. System ska utformas sa att det enkelt gar att f4 en 6verblick over
aktuella tilldelade behorigheter.

Lagstiftning

- Patientdatalag (2008:355)
- Socialstyrelsens foreskrifter och allménna rad om journalforing och
behandling av personuppgifter i hilso- och sjukvarden (HSLF-FS 2016:40)

Region Skane
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Grundlaggande regler

1. Nar ar det tillatet for en medarbetare att behandla
journaluppgifter?

Vardpersonal som moter patienter ska ta del av den egna vardenhetens
journaluppgifter och &ven ospérrade patientuppgifter fran andra vardenheter i den
utstrackning som behdver for att ge en god och séker vard.
Vidare forutsitts medarbetare att i enlighet med verksamhetschefens instruktioner
lopande f6lja upp sitt arbete som ett led i kvalitetssdkringen av varden.
Kvalitetssdkring kan ske genom individuell kvalitetsuppfoljning avseende patienter
man har, eller 1 nértid har haft, en vardrelation till eller som projektbaserad
kvalitetssdkring avseende patienter utifrén en viss diagnos eller annat urval.
Kvalitetssékring ska aterkopplas till verksamheten. Det finns regionala
anvisningar? for kvalitetssikring som mer detaljerat beskriver forutsittningarna.
Foljande forutsattningar géller for att fa behandla (samla in, registrera, ldsa och
anvinda) patientuppgifter (tilldtna &ndamal enligt lag och négra forenklade
exempel inom parentes).

1. att fullgdra de skyldigheter som anges i 3 kap. PDL (dvs. bestimmelser om
vad som ska journalf6ras) och uppratta annan dokumentation som behovs i
och for varden av patienter (Z.ex. ldsa och skriva i journal samband med
vdrdrelation, samt upprdtta intyg)

2. administration som ror patienter och som syftar till att ge vard i enskilda
fall eller som annars féranleds av vard i enskilda fall (z.ex. tidsbokning,
patientrelaterad ekonomiadministration och motsvarande)

3. att upprétta annan dokumentation som foljer av lag, férordning eller annan
forfattning (z.ex. anmdlan enligt lex Maria och smittspdarning)

4. att systematiskt och fortlopande utveckla och sékra kvaliteten i
verksamheten

5. administration, planering, uppfoljning, utvirdering och tillsyn av

verksamheten (t.ex. verksamhetsuppfoljning och intern granskning)

att framstilla statistik om hilso- och sjukvéarden

7. fullgora uppgiftsutlimnande som sker i 6verensstimmelse med lag eller
forordning (t.ex. sekretessbedomning infor ett eventuellt utlimnande av

Jjournaluppgifter)

=

2. Nar ar det inte tillatet att ta del av patientuppgifter?
Har du inte en vardrelation eller en arbetsuppgift som kraver tillgang till
patientuppgifter dr det inte tillatet att del av patientuppgifter.
Utbildning 4r normalt inte en patientrelaterad arbetsuppgift i patientdatalagens
bemarkelse. Du far alltsé inte ta del av journaluppgifter endast i syfte att utbilda dig
sjdlv om en viss &komma. Ska patientuppgifter anvéndas for utbildning av andra
ska de sammanstdllas av ndgon som har fatt ett uppdrag att utfora detta och sedan
avidentifieras innan de anvands for utbildning.
Nyfikenhet ar aldrig en acceptabel anledning for att ta del av patientuppgifter. Det

2 Hantering av patientuppgifter for kvalitetssiikring inom vard och behandling i Region
Skane, diarienummer 1302691, daterad 2014-06-25
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ar inte tillatet att anvénda sin behorighet till IT-stoden for att ta del av sina egna
patientuppgifter eftersom man inte har en vérdrelation till sig sjalv.

Overtridelse kan medfora rittsliga konsekvenser. Ar du tveksam ska alltid kontakt
tas med verksamhetschef for samrad.

3. Vad innebar begreppet inre sekretess
Begreppet “inre sekretess” innebar att bara viss personal inom en vérdgivare har
rdtt att ta del av en patients journaluppgifter. Behorig personal tar alltid del av
journaluppgifter pa eget ansvar. Sekretessen innebdr ocksa att uppgifterna inte far
spridas vidare, vare sig muntligen eller pa annat sétt. Inre sekretess beror bade
elektroniska journalsystem och pappersjournaler, det vill sdga all dokumenterad
information om patienten.

4. Vad innebar begreppet ”deltar i varden av en patient”
(vardrelation)?

Vardrelation innebér att medarbetare aktivt deltar i varden av en patient.
Vardinsatsen kan vara direkt; d.v.s. medarbetare som sjalv utfér varden eller
indirekt; medarbetare blir konsulterad angédende varden av patienten. Det kan ocksé
gélla administration som ror patienter och som syftar till att ge véard i enskilda fall
eller som annars foranleds av vard i enskilda fall.
Det ér alltid medarbetaren sjélv, inte vardgivaren som organisationen (Region
Skéne) som har vardrelationen. En ldkare som inte l&ngre behandlar en patient
deltar inte langre i varden av patienten och saknar ddrmed vérdrelation 4ven om
patienten sjilv fortfarande behandlas inom vérdgivaren men av annan hélso- och
sjukvardpersonal t.ex. pd en annan véardenhet.
Niér ett deltagande i varden av en patient mer exakt borjar och slutar kan verka
diffust. Normalt borjar varden med att patienten kontaktar sjukvarden och avslutas
nér vardinsatsen avslutas. I forarbetena till Patientdatalagen anges att
vardrelationen ar avslutad da en patient skrivs ut som fardigbehandlad och det inte
finns négra inplanerade aterbesok. Detsamma géller om patienten skrivs ut for
fortsatt vard eller uppfoljning pa annan vardenhet eller i annan vardgivares regi,
d.v.s. nér ansvaret for patienten tagits dver av nagon annan.

5. Vad innebar att varje anviandare ska tilldelas en individuell
behoérighet?
Alla anvindare ska ha en individuell behoérighet. Detta innebar att endast
personliga inloggningar ér tilldtna. Gruppkonton med atkomst till patientuppgifter
far inte forekomma. Varje enskild anvindare ér ansvarig for det som gors fran hans
eller hennes behdrighet och ska hélla inloggningsuppgifter skyddade.

6. Hur gor jag en behovs- och en riskanalys?
Medarbetares behorighet till patientuppgifter ska vara anpassad till aktuella
arbetsuppgifter. Tilldelas medarbetaren rétt behorighet, dvs. tillracklig behorighet
for att denne ska kunna utfora sina arbetsuppgifter pa ett sékert sdtt men samtidigt
inte mer omfattande dn vad som &dr nédvandigt?
Ett beslut om tilldelning av behorighet ska foregas av en behovs- och riskanalys.
Tabellen nedan kan anvindas som stod.

7. Hur ska behoérigheterna féljas upp?
Verksamhetschefen, eller den som verksamhetschefen delegerat arbetsuppgiften
till, ska minst en gang per ar, samt i samband med fordndring av arbetsuppgifter,
granska att varje medarbetares behorigheter 6verensstimmer med de
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arbetsuppgifter som medarbetaren har. Den arliga granskningen kan med fordel
genomforas i samband med medarbetarsamtal eller liknande samtal som
kontinuerligt genomfors med varje medarbetare.

Forandringar i arbetsuppgifter eller deltagande i projekt och arbetsgrupper kan
paverka hur medarbetarens behdrigheter ska se ut. Vid kontroll av behorigheter bor
nedanstdende uppmirksammas.

e For mycket (vida) behodrigheter:
Har det skett fordndringar i medarbetarens arbetsuppgifter som gor
att nagon eller nagra behorigheter till journalsystem, andra IT-
system eller gemensamma mappar inte langre behovs?

e For lite (sndva) behorighet:
Behdver medarbetaren nya behdrigheter i journalsystemet, annat [T-system
eller gemensamma mappar for att kunna utfora sina arbetsuppgifter?

Uppfoljning av loggar

Uppfoljning av loggar ska ske i enlighet med instruktionen® for loggkontroll.
Loggkontrollen ar ett komplement till den regelbundna uppf6ljningen av
behorigheter for att tillse att behorigheter inte missbrukas.

3 Instruktion — Loggkontroll, granskning av dtkomst till patientuppgifter, daterad 2013-07-
01

Region Skane



Bilaga 1 — Mall for genomforande av behovs- och riskanalys

Namn pa medarbetare:

Datum for genomforande:
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Behov av att...

Ja/Nej

Ev.
undantag

Overviiganden

Ovriga omstindigheter

Lasa och skriva i
journalen inom ramen
for en vardrelation
samt uppritta intyg

Kunna lésa andra
vérdenheters (inom
Region Skéne)
journaler

Kunna ldsa i andra
vérdgivares (utanfor
Region Skéne)
journaler

Utfora
patientadministration
som ror patienter och
som syftar till att ge
vard i enskilda fall eller
som annars foranleds
av vard 1 enskilda fall
(t.ex. tidsbokning,
patientrelaterad
ekonomiadministration
och motsvarande)

Uppritta annan
dokumentation som
foljer av lag,
forordning eller annan
forfattning (anmdlan
enligt lex Maria och
smittsparning)
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Systematiskt utveckla
och sikra kvaliteten i
verksamheten

Administrera, planera,
folja upp, utvirdera
och/eller bedriva tillsyn
av verksamheten (z.ex.
verksamhetsuppfoljning
och intern granskning)

Framstilla statistik om
hilso- och sjukvéarden

Fullgora
uppgiftsutlimnande
som sker 1
Overensstimmelse med
lag eller férordning
(t.ex.
sekretessbedomning
infor ett eventuellt
utlimnande av

Jjournaluppgifter)

Undertecknas av verksamhetsansvarig

Namnfortydligande
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